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Serwer druku HP Jetdirect - wprowadzenie

Wstep

Serwery druku HP Jetdirect umozliwiaja bezposrednie podiaczenie do sieci
drukarek i innych urzadzen. Bezposrednie podiaczenie urzadzenia do sieci
umozliwia zainstalowanie go w dogodnym miejscu i wspolne jego uzytkowanie
przez wielu uzytkownikéw. Polaczenie sieciowe umozliwia ponadto
przesytanie danych do lub z urzadzenia z szybkoscia transmisji w danej sieci.

Wewnetrzne serwery druku HP Jetdirect sq instalowane w drukarkach firmy
HP, ktore posiadaja zgodne gniazda wejscia/wyjscia. Zewnetrzne serwery
druku HP Jetdirect stuza do podlaczania drukarek do sieci, posredniczac
miedzy portem USB drukarki a portem sieciowym.

Uwaga Jesli nie okreslono inaczej, nazwa serwer druku uzywana
w tym podreczniku odnosi si¢ do serwerdéw druku
HP Jetdirect, a nie do oddzielnego komputera, na ktérym
dziata oprogramowanie serwera druku.

W przypadku potaczenia z siecia za posrednictwem
potaczenia bezprzewodowego bezprzewodowy serwer druku
HP Jetdirect zapewnia te same ustugi drukowania,

co serwery druku Jetdirect podlaczone za posrednictwem
kabli sieciowych. Wiecej informacji na temat
bezprzewodowych serweréw druku HP zawiera Dodatek B.
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Obshlugiwane serwery druku

Funkcje opisane w tym podreczniku obstuguja nastepujace serwery druku
HP Jetdirect z oprogramowaniem ukladowym w okreslonych wersjach:

Tabela 1.1 Obstugiwane produkty

Model Numer Ztacze Typ sieci Obstuga Wersja
produktu | drukarki protokotow oprogramowania
sieciowych uktadowego
175x J6035C USB 1.1 10/100TX | Ograniczona* Wersja M.25 .xx***
310x JB6038A USB 1.1 10/100TX | Petna** Wersja Q.25.xx
en3700 | J7942A USB 2,0 10/100TX | Petna** Wersja A.25.xx
380x JB061A USB 1.1 802.11b Petna** Wersja S.25.xx
Wireless
200m J6039C Gniazdo 10/100TX | Ograniczona* Wersja P.25.xx***
LIO
250m J6042B Gniazdo 10/100TX | Petna** Wersja N.25.xx
LIO
280m JB6044A Gniazdo 802.11b Petna** Wersja T.25.xx
LIO Wireless
610n J4167A Gniazdo Token Ring | Petna Wersja L0O,25.xx
EIO (z wytaczeniem
AppleTalk)**
615n J6057A Gniazdo 10/100TX | Petna** Wersja R0O,25.xx
EIO
620n J7934A Gniazdo 10/100TX | Petna** Wersja C.25.xx
EIO
680n JB058A Gniazdo 802.11b Petna** Wersja U.25.xx
EIO Wireless
* Obstuga ograniczona obejmuje standardy TCP/IP, IPX w trybie bezposrednim, AppleTalk
(EtherTalk), LPD Windows.
** Petna obstuga obejmuje standardy TCP/IP, IPX/SPX, AppleTalk (EtherTalk), LPR/LPD,
zabezpieczenia. Zobacz Tabela 1.2.
*** Bez mozliwosci uaktualnienia. W celu uaktualnienia konieczne jest nabycie nowego
produktu, zawierajacego uaktualnione oprogramowanie uktadowe.
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Numer wersji zainstalowanego oprogramowania ukladowego mozna
zidentyfikowaé przy uzyciu roznych metod, w tym na stronie konfiguracji
urzadzenia HP Jetdirect (zobacz Rozdzial 9), przy uzyciu ushugi Telnet
(zobacz Rozdzial 3), przy uzyciu wbudowanego serwera sieci Web (zobacz
Rozdziat 4) lub aplikacji do zarzadzania siecia. Aktualizacje oprogramowania
uktadowego omowiono w czesci ,Uaktualnienie oprogramowania
uktadowego”.

Uwaga Moze okazac sie konieczne dwukrotne uaktualnienie
obstugiwanego serwera druku, jesli urzadzenie zawiera
oprogramowanie uktadowe w wersji starszej niz X.24.00.
Bedzie to konieczne, jesli serwer druku ma obslugiwac
narzedzia do zarzadzania (na przyktad wbudowany serwer
sieci Web) w jezykach innych niz angielski.
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Obslugiwane protokoly sieciowe

W opisie przyjeto, ze dla bezprzewodowych serwerow druku
HP Jetdirect zostalo ustanowione bezprzewodowe
polaczenie z siecia.

Uwaga

Obstugiwane protokoly sieciowe i popularne srodowiska drukowania w sieci,

w ktorych protokoly te sa uzywane, zawiera Tabela 1.2.

Tabela 1.2 Obstugiwane protokoty sieciowe (1 2z 2)

Obstugiwane
protokoty sieciowe

Srodowiska drukowania w sieci*

Produkt

TCP/IP

Microsoft Windows 98/Me/NT4.0/2000/XP
(wersje 32- i 64-bitowe), tryb bezposredni

Novell NetWare 5, 6 z wykorzystaniem
ustug NDPS

UNIX oraz Linux, w tym:

Hewlett-Packard HP-UX, Sun Microsystems
Solaris (tylko systemy SPARC), IBM AIX**,
HP MPE-iX**, RedHat Linux, SuSE Linux

LPR/LPD (Line Printer Daemon)
IPP (Internet Printing Protocol)
FTP (File Transfer Protocol)

JB6035C (175x)***
J6038A (310x)
J7942A (en3700)
J6061A (380x)
J6039C (200m)***
J6042B (250m)
J6044A (280m)
J4167A (610n)
JB0O57A (615n)
J7934A (620n)
JBO58A (680n)

IPX/SPX oraz
z nim zgodne

Novell NetWare

Microsoft Windows 98/Me/NT4.0/2000/XP
(tylko wersje 32-bitowe), tryb bezposredni

J6035C (175x)***
J6038A (310x)
J7942A (en3700)
JB061A (380x)
J6039C (200m)**
J6042B (250m)
J6044A (280m)
J4167A (610n)
J6057A (615n)
J7934A (620n)
JBO58A (680n)

Hewlett-Packard.

* Informacje o dodatkowych wersjach i systemach sieciowych znajduja sie w aktualnej
dokumentacji produktu HP Jetdirect. W przypadku pracy z innymi srodowiskami sieciowymi
nalezy skontaktowac sie z dostawca systemu lub autoryzowanym sprzedawcg firmy

** W celu uzyskania oprogramowania, dokumentacji i pomocy technicznej do tych systemow
sieciowych nalezy skontaktowac sie z dostawca danego systemu.
*** Drukowanie w trybie bezposrednim przy uzyciu protokotu Windows IP/IPX oraz

LPD/Windows jest obstugiwane. Protokot NetWare nie jest obstugiwany Protokot IPP
nie jest obstugiwany. Protokot LPD/UNIX nie jest obstugiwany.
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Tabela 1.2 Obstugiwane protokoty sieciowe (2 z 2)

Obstugiwane Srodowiska drukowania w sieci* Produkt

protokoty sieciowe

AppleTalk Apple Mac OS JB6035C (175x)

(tylko EtherTalk) J6038A (310x)
J7942A (en3700)
J6061A (380x)

J6039C (200m)
J6042B (250m)
J6044A (280m)
JB0O57A (615n)
J7934A (620n)
JBO58A (680n)

DLC/LLC Microsoft Windows NT** JB6038A (310x)
Artisoft LANtastic** J7942A (en3700)
J6061A (380x)
J6042B (250m)
J6044A (280m)
J4167A (610n)
JB057A (615n)
J7934A (620n)
JB058A (680n)

* Informacje o dodatkowych wersjach i systemach sieciowych znajduja sie w aktualnej
dokumentacji produktu HP Jetdirect. W przypadku pracy z innymi srodowiskami sieciowymi
nalezy skontaktowac sie z dostawca systemu lub autoryzowanym sprzedawcg firmy
Hewlett-Packard.

** W celu uzyskania oprogramowania, dokumentacji i pomocy technicznej do tych systemow
sieciowych nalezy skontaktowac sie z dostawca danego systemu.

*** Drukowanie w trybie bezposrednim przy uzyciu protokotu Windows IP/IPX oraz
LPD/Windows jest obstugiwane. Protokot NetWare nie jest obstugiwany Protokot IPP

nie jest obstugiwany. Protokot LPD/UNIX nie jest obstugiwany.

Jesli do tego produktu nie dotaczono oprogramowania firmy HP
do konfiguracji i zarzadzania siecia w obslugiwanych systemach, to mozna
je uzyska¢ w witrynie pomocy technicznej firmy HP pod adresem:

http://www.hp.com/support/net_printing

W celu uzyskania oprogramowania do konfiguracji drukowania sieciowego
w innych systemach nalezy sie skontaktowa¢ z dostawca danego systemu.
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Protokoly zabezpieczen

SNMP (IP i IPX)

Protokot SNMP (Simple Network Management Protocol) jest uzywany przez
aplikacje do zarzadzania sieciami w celu zarzadzania urzadzeniami. Serwery
druku HP Jetdirect obstuguja obiekty SNMP i standardowe obiekty MIB-1I
(Management Information Base) zarowno w sieciach IP, jak i w sieciach IPX.

Serwery druku HP Jetdirect 175x 1 200m obstuguja tylko agenta SNMP v1/v2c.

Serwery druku HP Jetdirect z obstuga wszystkich funkcji obstuguja agenta
SNMP v1/v2c, a takze agenta SNMP v3 w celu rozszerzenia zabezpieczen.

HTTPS

Serwery druku HP Jetdirect z obstuga wszystkich funkcji obstuguja protokoét
HTTPS (Secure Hyper Text Transfer Protocol), zapewniajacy bezpieczna,
szyfrowana taczno$¢ miedzy wbudowanym serwerem sieci Web a przegladarka
sieci Web.

Wersje niepelne serwerow druku (na przyktad HP Jetdirect 175x i 200m)
nie obstuguja protokotu HTTPS.

Uwierzytelnianie (bezprzewodowe serwery druku)

Uwierzytelnianie na serwerze

Bezprzewodowe serwery druku HP Jetdirect w standardzie 802.11b obstuguja
popularne metody uwierzytelniania na serwerze w celu dostgpu do sieci zgodne
ze standardem IEEE 802.1x EAP (Extensible Authentication Protocol),
takie jak:

® LEAP (Lightweight Extensible Authentication Protocol). Protokét LEAP
jest to protokot zastrzezony firmy Cisco Systems, Inc. W tym protokole
do wzajemnego uwierzytelniania migdzy klientem i sieciowym serwerem
uwierzytelniania shuza hasta. Do zabezpieczania tacznosci stuza
dynamiczne klucze szyfrowania.

PLWW Serwer druku HP Jetdirect - wprowadzenie 12



® PEAP (Protected Extensible Authentication Protocol). Protokot PEAP jest
to protokét wzajemnego uwierzytelniania, w ktérym do uwierzytelniania
sieciowego serwera uwierzytelniania stuza certyfikaty cyfrowe, a do
uwierzytelniania klienta shuza hasta. Dodatkowe zabezpieczenia zapewnia
hermetyzacja wymiany uwierzytelnien w warstwie TLS (Transport Layer
Security). Do zabezpieczania tacznosci stuza dynamiczne klucze
szyfrowania.

® EAP-MDS (EAP z algorytmem Message Digest Algorithm 5, RFC 1321).
Protokoét EAP-MD)S jest to protokot uwierzytelniania jednostronnego,
umozliwiajacy uwierzytelnianie klientow za pomoca hasta zabezpieczonego
przy uzyciu algorytmu szyfrowania MDS5.

® EAP-TLS (EAP z protokotem TLS, RFC 2716). Protokot EAP-TLS
jest to protokot wzajemnego uwierzytelniania na podstawie certyfikatow
cyfrowych zgodnych ze standardem X.509, umozliwiajacy uwierzytelnianie
zaréwno klientow, jak i sieciowego serwera uwierzytelniania. Do
zabezpieczania lacznosci stuza dynamiczne klucze szyfrowania.

® EAP-TTLS (EAP z protokotem Tunneled Transport Layer Security).
Protokot EAP-TTLS jest to rozszerzenie protokotu EAP-TLS, obstugujace:

® wzajemne uwierzytelnianie przy uzyciu certyfikatow cyfrowych serwera
i klienta, zgodnych ze standardem X.509 lub

m uwierzytelnianie jednostronne przy uzyciu uwierzytelniania serwera
na podstawie certyfikatu, a nastepnie tunelowanego uwierzytelniania
klienta na podstawie hasta. Dodatkowe zabezpieczenia zapewnia
hermetyzacja wymiany uwierzytelnien w warstwie TLS (Transport Layer
Security).

W protokole TTLS tacznos¢ jest zabezpieczana przy uzyciu dynamicznych
kluczy szyfrowania.

Bez serwera uwierzytelniania

W przypadku matych sieci biurowych nieposiadajacych serwera
uwierzytelniania bezprzewodowe serwery druku HP Jetdirect obstugujg
uwierzytelnianie sieciowe z uzyciem protokotu EAP/PSK (Extensible
Authentication Protocol) z kluczem wspélnym (Pre-shared key). Korzystajac
z frazy hasta wprowadzonej przez uzytkownika, serwer druku generuje klucz
wspolny, stuzacy do uzyskiwania dostgpu i komunikacji w sieci.

Serwer druku skonfigurowany do uwierzytelniania z uzyciem protokotu
EAP/PSK wykorzystuje do celéw komunikacji bezprzewodowej protokoty
szyfrowania dynamicznego WPA (Wi-Fi Protected Access).
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Szyfrowanie

Bezprzewodowe serwery druku HP Jetdirect w standardzie 802.11b obstuguja
statyczne szyfrowanie WEP (Wired Equivalent Privacy). Statyczne
szyfrowanie WEP zapewnia sieciowy klucz WEP o stalej dlugosci
(40/64-bitowy lub 104/128-bitowy), z ktorego korzysta kazde urzadzenie

w sieci.

W zaleznosci od modelu bezprzewodowego serwera druku, obstugiwane
sa nastepujace protokoly szyfrowania dynamicznego:

® dynamiczne szyfrowanie WEP
® WPA (Wi-Fi Protected Access)

Uwaga Jezeli opcja Uwierzytelnianie EAP/PSK i szyfrowanie silne
nie jest obstugiwana przez dany bezprzewodowy serwer
druku HP Jetdirect, to nie bedzie ona wyswietlana jako
dostgpna opcja konfiguracyjna.

W przypadku korzystania z szyfrowania dynamicznego klucze szyfrowania
sa okresowo automatycznie zmieniane, co zapewnia lepsze zabezpieczenia,
poniewaz prawdopodobnie ulegna one zmianie przed ewentualnym
odszyfrowaniem przez osoby nieupowaznione.

W przypadku dynamicznego szyfrowania WEP kazdemu urzadzeniu w sieci
bezprzewodowej przypisywany jest inny klucz szyfrowania, ktory wygasa
w ustawionych interwatach, a nast¢pnie jest zamieniany.

Szyfrowanie WPA to rozszerzona wersja dynamicznego szyfrowania WEP,
zapewniajaca lepsze zabezpieczenia. Na przyktad nowe klucze szyfrowania
sg generowane dla statych ilosci danych (10 kilobajtow) transmitowanych
przez urzadzenie w sieci.
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Z.alaczane podreczniki

Podane ponizej podreczniki sa dostarczane wraz z serwerami druku lub
drukarkami z fabrycznie zainstalowanymi serwerami druku.

® Poradnik czynnosci wstepnych, Podrecznik uzytkownika lub podobna
dokumentacja drukarki (dostarczana z drukarkami, w ktorych fabrycznie
zainstalowano serwery druku HP Jetdirect).

® Niniejszy podrecznik, Przewodnik administratora serwera druku
HP Jetdirect.

® Instrukcja instalacyjna serwerow druku HP Jetdirect (tylko dla serwerow
druku 615n/620n), dostarczana na dysku CD-ROM z gotowymi serwerami
druku).

® Podrecznik Wskazowki instalacji bezprzewodowego serwera druku
HP Jetdirect (tylko dla serwerow druku 680n i 380x, dostarczany
z gotowymi serwerami druku).

® Instrukcje uzytkownika serwerow druku HP Jetdirect (do serwerow druku
175x/310x/en37001i200m/250m/280m, dostarczane na dyskach CD-ROM
z gotowymi serwerami druku).

Pomoc techniczna HP

Pomoc techniczna HP w trybie online

Rozwigzania sg w zasiggu reki - wystarczy kliknaé¢! Witryna firmy HP
w sieci web

http://www.hp.com/support/net_printing

to znakomite miejsce, w ktérym mozna uzyska¢ odpowiedzi na pytania
dotyczace serwera druku HP Jetdirect - 24 godziny na dobg, 7 dni w tygodniu.

Uaktualnienie oprogramowania ukladowego

Firma Hewlett-Packard zapewnia mozliwo$¢ pobrania uaktualnienia
oprogramowania ukladowego serwerow druku HP Jetdirect wyposazonych
w pamig¢¢ umozliwiajaca uaktualnianie (produktéw HP Jetdirect 175xi 200m
nie mozna uaktualni¢). Uaktualnienie mozna pobra¢ z sieci Web, korzystajac
Z nastepujacego adresu:

http://www.hp.com/go/webjetadmin_firmware
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Narzedzia do instalacji oprogramowania ukladowego

Uaktualnienie oprogramowania uktadowego, przeznaczone dla obstugiwanych
serwerow druku HP Jetdirect, mozna instalowa¢ za posrednictwem sieci przy
uzyciu jednego z nastepujacych narzedzi stuzacych do instalowania
oprogramowania uktadowego:

® Program HP Jetdirect Download Manager (Windows). Oprogramowanie
HP Jetdirect Download Manager mozna pobra¢ z witryny internetowej
pomocy technicznej HP pod adresem:

http://www.hp.com/go/dlm_sw

® Program HP Web Jetadmin moze by¢ uzywany w obstugiwanych
systemach. Wiecej informacji na temat programu HP Web Jetadmin
mozna uzyskac¢ w witrynie:

http://www.hp.com/go/webjetadmin/

® W przypadku oprogramowania uktadowego w wersjach x.24.00 i nowszych
wbudowany serwer sieci Web zainstalowany na serwerze druku zapewnia
mozliwos$¢ uaktualnienia oprogramowania uktadowego przy uzyciu
przegladarki sieci Web. Wiecej informacji zawiera Rozdziat 4.

® W przypadku oprogramowania uktadowego w wersjach x.22.00 i nowszych
protokot FTP (File Transfer Protocol) moze by¢ uzywany do przesytania
pliku obrazu uaktualnienia oprogramowania uktadowego do serwera druku.
Abyrozpoczac sesje FTP, nalezy wykorzystac¢ adres IP komputera lub nazwe
hosta. Jezeli hasto jest ustawione, musi by¢ wprowadzone w celu
zalogowania si¢ do urzadzenia. Po zalogowaniu si¢ mozna korzysta¢
z nastepujacych typowych polecen protokotu FTP stuzacych
do uaktualniania urzadzenia:

ftp> bin

ftp> hash

ftp>cd /download

ftp> put <nazwa pliku obrazu oprogramowania uktadowego; nalezy okresli¢
petng nazwe Sciezki>

ftp>######### <Nalezy poczekac na zakonczenie pobierania zgodnie

z protokotem FTP>

ftp> bye
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Telefoniczna pomoc techniczna HP

Na Panstwa telefony czeka znakomicie wyszkolony personel. Aktualne numery
telefonéw pomocy technicznej HP oraz adresy punktow serwisowych
w roznych krajach/regionach dostepne sa pod adresem:

http://www.hp.com/support/support_assistance

Uwaga Bezptatna pomoc techniczna jest dostepna w USA
i Kanadzie pod numerem telefonul-800-HPINVENT
lub 1-800-474-6836.

Uwaga Koszty potaczen telefonicznych ponosi osoba telefonujaca.
Optaty moga byc¢ rozne. W celu uzyskania informacji
dotyczacych obowiazujacych oplat nalezy skontaktowac sie
Z miejscowym operatorem sieci telefoniczne;j.

Rejestracja produktu

Aby zarejestrowac¢ serwer druku HP Jetdirect, nalezy skorzysta¢ z nastepujace;j
strony firmy HP w sieci Web:

http://www.hp.com/go/jetdirect_register
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2

Podsumowanie rozwiazan programowych firmy HP

Wstep

Firma HP zapewnia rozne rozwigzania programowe, stuzace
do konfigurowania lub zarzadzania urzadzeniami sieciowymi podlaczonymi
do urzadzenia HP Jetdirect. Tabela 2.1 ulatwia okreslenie, ktore

oprogramowanie jest najlepsze w danym przypadku.

Uwaga

Wigcej informacji na temat tych i innych rozwigzan mozna

uzyska¢ w witrynie internetowej pomocy technicznej HP
pod adresem:

http://www.hp.com/support/net_printing

Tabela 2.1

Rozwigzania programowe (1 z 4)

Srodowisko operacyjne

Funkcja

Uwagi

K HP Jetdirect Wireless Setup (system Windows)

Windows 98, Me, NT 4.0,
2000 lub XP (tylko w wers;ji
32-bitowej), Server 2003

Konfiguracja pojedynczego
bezprzewodowego serwera
druku HP Jetdirect

do potaczenia
bezprzewodowego z siecia.
(Uwaga: Ten kreator

nie instaluje drukarki

w systemie.)

® Jesturuchamiany z dysku
CD-ROM na komputerze
bezprzewodowym

® Umozliwia ustawianie
parametrow adresu IP

® Dostepna jest wersja
instalowana uruchamiana
z dysku twardego

Kreator HP Install Network Print tem Windows)

Windows 98, Me, NT 4.0,
2000 lub XP* (protokoty IP

i IPX w trybie bezposrednim),
Server 2003

NetWare 4.x, 5.x, 6.0
(tylko protokot IPX/SPX)

* Protokot IPX/SPX nie jest
obstugiwany w 64-bitowej
wersji systemu Windows XP.

Instalacja pojedynczej
drukarki sieciowej

w systemie w celu
drukowania w trybie
peer-to-peer (trybie
bezposrednim)

lub klient-serwer
(udostepnianie).

® Prostainstalacjadrukarki,
zwykle zintegrowana
Z oprogramowaniem
systemowym drukarki

® Uruchamiana z dysku
CD-ROM

® Dostepna jest wersja
instalowana uruchamiana
z dysku twardego
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Tabela 2.1

Rozwigzania programowe (2 z 4)

Srodowisko operacyjne

Funkcja

Uwagi

P HP Jetdirect Printer Installer for UNIX

HP-UX 10.x-10.20, 11.x

Solaris 2.6, 7, 8 (tylko
w systemach SPARC)

TCP/IP

Szybka i prosta instalacja
drukarek podtaczonych
do urzadzenia HP Jetdirect.

® Dostarczany na dysku
CD-ROM urzadzenia
HP Jetdirect, ale moze
by¢ pobrany z witryny
sieci web firmy HP.

Program HP Web Jetadmin

(Aktualizacje obstugiwanego
systemu mozna uzyskac¢

w witrynie web firmy HP.)
Windows NT 4.0, 2000,

XP Professional,

Server 2003

HP-UX*

Solaris*

Red Hat Linux, SUSE Linux
NetWare*

TCP/IP, IPX/SPX
*Obstuguje tworzenie kolejek
i zarzadzanie urzadzeniami
peryferyjnymi przy uzyciu
programu HP Web Jetadmin
dziatajacego w systemie
Windows NT 4.0, 2000, XP,
Server 2003.

Zdalna instalacja,
konfiguracja i zarzadzanie
podtaczonymi do urzadzen
HP Jetdirect serwerami
druku oraz drukarkami
producentow innych firm
niz HP, ktére obstuguja
standardowe obiekty MIB
(Management Information
Base), a takze drukarkami
z wbudowanymi serwerami
sieci web.

Zarzadzanie alarmami
i materiatami
eksploatacyjnymi.

Zdalne uaktualnianie
oprogramowania
uktadowego serwerdw druku
HP Jetdirect.

Sledzenie i analiza
wykorzystania zasobéw.

® Preferowane przez firme

HP rozwiazanie
przeznaczone

do biezacego
zarzadzania i instalacji
wielu drukarek

w dowolnej lokalizacji

w sieci intranet

® Zarzadzanie przy uzyciu
przegladarki sieci Web
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Tabela 2.1

Rozwigzania programowe (3 z 4)

Srodowisko operacyjne

Funkcja

Uwagi

a ie Int { Printer C "

Windows NT 4.0, 2000 (Intel)
Tylko TCP/IP

Uwaga: do systemu
Windows 2000 dotaczono
oprogramowanie Microsoft
Internet Printing.

Drukowanie przez Internet
na drukarkach podtagczonych
do urzadzen HP Jetdirect

i obstugujacych protokét
drukowania

w Internecie (IPP).

® Umozliwia ekonomiczne

rozpowszechnianie przez
Internet wysokiej jakosci
dokumentow do druku,
zastepujac faks, poczte

i ustugi kurierskie

® Wymaga serwera druku

HP Jetdirect
(oprogramowanie
uktadowe w wersiji
x.20.00 lub nowszej)

® Protokot IPP nie jest

obstugiwany

w niepetnych wersjach
produktow, takich jak
175xi200m

- ie HP 1P/IPX Printer Gat for NDPS

NetWare 5.x, 6.0
(tylko protokot IPX)

Uproszczona instalacja,
drukowanie i dwukierunkowe
zarzadzanie drukarkami
potaczonymi z siecig

za pomoca urzgdzenia

HP Jetdirect w systemie
NDPS (Novell Distributed
Print Services).

Umozliwia automatyczne
rozpoznawanie i instalowanie
w ustugach NDPS drukarek,
ktére sg podtaczone

do urzadzenia HP Jetdirect.

® Eliminuje koniecznos¢

posiadania licenciji dla
wielu uzytkownikéw

® Umozliwia wytaczanie

protokotow SAP w celu
zmniejszenia ruchu
w sieci

® Wymaga

oprogramowania
uktadowego urzadzenia
HP Jetdirect w wersiji
x.20.00 lub nowszej
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Tabela 2.1 Rozwigzania programowe (4 z 4)

Srodowisko operacyjne Funkcja Uwagi
N zie HP WPS Assistant (Mac OS X
Mac OS X 10.1.5 lub nowszy | Konfiguracja ® Wymaga
bezprzewodowych serweréw bezprzewodowych
druku HP Jetdirect przy serwerow druku
uzyciu potaczenia HP Jetdirect z wersjg
z dang siecia. X.24.00 lub nowszg
oprogramowania
uktadowego

® Rozpowszechniane
na dysku CD
Z oprogramowaniem
HP Jetdirect

N zie HP L et Utilities for Mac OS

Mac OS 9.x, X
(tryb klasyczny)

Konfiguracja i zarzadzanie
drukarkami potagczonymi
Z siecig za pomocag
urzadzenia HP Jetdirect.
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Kreator HP Jetdirect Wireless Setup

Kreator HP Wireless Setup jest narzedziem programowym, ktore konfiguruje
bezprzewodowy serwer druku HP Jetdirect przy uzyciu bezprzewodowego
polaczenia z siecia.

Nalezy zauwazy¢, ze kreator HP Wireless Setup nie instaluje drukarki

w systemie. Po ustanowieniu bezprzewodowego potaczenia z sieci nalezy uzy¢
innych narzedzi instalacyjnych drukarek firmy HP lub standardowych narzedzi
systemu operacyjnego, aby zainstalowa¢ drukarke w systemach sieciowych.
Podczas instalowania drukarki w systemie drukarka bezprzewodowa powinna
pojawiac sie podobnie jak kazda inna drukarka w sieci.

Kreator HP Wireless Setup jest dostarczany na dysku CD-ROM z kazdym
bezprzewodowym serwerem druku HP Jetdirect. Kreator musi by¢
uruchomiony na obstugiwanym komputerze bezprzewodowym, ktory zostat
prekonfigurowany w celu komunikowania si¢ z serwerem druku HP Jetdirect.
Dostepna jest takze wersja kreatora HP Wireless Setup uruchamiana z dysku
systemowego. Mozna ja pobra¢ z witryny internetowej pomocy technicznej
firmy HP pod adresem:

www.hp.com/go/jdwsw_software

Uwaga Chociaz kreator HP Wireless Setup poczatkowo zostat
przewidziany do konfigurowania parametrow sieci
bezprzewodowych, umozliwia on takze prekonfigurowanie
wymaganego prawidlowego adresu IP na serwerze druku
(na przyktad w celu dostosowania specjalnych wymagan
protokotu DHCP lub ograniczen listy dostepu).

Wymagania
® Komputer bezprzewodowy, zazwyczaj komputer PC typu laptop

® System Microsoft Windows XP (tylko wersja 32-bitowa), Windows 2000,
Windows NT 4.0, Windows 98, Windows Me
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Kreator HP Install Network Printer (system
Windows)

Kreator HP Install Network Printer jest modulem oprogramowania sluzacym
do szybkiej i prostej instalacji drukarki w sieci TCP/IP lub IPX/SPX. Kreator
umozliwia konfiguracj¢ drukarki za pomoca parametréw IP w sieci opartej
na protokole TCP/IP lub za pomoca obiektow NDS/Bindery w sieci Novell
NetWare opartej na protokole IPX/SPX.

Kreator HP Install Network Printer znajduje si¢ na dysku CD-ROM urzadzenia
HP Jetdirect, dostarczanym z odrebnymi produktami HP Jetdirect. Kreatora
mozna uruchomic¢, wybierajac opcje Install (Instaluj) w interfejsie serwera
druku na dysku CD-ROM. Kreator jest uruchamiany z dysku CD-ROM, lecz
niektére pliki moga by¢ tymczasowo przechowywane na dysku systemowym,
a nastepnie usuwane z niego po ponownym uruchomieniu systemu.

Ponadto wersja tego kreatora zazwyczaj jest zintegrowana z oprogramowaniem
instalacyjnym systemu drukarki i uruchamiana z dysku CD-ROM
dostarczanego z drukarkami firmy HP gotowymi do pracy w sieci. Wersja

ta moze jednak nie obslugiwac¢ instalacji w sieciach Novell NetWare.

Dostepna jest takze wersja uruchamiana z dysku systemowego. Mozna ja
pobrac¢ z witryny internetowej pomocy technicznej firmy HP pod adresem:

http://www.hp.com/go/inpw_sw

Wymagania

® Microsoft Windows XP, Windows 2000, Windows NT 4.0,
Windows 98/Me, Server 2003

« Protokét sieciowy TCP/IP lub IPX/SPX
® Novell NetWare 4.x, 5.x, 6.0

+ Oprogramowanie Novell Client dla systemow Microsoft
Windows 98/NT 4.0/2000/XP

« Tryb serwera kolejki
« Protokét sieciowy IPX/SPX
® Odpowiedni sterownik drukarki

® Podlaczanie drukarki do sieci za pomoca serwera druku HP Jetdirect
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Program HP Jetdirect Printer Installer for UNIX

Program HP Jetdirect Printer Installer for UNIX obstuguje systemy HP-UX

i Solaris. Oprogramowanie instaluje, konfiguruje i zapewnia funkcje
diagnostyczne drukarkom HP podiaczonym do sieci opartych na protokole
TCP/IP za pomocg serwerow druku HP Jetdirect z obstuga wszystkich funkcji.
Wersje niepelne serwerow druku, takie jak 175x i 200m, nie sa obstugiwane.

Oprogramowanie jest rozpowszechniane w jeden z nastepujacych sposobow:

® Na dysku CD-ROM urzadzenia HP Jetdirect, dostarczanym z odr¢gbnymi
serwerami druku HP Jetdirect

® Poprzez anonimowy serwer FTP pod adresem ftp.hp.com (katalog:
/pub/networking/software)

® 7 witryny internetowej pomocy technicznej HP pod adresem:

http://www.hp.com/support/net_printing

Informacje dotyczace wymagan systemowych i instalacji znajduja sie
w dokumentacji dostarczonej wraz z oprogramowaniem.
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Program HP Web Jetadmin

Program HP Web Jetadmin to wykorzystywane w przedsiebiorstwach
narzedzie do zarzadzania, ktére w prosty sposob umozliwia zdalna instalacje
i konfiguracje rozmaitych sieciowych urzadzen drukujacych - zarowno
urzadzen firmy HP, jak i innych firm - oraz administrowanie nimi w oparciu
o standardowgq przegladarke sieci Web. Narzedzie HP Web Jetadmin moze
stuzy¢ do aktywnego zarzadzania zarowno pojedynczymi urzadzeniami,

jak i grupami urzadzen.

Narzedzie HP Web Jetadmin realizuje ogolne cele zarzadzania dzieki obstudze
urzadzen, ktore zawieraja obiekty Standard Printer MIB (Management
Information Base), a ponadto zapewnia rozszerzone funkcje zarzadzania
dzieki dobrej integracji z serwerami druku HP Jetdirect i drukarkami firmy HP.

Informacje o uzytkowaniu narzedzia HP Web Jetadmin zawarto w pomocy
online i dokumentacji dostarczonej z oprogramowaniem.

Wymagania systemowe

Oprogramowanie HP Web JetAdmin dziata w systemach operacyjnych
Microsoft Windows NT 4.0, Windows 2000, Windows XP Professional,
Windows Server 2003, Red Hat Linux i SuSE Linux. Informacje dotyczace
obstugiwanych systemdw operacyjnych, obstugiwanych klientow i zgodnych
wersji przegladarek mozna znalez¢ w witrynie internetowej pomocy

technicznej firmy HP pod adresem http://www.hp.com/go/webjetadmin/.

Uwaga Oprogramowanie HP Web Jetadmin, po zainstalowaniu go
na dowolnym sposrod obstugiwanych serwerow, dostepne
jest z kazdego klienta za posrednictwem zgodnej
przegladarki sieci web po przejsciu do hosta programu
HP Web Jetadmin. Pozwala to na instalacje drukarki
i zarzadzanie nig w sieciach Novell NetWare i innych
sieciach.
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Instalowanie programu HP Web Jetadmin

Przed zainstalowaniem oprogramowania HP Web Jetadmin nalezy uzyskac
uprawnienia administratora lub uzytkownika gtownego (root) w systemie
lokalnym:

1.

Pobierz pliki instalacyjne z witryny internetowej pomocy technicznej HP
pod adresem http://www.hp.com/go/webjetadmin.

2. Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie,
aby zainstalowac¢ oprogramowanie HP Web Jetadmin.
Uwaga Instrukcje instalacyjne znajduja si¢ tez w pliku instalacyjnym

programu HP Web Jetadmin.

Weryfikacja instalacji i zapewnianie dostepu

® Sprawdz, czy oprogramowanie HP Web Jetadmin jest poprawnie

zainstalowane, przechodzac don za pomocg przegladarki, tak jak
to pokazano w ponizszym przyktadzie:

http://systemname.domain:port/

gdzie systemname . domain to nazwa hosta danego serwera sieci Web,
a port to numer portu przypisany podczas instalacji. Domys$lnie numer
portu to 8000.

Zapewnij uzytkownikom dostep do oprogramowania HP Web Jetadmin,
dodajac tacze do strony glownej serwera sieci web, prowadzace do adresu
URL programu HP Web Jetadmin. Na przyklad:

http://systemname.domain:port/
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Konfigurowanie i modyfikowanie urzadzenia

Za pomoca przegladarki przejdz do adresu URL programu HP Web Jetadmin.
Na przyktad:

http://systemname.domain:port/

Aby skonfigurowa¢ lub zmodyfikowa¢ drukarke, wykonaj instrukcje
na odpowiedniej stronie gtowne;j.

Uwaga Mozna rowniez podstawic¢ za adres
systemname . domain adres TCP/IP.

Usuwanie oprogramowania HP Web Jetadmin

Aby usuna¢ oprogramowanie HP Web Jetadmin z serwera sieci web, nalezy
uzy¢ programu dezinstalacyjnego zawartego w pakiecie oprogramowania.
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Oprogramowanie Internet Printer Connection

Serwery druku HP Jetdirect z obstuga wszystkich funkcji (z oprogramowaniem
uktadowym w wersji x.20.00 lub nowszej) obstuguja protokét drukowania przez
Internet (Internet Printing Protocol, IPP). Wersje niepelne serwerdéw druku,
takie jak 175x i 200m, nie sa obstugiwane.

Korzystajac z odpowiedniego oprogramowania, mozna tworzy¢ sciezki druku
IPP z danego systemu do obstugiwanej drukarki w Internecie podtaczonej
do urzadzenia HP Jetdirect.

Uwaga Dla przychodzacych zadan $ciezki druku administrator
sieci musi skonfigurowa¢ zapore do akceptowania
przychodzacych zadan IPP. Funkcje zabezpieczen dostepne
w tym oprogramowaniu sg aktualnie ograniczone.

Drukowanie przez Internet daje wiele mozliwosci i liczne korzysci:

® Dokumenty, nawet zlozone graficznie, dla oszczednosSci czasu mozna
drukowac¢ zdalnie, zarowno w trybie kolorowym, jak i czarno-biatym

® Koszt zdalnego drukowania dokumentow jest zdecydowanie nizszy niz
koszt tradycyjnych metod przekazu (takich jak faks, poczta lub ustugi
kurierskie)

® Tradycyjny model drukowania w sieci LAN mozna rozszerzy¢ do modelu
drukowania przez Internet

® Zadania wychodzace protokotu IPP dotyczace wysylania zlecen druku
mozna przesylac¢ przez zapory

Oprogramowanie dostarczane przez firme HP

Oprogramowanie HP Internet Printer Connection umozliwia skonfigurowanie
drukowania przez Internet z klientow Windows NT 4. i Windows 2000.

1. Aby uzyskac¢ oprogramowanie:

Oprogramowanie HP Internet Printer Connection mozna pobra¢ z witryny
internetowej pomocy technicznej firmy HP pod adresem:

http://www.hp.com/support/net_printing
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2. W celu zainstalowania oprogramowania i skonfigurowania $ciezki druku
do drukarki wykonaj instrukcje dotaczone do oprogramowania. Skontaktuj
sie z administratorem sieci w celu uzyskania adresu IP lub adresu URL
drukarki, potrzebnego do ukonczenia instalacji.

Wymagania systemowe oprogramowania firmy HP

® Komputer z systemem Microsoft Windows NT 4.0 (i procesorem firmy
Intel) lub systemem Windows 2000

® Serwer druku HP Jetdirect z protokotem IPP (i oprogramowaniem
uktadowym w wersji x.20.00 Iub nowszej)

Serwery proxy obslugiwane przez oprogramowanie firmy HP

Serwer proxy sieci Web z obstuga protokotu HTTP w wersji 1.1 lub nowszej
(moze nie by¢ konieczny w przypadku drukowania przez sie¢ intranet)

Oprogramowanie dostarczane przez firme Microsoft

Uwaga Abyuzyska¢ pomoc techniczna dotyczaca oprogramowania
IPP systemu Windows, nalezy skontaktowac sie z firma
Microsoft.

Oprogramowanie zintegrowane z systemem Windows 2000/XP

W systemach Windows 2000/XP, zamiast stosowa¢ oprogramowanie
dostarczane przez firm¢ HP, mozna uzy¢ oprogramowania klienta protokotu
IPP, zintegrowanego z systemem Windows 2000/XP Implementacja protokotu
IPP na serwerze druku HP Jetdirect jest zgodna z oprogramowaniem klienta
protokotu IPP systemu Windows 2000/XP.

Aby skonfigurowac¢ sciezke druku do internetowej drukarki podiaczonej
do urzadzenia HP Jetdirect, uzywajac oprogramowania klienta IPP systemu
Windows 2000, nalezy wykona¢ nastgpujace czynnosci:

1. Otwoérz folder Drukarki (kliknij przycisk Start, wybierz polecenie
Ustawienia, a nastepnie wybierz polecenie Drukarki).

2. Uruchom Kreatora dodawania drukarki (kliknij dwukrotnie ikone¢
Dodaj drukarke), a nastepnie kliknij przycisk Dalej.

3. Wybierz opcje dotyczaca drukarki sieciowej i kliknij przycisk Dalej.
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4. Zaznacz opcje Podlacz do drukarki w sieci Internet i wprowadz adres URL
serwera druku w postaci:

http://adres IP|/ipp/nr portu]

gdzie adres_ IP jest adresem IP skonfigurowanym na serwerze druku
HP Jetdirect. Parametr [/ipp/nr_portu] identyfikuje numer portu na
wieloportowym zewnetrznym serwerze druku HP Jetdirect (portl, port2
Iub port3), do ktérego jest podlaczona drukarka (standardowo jest

to /ipp/portl).

Przyktady:

http://192.160.45.40 Potaczenie IPP do wewnetrznego serwera
druku HP Jetdirect 610N/615N o adresie IP
192.160.45.40. (Przyjmuje sie port
»/ipp/port1” i parametr nie jest wymagany.)

http://192.160.45.39/ipp/port2 Potaczenie IPP do zewnetrznego serwera druku
HP Jetdirect o adresie IP 192.160.45.39
i drukarce podtaczonej do portu 2

Nastepnie kliknij przycisk Dalej.

5. Zostanie wyswietlony monit o wskazanie sterownika drukarki (serwer
druku HP Jetdirect nie zawiera sterownikéw drukarek, dlatego nie jest
mozliwe automatyczne uzyskanie sterownika). Aby zainstalowaé
w systemie sterownik, kliknij przycisk OKi post¢puj zgodnie z instrukcjami
wyswietlanymi na ekranie. (By¢ moze do zainstalowania sterownika
niezbedny bedzie dysk CD-ROM dotaczony do danej drukarki.)

6. Aby ukonczy¢ konfigurowanie $ciezki druku, postepuj zgodnie
z instrukcjami wyswietlanymi na ekranie.

Klient IPP systemu Windows Me

Implementacja protokotu IPP na serwerze druku HP Jetdirect jest zgodna

z programem klienckim IPP systemu Windows Me. Klienta IPP mozna
zainstalowac¢ z dysku CD-ROM z systemem Windows Me (z folderu Add-Ons).
Informacje dotyczace instalacji i konfiguracji klienta IPP w systemie Windows
Me znajdujq sie w instrukcji dolgczonej do dysku CD-ROM z systemem
Windows Me.

Oprogramowanie dostarczane przez firme Novell

Serwer druku HP Jetdirect jest zgodny z protokotem IPP dziatajacym

w systemie NetWare 5.1 z zainstalowanym dodatkiem SP1 Iub nowszym.
Aby uzyska¢ pomoc techniczna dotyczaca klienta systemu NetWare, nalezy
zajrze¢ do dokumentacji technicznej systemu NetWare lub skontaktowac sie
z firma Novell.
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Oprogramowanie HP IP/IPX Printer Gateway
for NDPS

NDPS (Novell Distributed Print Services, rozproszone ustugi drukowania
firmy Novell) jest to architektura drukowania opracowana przez firme Novell
we wspolpracy z firma Hewlett-Packard. Ustugi NDPS upraszczajq i ulatwiaja
administrowanie drukowaniem w sieci. Eliminuja one koniecznos¢
konfigurowania i taczenia kolejek wydruku, obiektow drukarek i serwerow
druku. Administratorzy moga korzysta¢ z ustug NDPS w celu zarzadzania
drukarkami sieciowymi w obstugiwanych srodowiskach NetWare.

Brama drukarki, HP IP/IPX Printer Gateway, jest tadowalnym modutem
sieciowego systemu operacyjnego NetWare (NLM, Netware Loadable
Module), opracowanym przez firm¢ HP w celu zapewnienia funkcjonalnos$ci
i zgodnosci z systemem NDPS firmy Novell serwerom druku HP Jetdirect

z obstuga wszystkich funkcji. Wersje niepelne serweréw druku, takie jak 175x
i 200m, nie s3 obslugiwane.

Brama HP Gateway doskonale integruje drukarki podtaczone do serwera druku
HP Jetdirect ze srodowiskiem NDPS. Korzystajac z bramy HP Gateway,
administrator moze przegladac statystyke, konfigurowac ustawienia bramy
oraz drukarki podtaczone do urzadzenia HP Jetdirect.

Funkcje

Do funkcji i zalet bramy HP Gateway i ustug NDPS naleza:
Inteligentne wykrywanie drukarek w srodowiskach NetWare 5.x, 6.0
Automatyczna instalacja drukarek przy uzyciu protokotu IP/IPX
Scista integracja z ustugami NDS i NWAdmin firmy Novell
Aktualizacje stanu otrzymywane od drukarek

Uproszczone, automatyczne pobieranie sterownikow

Zmniejszony ruch SAP

Zmniejszenie liczby wymaganych licencji uzytkownikow systemu NetWare

Drukowanie przy uzyciu macierzystego protokotu TCP/IP w systemie
NetWare 5.x, 6.0
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Uzyskiwanie oprogramowania

Brama HP IP/IPX Printer Gateway jest zawarta we wszystkich biezacych
wersjach ustug NDPS. Systemy Novell NetWare 5.x 1 6.0 zawieraja ustugi
NDPS. Aby uzyskac najnowsza wersje oprogramowania lub zwigzana z nia
dokumentacje:

m Odwiedz witryn¢ http://www.hp.com/go/hpgate_sw

m Kliknij tacze pobierania sterownikow i oprogramowania, a nastepnie
wykonaj instrukcje wyswietlane na ekranie.

Wymagania systemowe i obstuga klienta systemu Novell sa opisane
w dokumentacji dolagczonej do oprogramowania.
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Narzedzie HP WPS Assistant (Mac OS X)

To narzedzie umozliwia konfigurowanie bezprzewodowego serwera druku
HP Jetdirect (WPS) przy uzyciu potaczenia z siecia systemu Mac OS.

Aby korzystanie z tego narzedzia bytlo mozliwe, bezprzewodowy serwer druku
HP Jetdirect musi mie¢ standardowe ustawienia fabryczne. Wykonaj
nastepujaca procedure:

1. Wioz dysk CD-ROM do komputera z systemem Mac OS (wersja X 10.1.5
Iub nowsza).

2. Zaznacz i otworz ikon¢ dysku CD-ROM HPJETDIRECT.

3. Przeczytaj uwagi dotyczace wersji, jesli zostaly wyswietlone, aby uzyskac
zaktualizowane informacje.

4. Zaznacz i otworz folder HP WPS Assistant.

5. Uruchom narzedzie HP WPS Assistant, a nastepnie wykonaj instrukcje
wyswietlane na ekranie.

Uwaga Opcjonalnie polaczenie sieciowe dla systemow Mac OS 9.x
Iub X mozna skonfigurowa¢ przy uzyciu wbudowanego
serwera sieci web. Zobacz Dodatek B.

Po utworzeniu polaczenia bezprzewodowego konieczne bedzie uzycie innych
narzedzi (takich jak HP LaserJet Utility for Mac OS) do konfigurowania
i zarzadzania drukarka w celu drukowania.
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Narzedzie HP LaserJet Utilities for Mac OS

Narzedzia HP LaserJet Utilities for Mac OS umozliwiaja konfigurowanie
drukarek potaczonych z serwerem HP Jetdirect w sieciach AppleTalk

i administrowanie nimi. W tej sekcji opisano instalowanie oprogramowania
ikorzystanie z narzgdzi HP LaserJet Utilities. Pokazano rowniez, jak korzystac
z Wybieracza przy wybieraniu i konfiguracji komputera z systemem
operacyjnym Mac OS w celu drukowania na drukarce firmy HP.

Instalowanie oprogramowania drukarki

Jezeli program narzedziowy HP LaserJet Utility znajdowat sie na dysku
CD-ROM dotaczonym do drukarki, to nalezy przeczytac instrukcje
instalacyjne w dokumentacji drukarki, a nastgpnie przejs¢ do nastepnej czesci
w celu skonfigurowania drukarki.

Jezeli program narzedziowy HP LaserJet jest instalowany z dysku CD-ROM
serwera druku HP Jetdirect, to nalezy zastosowac si¢ do ponizszych instrukcji
instalacyjnych.

Uwaga Jezeli program narzedziowy HP LaserJet jest instalowany
ze zrodla innego niz dysk CD-ROM, to nalezy przeczytaé
instrukcje instalacyjne w pliku README, dotaczonym
do oprogramowania.

Uwaga Programy automatycznie wykrywajace wirusy mogg
zaklocac instalacje tego oprogramowania. Jezeli
na komputerze z systemem Mac OS sg uruchomione takie
programy, to nalezy je wylaczy¢ przed kontynuowaniem
procesu instalacyjnego.

1. Wioz dysk CD-ROM do stacji dyskow CD-ROM.

2. W oknie Instalator HP kliknij dwukrotnie ikone instalacyjna, aby wybraé
oprogramowanie w odpowiednim jezyku.

3. Wykonaj instrukcje wyswietlane na ekranie.

Wigcej informacji na temat konfiguracji sterownika drukarki zawiera
dokumentacja online na dysku CD-ROM, dofaczonym do drukarki.
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Konfigurowanie drukarki

Program narze¢dziowy HP LaserJet umozliwia konfiguracje takich ustawien
drukarki, jak nazwa drukarki i preferowana strefa, za pomoca systemu Mac OS.
Firma Hewlett-Packard zaleca, aby tylko administratorzy sieci korzystali

z funkcji konfiguracyjnych drukarki, dostgpnych w omawianym tu programie
narzgdziowym.

Jezeli dana drukarka ma by¢ obstugiwana przez bufor druku, nalezy ustawic¢
nazwe drukarki i strefe przed skonfigurowaniem buforu na przechwytywanie
danych z drukarki.

Uruchomienie programu narzedziowego HP LaserJet Utility

1. Powlaczeniu zasilania drukarki, wlaczeniu jej do trybu online i polaczeniu
serwera druku z drukarka i z siecig kliknij dwukrotnie ikone
HP LaserJet Utility.

2. Jezeli nazwy drukarki nie ma na liscie drukarek docelowych, kliknij
opcje Wybierz drukarke. Zostanie wyswietlone okno Wybierz drukarke
docelowa.

m Jesli jest to konieczne, wybierz z listy Strefy AppleTalk strefe, w ktorej
znajduje sie drukarka. Strefa, w ktorej znajduje sie drukarka, jest
pokazana na stronie konfiguracji. Zapoznaj si¢ z instrukcjq instalacji
sprzetu, zalaczona do serwera druku, lub instrukcja poczatkowych
czynnosci, zataczona do drukarki, aby uzyskac¢ instrukcje dotyczace
drukowania strony konfiguracji.

m Wybierz drukarke z listy Dostepne drukarki i kliknij przycisk OK.

Sprawdzanie konfiguracji sieci

W celu sprawdzenia biezacej konfiguracji sieciowej wydrukuj strone
konfiguracji urzadzenia Jetdirect. Jezeli strona konfiguracji nie byla jeszcze
drukowana na tej drukarce, odpowiednie informacje mozna znalez¢

w instrukcji instalacji sprzetu serwera druku lub w dokumentacji drukarki
(wigcej informacji zawiera Rozdziat 9). Jezeli drukarka ma panel sterowania,
upewnij si¢, ze przynajmniej przez jedng minute jest wySwietlany na nim
komunikat GOTOWE, a nastepnie wydrukuj strone. Biezaca konfiguracja jest
widoczna w obszarze ,AppleTalk” na stronie konfiguracji.

Uwaga Jezeli w sieci jest wiele drukarek, nalezy wydrukowac strone
konfiguracji, aby zidentyfikowa¢ nazwe i strefe drukarki.
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Zmienianie nazwy drukarki

Drukarka jest fabrycznie wyposazona w nazwe standardowa. Firma
Hewlett-Packard stanowczo zaleca zmiane nazwy drukarki w celu unikniecia
sytuacji, gdy w sieci funkcjonuje wiele drukarek o podobnych nazwach.

PRZESTROGA Po zmianie nazwy drukarki i skonfigurowaniu kolejek

Uwaga

wydruku do tej drukarki, nalezy przy ponownej zmianie
nazwy drukarki zachowa¢ szczegolna ostroznos¢. Jezeli
nazwa drukarki zostanie ponownie zmieniona, kolejki
do tej drukarki przestang dziataé.

Dlugos¢ tej nazwy nie moze przekraczac 32 znakéw. Sygnat
ostrzegawczy oznacza wpisanie niedozwolonego znaku.
Informacje na temat niedozwolonych znakow mozna
uzyska¢ w systemie pomocy zintegrowanym

Z oprogramowaniem.

Drukarke mozna nazwa¢ w dowolny sposob, np. ,,LaserJet 4000 Piotra”.
Program narzedziowy HP LaserJet umozliwia nadawanie nowych nazw
drukarkom ulokowanym w roznych strefach, jak i w strefie lokalnej (nie trzeba
okresla¢ zadnych stref, aby korzysta¢ z programu narzedziowego HP LaserJet

Utility).

1. Wybierz ikone Ustawienia z rozwijanej listy ikon. Zostanie wyswietlone
okno dialogowe Wybor ustawienia.

2. Wpybierz z listy pozycj¢ Nazwa drukarki.

3. Kliknij przycisk Edytuj. Zostanie wyswietlone okno dialogowe Ustawianie
nazwy drukarki.

4. Wpisz nowa nazwe.

5. Kliknij przycisk OK.

Uwaga Jezeli sprobujesz nadac te sama nazwe dwém drukarkom,
zostanie wyswietlone okno dialogowe ostrzezenia
z informacja o koniecznos$ci wybrania innej nazwy.
Aby wybra¢ inna nazwe, powtorz kroki 41 5.
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6. Jezeli drukarka znajduje si¢ w sieci EtherTalk, kontynuuj procedure
opisang w nastepnej sekcji, ,, Wybor strefy”.

7. Aby zakonczy¢, wybierz polecenie Zakoncz z menu Plik.

Powiadom wszystkich uzytkownikow sieci o nowej nazwie drukarki, aby mogli
ja wybra¢ w Wybieraczu.

Wybor strefy

Program narzedziowy HP LaserJet umozliwia wybor preferowanej strefy

dla drukarki w sieci Phase 2 EtherTalk. Zamiast pozostawiania drukarki

w strefie standardowej, ktora jest ustawiona przez router, narzedzie pozwala
na wybor strefy, w ktorej ma sie znajdowac drukarka. Strefy, w ktorych
drukarka moze si¢ znajdowac, sa ograniczone konfiguracja sieci. Program
narzedziowy HP LaserJet umozliwia wybor tylko takiej strefy, ktora zostala juz
skonfigurowana dla danej sieci.

Strefami sa grupy komputerow, drukarek i innych urzadzen AppleTalk. Mozna
je grupowac wedtug lokalizacji fizycznych (na przyklad Strefa A moze zawieraé
wszystkie drukarki w sieci w budynku A). Strefy mozna takze grupowac
logicznie (na przyktad wszystkie drukarki uzywane w dziale finansowym).

1. Wybierz ikone Ustawienia z rozwijanej listy ikon. Zostanie wyswietlone
okno dialogowe Wybor ustawienia.

2. Wpybierz z listy opcj¢ Strefa drukarki i kliknij przycisk Edytuj. Zostanie
wyswietlone okno dialogowe Wybieranie strefy.

3. Wybierz preferowana strefe sieci z listy Wybierz strefe: i kliknij przycisk
Ustaw strefe.

4. Aby zakonczy¢, wybierz polecenie Zakoncz z menu Plik.

Powiadom wszystkich uzytkownikéw sieci o nowe;j strefie dla drukarki,
aby mogli ja wybra¢ w Wybieraczu.
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Wybor drukarki

1. Otworz Wybieracz z menu Apple.

2. Wybierz ikone¢ drukarki do uzywania z dana drukarka. Jezeli odpowiednia
ikona drukarki nie jest wyswietlana w Wybieraczu lub nie ma pewnosci,
ktora ikong wybra¢ dla danej drukarki, nalezy przeczytac ,Instalowanie
oprogramowania drukarki” w niniejszym rozdziale.

3. Jezeli sie¢ AppleTalk nie jest aktywna, na ekranie pojawi si¢ okno
dialogowe z ostrzezeniem. Wybierz przycisk OK. Wiaczy si¢ przycisk
Aktywna.

Jezeli dana siec jest potaczona z innymi sieciami, w Wybieraczu zostanie
wyswietlone okno dialogowe z lista Strefy AppleTalk.

4. Wrazie potrzeby wybierz strefe lokalizacji drukarki z rozwijanej listy Strefy
AppleTalk.

5. Wybierz zadang nazwe drukarki z listy nazw drukarek, znajdujacej si¢
u gory po prawej stronie Wybieracza. Jezeli na liScie nie ma nazwy tej
drukarki, upewnij sie, ze zostaly wykonane nastepujace czynnosci:

m drukarka jest wlaczona i jest w trybie online
m serwer druku jest podigczony do drukarki i do sieci
m kablowe potaczenia drukarki nie sa poluzowane

Powinien pojawi¢ si¢ komunikat COTOWE, jezeli drukarka ma wyswietlacz
na panelu sterowania. Wigcej informacji zawiera Rozdziat 8.

Uwaga Nawet jezeli w oknie dialogowym jest wyswietlana nazwa tylko
jednej drukarki, nalezy ja wybra¢. Wybor drukarki bedzie
obowiazywal do chwili wybrania w Wybieraczu innej
drukarki.

6. Kliknij Ustawienie lub Utworz w Wybieraczu, a nastepnie, po wyswietleniu
monitu, wybierz odpowiedni plik opisu drukarki PostScript (plik PPD)
dla tej drukarki. Wigcej informacji zawiera dokumentacja online.
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8.

Ustaw Drukowanie w tle na pozycje WELACZONE lub WYLACZONE.

Jezeli drukowanie w tle jest WYLACZONE, to w chwili wysylania zlecenia
druku na drukarke na ekranie zostang wyswietlone komunikaty o stanie
i przed kontynuacja pracy trzeba zaczeka¢ az znikna. Jezeli drukowanie
w tle jest WLACZONE, komunikaty zostaja przekierowane do monitora
druku (programu PrintMonitor) i mozna kontynuowaé prace w czasie,
gdy drukarka drukuje zlecenie.

Zakoncz prace w Wybieraczu.

Aby wyswietli¢ nazwe uzytkownika w sieci podczas drukowania dokumentu,
przejdz do Panelu sterowania systemu Mac OS, wybierz Wspolne ustawienia,
a nastepnie wpisz swoja nazwe wlasciciela.

Testowanie konfiguracji

1.

Wybierz polecenie Drukuj okno z menu Plik lub, jesli nie jest otwarte zadne
okno, wybierz polecenie Drukuj pulpit.

Zostanie wyswietlone okno dialogowe Drukowanie.
Kliknij przycisk Drukuj.

Jezeli drukarka drukuje zlecenie, to zostata poprawnie podtaczona do sieci.
Jezeli drukarka nie drukuje, zobacz Rozdziat 8.
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Konfiguracja protokotu TCP/IP

Wstep

W celu zapewnienia prawidtowego dzialania w sieci TCP/IP serwer druku
HP Jetdirect musi by¢ skonfigurowany za pomoca prawidtowych parametrow
konfiguracji sieci TCP/IP, takich jak adres IP, ktory jest odpowiedni w danej
sieci. Ogoélne informacje na temat sieci TCP/IP zawiera Dodatek A.

Konfiguracja protokolu TCP/IP na serwerze lub konfiguracja
reczna

Serwer druku HP Jetdirect z ustawieniami fabrycznymi po wlaczeniu zasilania
podejmuje probe skonfigurowania protokolu TCP/IP przy uzyciu metody
konfiguracji na serwerze, takiej jak protokoty BOOTP/TFTP, DHCP/TFTP
Iub RARP. Metody konfiguracji na serwerze opisano w dalszej czgsci tego
rozdziahu.

Serwer druku moze by¢ rowniez konfigurowany recznie. Narzedzia
obstugiwane recznie to, miedzy innymi, ustuga Telnet, przegladarka sieci Web,
panel sterowania drukarki, polecenia arp i ping (w przypadku domyslnego
adresu IP 192.0.0.192) lub oprogramowanie stuzace do zarzadzania przy
uzyciu protokotu SNMP. Wartosci konfiguracji protokotu TCP/IP przypisane
recznie zostana zachowane podczas wyltaczania i wlaczania zasilania.

Serwer druku moze by¢ w dolnej chwili ponownie skonfigurowany
z wykorzystaniem ustawien protokotu TCP/IP skonfigurowanych na serwerze
lub recznie.
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Domyslny adres 1P

Serwer druku HP Jetdirect ze standardowymi ustawieniami fabrycznymi
(na przyklad po dostarczeniu z zaktadu produkcyjnego lub po zimnym
zerowaniu) nie ma adresu IP. DomysIny adres IP moze by¢ ewentualnie
przypisany zaleznie od srodowiska sieciowego.

DomysIny adres IP nie zostanie przypisany

Domyslny adres IP nie zostanie przypisany, jezeli konfiguracja na serwerze
(na przyktad przy uzyciu protokotu BOOTP lub DHCP) powiedzie sig.
Jezeli serwer druku zostanie wylaczony i wlaczony, ta sama metoda zostanie
ponownie wykorzystana do pobrania ustawien konfiguracji protokotu IP. Jezeli
pobieranie ustawien konfiguracji protokotu IP przy uzyciu tej metody nie
powiedzie si¢ (na przyktad serwer BOOTP lub DHCP nie bedzie juz dostepny),
domyslny adres IP nie zostanie przypisany. Serwer druku bedzie kontynuowat
wysylanie zadan konfiguracji protokohu IP przez czas nieokreslony. Zimne
zerowanie serwera druku umozliwia zmiane tego zachowania.

Ponadto domyslny adres IP nie zostanie przypisany, jezeli kable sieciowe
nie sq podlaczone do kablowego serwera druku.

DomyslIny adres IP zostanie przypisany

Domyslny adres IP zostanie przypisany, jezeli metody konfiguracji przy uzyciu
standardowych wartosci fabrycznych nie powioda sie lub jezeli serwer druku
zostal uprzednio ponownie skonfigurowany przez administratora

do wykorzystania metody konfiguracji na serwerze (na przyktad przy uzyciu
protokotu BOOTP lub DHCP), ktora nie powiodla sie.

Jezeli domyslny adres IP zostanie przypisany, adres bedzie zalezny od sieci,
do ktorej serwer druku jest podtaczony. Serwer wydruku wykrywa pakiety
emisji w sieci, aby ustali¢ odpowiednie standardowe ustawienia protokotu IP:

® W niewielkich sieciach prywatnych, w ktorych automatycznie przypisywane
sq domyslne adresy IP, serwer druku wykorzystuje technike adresowania
lokalnego do przypisania unikatowego adresu IP. Adresy lokalne moga by¢
okreslane jako Automatyczne adresy IP. Przypisany adres IP powinien
naleze¢ do zakresu od 169.254.1.0 do 169.254.254.255 (zwykle okreslany
jako 169.254/16) i powinien by¢ prawidtowy. Adres moze by¢ jednak
modyfikowany, zgodnie z wymaganiami danej sieci, przy uzyciu
obstugiwanych narzedzi konfiguracyjnych TCP/IP, jezeli jest to konieczne.

W przypadku adreséw lokalnych podsieci nie sa uzywane. Przypisana
zostanie maska podsieci 255.255.0.0, ktéra nie moze by¢ zmieniana.
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Adresy lokalne nie beda umozliwialy trasowania poza tacze lokalne,
a dostep do Internetu i z Internetu nie bedzie mozliwy. Domy$lny adres
bramy bedzie taki sam, jak adres lokalny.

Jezeli zostanie wykryty duplikat adresu, serwer druku HP Jetdirect
automatycznie ponownie przypisze adres, jezeli bedzie to konieczne,
zgodnie ze standardowymi metodami adresowania lokalnego.

® W duzych lub instalowanych w przedsiebiorstwach sieciach protokotu IP
adres tymczasowy 192.0.0.192 bedzie przypisany az do chwili, kiedy
zostanie ponownie skonfigurowany przy uzyciu prawidlowego adresu
za posrednictwem obstugiwanych narzedzi konfiguracyjnych TCP/IP.
Ten adres jest zwany domysinym adresem IP starszego typu.

® W mieszanym srodowisku sieciowym samodzielnie przypisanym
domysInym adresem moze by¢ IP 169.254/16 Iub 192.0.0.192. W takim
przypadku nalezy zweryfikowa¢ na stronie konfiguracji serwera Jetdirect,
ze przypisany domyslny adres IP jest zgodny z oczekiwaniami.

Adres IP skonfigurowany na danym serwerze druku mozna ustalic,
sprawdzajac stron¢ konfiguracji Jetdirect serwera druku. Zobacz Rozdziat 9.

Opcje konfiguracji domysinego adresu IP

Parametr DomysIny adres IP

Parametr konfiguracyjny DomysIny adres IP (Default IP) na serwerze druku
kontroluje metode przypisywania domysinego adresu IP.

W przypadku serwera druku, na ktorym wykorzystywane sa wytacznie
standardowe ustawienia fabryczne, warto$¢ tego parametru jest
niezdefiniowana. Jezeli serwer druku jest poczatkowo skonfigurowany

z domys$lnym adresem IP (lokalny adres IP Iub 192.0.0.192), do parametru
Domyslny adres IP (Default IP) zostanie przypisany automatyczny adres IP
(Auto IP) Iub domyslny adres IP starszego typu (Legacy Default IP).
Ustawienie tego parametru bedzie okresla¢ adres IP uzywany wowczas,

gdy serwer druku nie bedzie mogt uzyskac adresu IP z sieci podczas
wymuszonej konfiguracji protokotu TCP/IP (na przykilad wowczas, gdy jest
recznie skonfigurowany do korzystania z protokotu BOOTP Iub DHCP).

Parametr Domyslny adres IP (Default IP) moze by¢ zmieniony za
posrednictwem obstugiwanego narz¢dzia konfiguracyjnego (na przyktad ustugi
Telnet, przegladarki sieci Web i aplikacji stuzacych do zarzadzania przy uzyciu
protokotu SNMP).
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Wilaczanie/wylaczanie zadan DHCP

Podczas przypisywania domyslnego adresu IP mozna ewentualnie wybrac
opcje okresowego wysytania zadan DHCP. Zadania DHCP sg uzywane

do pobierania ustawien konfiguracji protokotu IP z serwera DHCP w sieci.
Domyslnie ten parametr jest wiaczony i umozliwia przesytanie zadan DHCP.
Ten parametr moze by¢ jednak wylaczony za posrednictwem obstlugiwanych
narzedzi konfiguracyjnych, takich jak ustuga Telnet, przegladarka sieci Web
i aplikacje stuzace do zarzadzania przy uzyciu protokotu SNMP.

Bezprzewodowy serwer druku HP Jetdirect. Po wiaczeniu po raz pierwszy
bezprzewodowy serwer druku ze standardowymi ustawieniami fabrycznymi
w przypadku braku potaczenia z sieciag prawdopodobnie samodzielnie
przypisze lokalny adres IP. Jezeli zostanie nawigzane potaczenie z siecia,

w ktorej znajduje sie¢ serwer DHCP, adres IP prawdopodobnie zostanie
ponownie skonfigurowany, poniewaz obstuga zadan DHCP na serwerze druku
jest domyslnie wiaczona.
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DomysIny adres IP na bezprzewodowych i kablowych
serwerach druku

Kablowe i bezprzewodowe serwery druku moga wykorzystywac rozne
domyslne ustawienia konfiguracji protokotu IP:

Po wiaczeniu kablowy serwer ze standardowymi ustawieniami fabrycznymi
bedzie systematycznie uzywat protokolu BOOTP, DHCP i RARP

do pobierania ustawien IP. Ten proces trwa maksymalnie dwie minuty.
Jezeli konfiguracja nie powiedzie si¢, domyslny adres IP zostanie przypisany
zgodnie z opisanymi metodami.

W przypadku bezprzewodowego serwera druku ze standardowymi
ustawieniami fabrycznymi polaczenie sieciowe musi by¢ skonfigurowane
przed nawigzaniem lacznosci z siecig. Czas pobierania ustawien protokotu
IP z sieci jest wiec ograniczony do okoto czterech sekund. W tym czasie
wysylane jest pojedyncze zadanie BOOTP i wykrywane sa pakiety emisji.
Uzyskanie odpowiedzi od serwera BOOTP w sieci trybu ad hoc jest mato
prawdopodobne, a liczba wykrytych pakietow emisji bedzie minimalna,
dlatego prawdopodobnie zostanie zastosowana domyslna konfiguracja
protokotu IP z wykorzystaniem adresowania lokalnego.

Konfiguracja protokotu IP moze jednak zmieni¢ sie¢ po nawiazaniu przez
bezprzewodowy serwer druku potaczenia z siecia DHCP, poniewaz obstuga
zadan DHCP jest domyslnie wlaczona.

Narzedzia konfiguracyjne, ktore wymagaja okreslonego domyslnego adresu IP
do poczatkowego komunikowania sie z serwerem druku ze standardowymi
ustawieniami fabrycznymi moga funkcjonowac prawidlowo dopiero

po wprowadzeniu niezbednych modyfikacji. Informacje dotyczace ustawien
zwiazanych z domyslnym adresem IP na serwerze druku sa dostepne na stronie
konfiguracji Jetdirect.
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Narzedzia konfiguracyjne TCP/IP

Zaleznie od drukarki i systemu operacyjnego, serwer druku HP Jetdirect moze
by¢ konfigurowany z prawidlowymi parametrami protokotu TCP/IP dla danej
sieci W nastepujacy sposob:

® Z wykorzystaniem oprogramowania. Przy uzyciu oprogramowania
instalacyjnego drukarki lub serwera druku HP Jetdirect w obstugiwanych
systemach. Wiecej informacji zawiera Rozdziat 2, ,,Podsumowanie
rozwiazan programowych firmy HP”.

Aby skonfigurowac bezprzewodowy serwer druku z prawidlowym adresem
IP przed ustanowieniem potaczenia bezprzewodowego, nalezy wykorzystaé
kreatora instalacji komunikacji bezprzewodowej HP Jetdirect Wireless
Setup (Windows) lub wbudowany serwer sieci Web. Oprogramowanie
instalacyjne drukarki moze by¢ wykorzystane do konfiguracji protokotu IP
tylko w przypadku drukarek polaczonych z siecia.

® BOOTP/TFTP. Pobierajac dane z serwera sieciowego przy uzyciu
protokotu BOOTP (Bootstrap Protocol) i protokotu TFTP (Trivial File
Transfer Protocol) za kazdym razem, gdy drukarka jest wiaczana. Wiecej
informacji zawiera ,, Korzystanie z protokotow BOOTP/TFTP”.

Demon BOOTP, bootpd, musi dziata¢ na serwerze BOOTP, do ktorego
drukarka ma dostep.

® DHCP/TFTP. Przy uzyciu protokotu dynamicznej konfiguracji hosta
(Dynamic Host Configuration Protocol, DHCP). Protokot ten jest
obstugiwany w systemach HP-UX, Solaris, Red Hat Linux, SuSe Linux,
Windows NT/2000/XP, NetWare i Mac OS (sprawdz w dokumentacji
sieciowego systemu operacyjnego, czy dany system operacyjny
obstuguje protokét DHCP). Wiecej informacji zawiera ,, Korzystanie
z protokotu DHCP”.
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Uwaga Systemy operacyjne Linux i UNIX: Zapoznaj si¢
z dodatkowymi informacjami na stronie bootpd man.

W systemach HP-UX przyktadowy plik konfiguracyjny
protokotu DHCP (dhcptab) moze znajdowac sie
w katalogu /etc.

Poniewaz system HP-UX nie zawiera obecnie ustug DDNS
dla implementacji DHCP, firma HP zaleca ustawienie
wszystkich okresow dzierzawy serwera druku na wartos¢
infinite (nieskonczony). Zapewni to zachowanie statycznych
adresow IP serwera druku do czasu opracowania

ustug DDNS.

® RARP. Serwer sieciowy moze korzysta¢ z protokolu RARP (Reverse
Address Resolution Protocol) w celu odpowiadania na zadanie RARP
serwera druku oraz nadawania serwerowi druku adresu IP. Metoda RARP
umozliwia jedynie konfigurowanie adresu IP. Wigcej informacji zawiera

~Korzystanie z protokolu RARP”.

® Polecenia arp i ping. (Tylko serwery druku konfigurowane z domys$lnym
adresem IP starszego typu 192.0.0.192) Mozna wykorzystac¢ polecenia
arp i ping w danym systemie. Wiecej informacji zawiera , Korzystanie
Z polecen arp i ping”.

® Telnet. Mozna ustawi¢ parametry konfiguracyjne przy uzyciu ustugi Telnet.
Aby ustawi¢ parametry konfiguracji, nalezy nawiaza¢ polaczenie ustugi
Telnet z danego komputera z serwerem druku HP Jetdirect przy uzyciu
standardowego adresu IP. Po skonfigurowaniu serwer druku zapisuje
konfiguracje podczas wylaczania i wlaczania zasilania. Wigcej informacji
zawiera ,,Korzystanie z ustugi Telnet”.

® Whbudowany serwer sieci Web. Mozna przeglada¢ serwer druku HP Jetdirect
w poszukiwaniu wbudowanego serwera sieci Web i ustawi¢ parametry
konfiguracyjne. Wigcej informacji zawiera Rozdziat 4.

® Panel sterowania drukarki. (Tylko wewnetrzne serwery druku Jetdirect)
Mozna recznie wprowadzi¢ dane konfiguracyjne za pomoca przyciskow
na panelu sterowania drukarki. Ta metoda pozwala skonfigurowa¢ jedynie
ograniczony podzbior parametréw konfiguracyjnych (adres IP, maska
podsieci, adres bramy domyslnej i limit czasu bezczynnosci). Dlatego
tez konfiguracje za pomoca panelu sterowania zaleca si¢ tylko podczas
rozwigzywania probleméw lub w przypadku prostych instalacji.
W przypadku stosowania tej metody konfiguracji serwer druku zapisuje
konfiguracje podczas wylaczania i wiaczenia zasilania. Wigcej informacji
zawiera ,Uzywanie panelu sterowania drukarki”.
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Korzystanie z protokolow BOOTP/TFTP

Uwaga W opisie przyjeto, ze dla bezprzewodowych serwerow druku
HP Jetdirect zostalo ustanowione bezprzewodowe
polaczenie z siecia.

Protokoty BOOTP (Bootstrap Protocol) i TFTP (Trivial File Transfer
Protocol) zapewniaja wygodny sposob automatycznego konfigurowania
serwera druku HP Jetdirect do pracy w sieci TCP/IP. Po wiaczeniu zasilania
serwer druku Jetdirect wysyta do sieci komunikat zadania BOOTP. Poprawnie
skonfigurowany w sieci serwer BOOTP odpowiada komunikatem, ktory
zawiera podstawowe dane konfiguracji sieciowej serwera druku Jetdirect.
Odpowiedz serwera BOOTP moze rowniez wskazywac plik, w ktérym znajduja
sie dane dotyczace rozszerzonej konfiguracji serwera druku. Serwer druku
Jetdirect pobiera ten plik, korzystajac z protokotu TFTP. Ten plik
konfiguracyjny TFTP moze znajdowac si¢ na serwerze BOOTP lub

na oddzielnym serwerze TFT.

Serwery BOOTP/TFTP dziataja zazwyczaj pod kontrolg systemow UNIX
Iub Linux. Serwery z systemem Windows NT/2000 oraz NetWare moga
odpowiadac¢ na zadania BOOTP. Serwery z systemem Windows NT/2000
sa konfigurowane przez ustugi Microsoft DHCP (zobacz Korzystanie

z protokotu DHCP). Jednak systemy Windows NT/2000 moga wymagac
oprogramowania innych firm w celu obstugi protokotu TFTP. Informacje
na temat konfiguracji serwerow BOOTP w systemie NetWare znajduja si¢
w dokumentacji systemu NetWare.

Uwaga Jesli serwer druku Jetdirect i serwer BOOTP/DHCP
znajduja sie¢ w roznych podsieciach, to konfiguracja IP moze
si¢ nie powies¢, chyba zZe urzadzenie trasujace obstuguje
funkcje ,,Przekazywanie zadan BOOTP”, ktora umozliwia
przesylanie zadan BOOTP miedzy podsieciami.
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Zalety protokolow BOOTP i TFTP

Ponizej znajduja si¢ informacje na temat korzysci, jakie przynosi
wykorzystywanie BOOTP/TFTP do pobierania danych o konfiguracji:

® Ulepszone sterowanie konfiguracja serwera druku HP Jetdirect.
Konfigurowanie innymi metodami, np. za pomoca panelu sterowania
drukarki, jest ograniczone do wyboru parametrow.

® latwosc¢ zarzadzania konfiguracja. Parametry konfiguracji sieci dla calej
sieci mogg znajdowac sie w jednej lokalizacji.

® Latwosc¢ konfiguracji serwera druku HP Jetdirect. Po kazdym wiaczeniu
zasilania serwera druku mozliwe jest automatyczne pobranie kompletnej
konfiguracji sieci.

Uwaga Ustluga BOOTP jest podobna do ustugi DHCP, ale wynikowe
parametry IP beda takie same po wylaczeniu i wlaczeniu
zasilania. W ustudze DHCP parametry konfiguracji IP
sg dzierzawione i moga si¢ zmienia¢ wraz z uptywem czasu.

Serwer druku HP Jetdirect z ustawieniami fabrycznymi po wiaczeniu zasilania
podejmuje probe automatycznej konfiguracji, korzystajac z kilku metod
dynamicznych. Jedna z nich jest metoda BOOTP.
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Protokoly BOOTP/TFTP w systemie UNIX

W tej sekcji opisano sposéb konfiguracji serwera druku za pomoca ustug
BOOTP (Bootstrap Protocol) i TFTP (Trivial File Transfer Protocol)

na serwerach UNIX. Protokoty BOOTP i TFTP stuza do pobierania danych
konfiguracji sieci z serwera przez sie¢ na serwer druku HP Jetdirect.

Systemy korzystajace z ushugi NIS (Network Information Service)

Jezeli dany system korzysta z ustugi NIS, to przed wykonaniem krokow
konfiguracji protokolu BOOTP moze by¢ konieczne odbudowanie mapy NIS
za pomoca ushugi BOOTP. Zapoznaj si¢ z dokumentacja systemu.

Konfigurowanie serwera BOOTP

Aby serwer druku HP Jetdirect mogt pobra¢ dane konfiguracyjne przez siec,
nalezy skonfigurowac¢ serwery BOOTP/TFTP za pomoca odpowiednich plikow
konfiguracyjnych. Protokotu BOOTP serwer druku uzywa do uzyskania
wpisow w pliku /etc /bootptab na serwerze BOOTP, podczas gdy
protokotu TFTP uzywa on do uzyskiwania dodatkowych informacji
konfiguracyjnych z pliku konfiguracji na serwerze TFTP.

Po wlaczeniu zasilania serwer druku HP Jetdirect wysyla emisje zadania
BOOTP zawierajacego jego adres MAC (sprzetowy). Demon serwera BOOTP
wyszukuje w pliku /et c /bootptab pasujacy adres MAC, a nastepnie, jezeli
adres ten zostal odnaleziony, wysyta jako odpowiedz BOOTP odnoszace sie do
tego adresu dane konfiguracyjne na serwer druku. Dane konfiguracyjne w pliku
/etc/bootptab musza by¢ poprawnie wprowadzone. Opis wpisow zawiera
,Wpisy w pliku Bootptab”.

Odpowiedz BOOTP moze zawiera¢ nazwe pliku konfiguracyjnego
zawierajacego parametry rozszerzonej konfiguracji. Jezeli serwer druku

HP Jetdirect znajdzie taki plik, to do pobrania pliku uzyje protokotu TFTP,
a parametrow tych uzyje do swej konfiguracji. Opis wpisow zawiera ,, Wpisy
pliku konfiguracyjnego protokotu TETP”. Parametry konfiguracyjne pobrane
za pomoca protokotu TFTP sg opcjonalne.

Uwaga Firma HP zaleca umieszczenie serwera BOOTP w tej samej
podsieci, co obstugiwane przez niego drukarki. Pakiety
emisji protokolu BOOTP nie moga by¢ przesylane dalej przez
routery, jezeli routery nie sa prawidlowo skonfigurowane.
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Whisy w pliku Bootptab

Ponizej podano przyktad wpisu w pliku /etc /bootptab dla serwera druku
HP Jetdirect:

picasso:\
:hn:\
:ht=ether:\
:vm=rfc1048:\
:ha=0001E6123456:\
:gw=192.168.40.1:\
:sm=255.255.255.0:\
:gw=192.168.40.1:\
:1g=192.168.40.3:\
:T144="hpnp/picasso.cfg":

Nalezy zauwazy¢, ze dane konfiguracyjne zawieraja ,znaczniki” identyfikujace
rézne parametry serwera HP Jetdirect oraz ich ustawienia. Liste wpisow

i znacznikow obstugiwanych przez serwer druku HP Jetdirect

(z oprogramowaniem ukladowym w wersji x.24.00 lub nowszym)

zawiera Tabela 3.1.

Tabela 3.1 Znaczniki obstugiwane w pliku rozruchowym protokotéw
BOOTP/DHCP (1z4)

Element Opcja Opis
RFC 2132

nodename | — Nazwa urzadzenia peryferyjnego. Ta nazwa identyfikuje punkt
wprowadzania na liscie parametréw okreslonego urzadzenia
peryferyjnego. Znacznik nodename musi by¢ pierwszym
polem we wpisie. (W powyzszym przyktadzie parametr
nodename to ,picasso”.)

ht - Znacznik typu sprzetu. W przypadku serwera druku

HP Jetdirect nalezy ustawi¢ na ether (dla sieci Ethernet) lub
token (dla sieci Token Ring). Ten znacznik musi poprzedzaé
znacznik ha.

vm - Znacznik formatowania raportu protokotu BOOTP (wymagany).
Jako ten parametr nalezy ustawi¢ wartosc rfc1048.

ha - Znacznik adresu sprzetowego. Adres sprzetowy (MAC) jest to
adres tacza lub stacji serwera druku HP Jetdirect. Znajduje sie
on na stronie konfiguracji serwera HP Jetdirect jako
HARDWARE ADDRESS (ADRES SPRZETOWY). W przypadku
zewnetrznych serwerow druku HP Jetdirect ten adres jest
wydrukowany na etykiecie umieszczonej na serwerze druku.
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Tabela 3.1

Znaczniki obstugiwane w pliku rozruchowym protokotow
BOOTP/DHCP (2 z4)

Element

Opcja
RFC 2132

Opis

Znacznik adresu IP (wymagany). Ten adres bedzie adresem IP
serwera druku HP Jetdirect.

sm

Znacznik maski podsieci. Maska podsieci bedzie uzywana
przez serwer druku HP Jetdirect do identyfikaciji czesci
adresu IP, ktora okresla numer sieci/podsieci i adres hosta.

aw

Znacznik adresu IP bramy. Ten adres okresla adres IP bramy
domyslinej (routera), ktorego serwer druku HP Jetdirect bedzie
uzywac do komunikacji z innymi podsieciami.

ds

Znacznik adresu IP serwera DNS (Domain Name System).
Mozna okresli¢ tylko jeden serwer nazw.

Znacznik adresu IP serwera syslog. Okresla serwer,

na ktéry serwer druku HP Jetdirect przesyta komunikaty syslog
(komunikaty o zdarzeniach systemowych). Wiecej informaciji
zawiera Dodatek A.

hn

12

Znacznik nazwy hosta. Ten znacznik nie pobiera wartosci,
ale powoduje, ze demon BOOTP pobiera nazwe hosta

na serwer druku HP Jetdirect. Nazwa hosta bedzie widnie¢
na stronie konfiguracji urzadzenia Jetdirect lub bedzie
zwracana, gdy aplikacja sieciowa przesle zadanie SNMP
sysName.

dn

15

Znacznik nazwy domeny. Okresla nazwe domeny serwera
druku HP Jetdirect (np. pomoc.hp.com). Znacznik nie zawiera
nazwy hosta, a wiec nie jest petng kwalifikowang nazwa
domeny (taka jak drukarkai.pomoc.hp.com).

ef

18

Znacznik pliku rozszerzen, ktory okresla wzgledna nazwe
Sciezki pliku konfiguracyjnego protokotu TFTP.

Uwaga: ten znacznik jest podobny do znacznika producenta
T144, ktory jest opisany ponizej.

na

44

Znacznik adresow IP serwera nazw NetBIOS przez TCP/IP
(NBNS). Serwer podstawowy i pomocniczy mozna okresli¢
w preferowanej kolejnosci.

lease-time

51

Czas trwania dzierzawy adresu IP w protokole DHCP
(w sekundach).
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Tabela 3.1

Znaczniki obstugiwane w pliku rozruchowym protokotow
BOOTP/DHCP (3 z4)

Element

Opcja
RFC 2132

Opis

tr

58

Limit czasu T1 w protokole DHCP, okreslajacy czas odnowienia
dzierzawy DHCP (w sekundach).

tv

59

Limit czasu T2 DHCP okreslajacy czas ponownego wigzania
dzierzawy DHCP (w sekundach).

T69

69

Adres IP (wyrazony szesnastkowo) preferowanego serwera
poczty wychodzacej SMTP (Simple Mail Transport Protocol)
do uzytku z obstugiwanymi urzadzeniami skanujacymi.

T144

Znacznik zastrzezony dla firmy HP, ktory okresla wzgledna
nazwe $ciezki pliku konfiguracyjnego protokotu TFTP. Dtugie
nazwy $ciezek moga zostac obciete. Nazwa $ciezki musi by¢
ujeta w podwojny cudzystow (np. "pathname"). Informacije
na temat formatu pliku zawiera ,Whpisy pliku konfiguracyjnego.
Uwaga: standardowa opcja BOOTP 18 ($ciezka pliku
rozszerzen) dopuszcza takze uzycie znacznika standardowego
(ef) do okreslenia wzglednej nazwy $ciezki pliku
konfiguracyjnego TFTP.

T145

Opcija limitu czasu bezczynnosci. Znacznik zastrzezony dla
firmy HP, stuzacy do ustawiania limitu czasu bezczynnosci
(w sekundach). Jest to czas, po uptywie ktorego bezczynne
potaczenie dla danych druku zostaje zamkniete. Zakres jest
réwny od 1 do 3600 sekund.

T146

Opcja pakowania buforow. Znacznik zastrzezony dla firmy HP,
stuzacy do ustawiania pakowania buforow dla pakietow
TCP/IP.

0 (wartosc¢ standardowa): zwykte bufory danych sg pakowane
przed wystaniem na drukarke.

1: wytaczone pakowanie buforéw. Dane sg przesytane

na drukarke natychmiast po odebraniu.
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Tabela 3.1

Znaczniki obstugiwane w pliku rozruchowym protokotow
BOOTP/DHCP (4 z4)

Element

Opcja
RFC 2132

Opis

T147

Opcija trybu zapisu. Znacznik zastrzezony dla firmy HP, stuzacy
do sterowania ustawieniem flagi TCP PSH dla transferu danych
z urzadzenia na klienta (device-to-client).

0 (wartosc¢ standardowa): wytacza te opcje, flaga nieustawiona.
1: opcja wypychania wszystkiego. Bit wypychania jest
ustawiany we wszystkich pakietach danych.

2: opcja wypychania EOI. Bit wypychania jest ustawiany tylko
dla pakietow, ktore majg ustawiong flage End-of-Information
(koniec informaciji).

T148

Opcja wytaczenia adresu IP bramy. Znacznik zastrzezony dla
firmy HP, stuzacy do uniemozliwiania konfiguracji adresu IP
bramy.

0 (wartos¢ standardowa): umozliwia wtaczenie adresu IP.
1: uniemozliwia konfiguracje adresu IP bramy.

T149

Opcija trybu Interlock. Znacznik zastrzezony dla firmy HP,
ktory okresla, czy wymagane jest potwierdzenie (ACK)
wszystkich pakietéw TCP, zanim drukarka bedzie mogta
zamkna¢ potaczenie druku przez port 9100. W celu
dostosowania do wieloportowych serwerdéw druku okresla sie
wartosci Port Number (Numer portu) i Option (Opcja)

w nastepujacy sposob:

<Port Number> <Option>

<Port Number>: numery portéw mogg mie¢ wartosc 1
(standardowa), 2 lub 3.

<Option>: wartos¢ O (ustawienie standardowe) wytacza tryb
interlock (blokady wewnetrznej), warto$¢ 1 go wtacza.

Przyktad: 2 1 okresla <Port 2>, <tryb interlock wiaczony>

T150

Opcja adresu IP serwera TFTP. Znacznik zastrzezony dla firmy
HP, stuzacy do okreslania adresu IP serwera TFTP, na ktorym
znajduje sie plik konfiguracyjny protokotu TFTP.

T151

Opcija konfiguraciji sieci. Znacznik zastrzezony dla firmy HP,
ktory okresla, czy maja by¢ wysytane zadania ,,BOOTP-ONLY”
(tylko BOOTP) czy ,DHCP-ONLY” (tylko DHCP).
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Dwukropek (:) wskazuje koniec pola, natomiast znak kreski utamkowej
odwroconej (\) wskazuje, ze wpis jest kontynuowany w nastepnym wierszu.
Miedzy znakami w wierszu nie mozna stosowac spacji. Nazwy, takie jak nazwy
hostow, musza rozpoczynac si¢ litera i moga zawierac tylko litery, cyfry, kropki
(tylko w przypadku nazw domen) lub kreski (mys$lniki). Nie mozna uzywaé
znakow podkreslenia (_). Wigcej informacji na ten temat mozna znalez¢

w dokumentacji systemu lub w pomocy online.

Whisy pliku konfiguracyjnego protokolu TFTP

W celu podania dodatkowych parametrow konfiguracyjnych dla serwera druku
HP Jetdirect, takich jak ustawienia SNMP (Simple Network Management
Protocol) lub ustawienia inne niz standardowe, mozliwe jest pobranie

za pomoca protokotu TFTP dodatkowego pliku konfiguracyjnego.

Nazwa wzglednej sciezki TFTP tego pliku konfiguracyjnego jest okreslona

w odpowiedzi BOOTP za pomoca znajdujacego si¢ w pliku /et c /bootptab
wpisu, zawierajacego znacznik T144 specyficzny dla producenta

(lub standardowy znacznik BOOTP, ,.ef” ). Ponizej podano przyktad pliku
konfiguracyjnego TFTP (symbol ,#” oznacza komentarz, ktory nie jest
zamieszczony w tym pliku).
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Example of an HP Jetdirect TFTP Configuration File

Allow only Subnet 192.168.10 access to peripheral.
Up to 10 ‘allow’ entries can be written through TFTP.
Up to 10 ‘allow’ entries can be written through Telnet
or embedded Web server.

‘allow’ may include single IP addresses.

H H O F H H F H H F

allow: 192.168.10.0 255.255.255.0

#

#

# Disable Telnet

#

telnet-config: 0

#

# Enable the embedded Web server
#

ews-config: 1

#

# Detect SNMP unauthorized usage
#

auth-trap: on

#

# Send Traps to 192.168.10.1
#

trap-dest: 192.168.10.1

#

# Specify the Set Community Name
#

set-cmnty-name: lhomer?2

#

# End of file

PLWW Konfiguracja protokotu TCP/IP 55



Tabela 3.2 zawiera liste obstugiwanych parametrow protokotu TFTP
(wersja x.25.00 lub nowsza oprogramowania uktadowego HP Jetdirect).

Tabela 3.3 zawiera opis parametréw protokotu TFTP.

Tabela 3.2 Lista obstugiwanych parametréw protokotu TFTP (1 z 2)

0Ogodlne
® passwd: ® sslstate:
® sys-location: o ({ftp-parameter-atiribute:
® sys-contact:
Gtowne parametry TCP/IP
® host-name: ®  pri-wins-svr:
® domain-name: ® sec-wins-svr:
® dns-svr: ® smip-svr:
Opcje drukowania protokotu TCP/IP
® 9100-printing e interlock:
o fip-printing: . fror- i
® ipp-printing: ® write-mode:
® |pd-printing: e mult-tcp-conn
® banner:
Porty drukowania typu Raw protokotu TCP/IP
® raw-port:

Kontrola dostepu protokotu TCP/IP
° . iecil 1

Inne ustawienia TCP/IP

® syslog-config: ® ipv4-multicast:
® syslog-svr: o idle-timeout:
® syslog-max: ® usertimeout:
® syslog-priority: ® ews-config:
® syslog-facility: ® icp-mss:

® slp-config: ® icp-msl:

o til-slp: o felnet-config:
® mdns-config: o default-ip:
® mdns-service-nam [ fault-ip-dh
® mdns-pri-svc: ® web-refresh:
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Tabela 3.2 Lista obstugiwanych parametréw protokotu TFTP (2 z 2)

SNMP
® snmp-config o auth-frap:
® get-cmnty-name: o trap-dest:
® set-cmnty-name:
IPX/SPX
® ipx-config: ® ipx-n ntex
® ipx-unit-name: ® ipx-job-poll:
o px-frametype: ® px-banner:
® ipx-sapinterval: ® ipx-eoj:
® ipx-nds-tree: ® ipx-toner-low:
AppleTalk
® appletalk:
® name-override:
DLC/LLC
e dic/llc:
Inne ustawienia
® link-type: ® MFP-config
® webscan-config: ® usb-mode:
® scan-idle-timeout: o status-page-lang:
® scan-email-config:
Pomoc techniczna
® support-name: ® support-url:
® support-number: o tech-support-url:
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Tabela 3.3 Parametry pliku konfiguracyjnego TFTP (1 z 10)

0Ogodlne

passwd:

Hasto (maksymalnie 16 znakow alfanumerycznych) umozliwiajgce administratorom
nadzor nad zmianami parametrow konfiguracyjnych serwera druku HP Jetdirect przy
uzyciu ustugi Telnet, programu HP Web Jetadmin lub wbudowanego serwera sieci Web.
Hasto mozna usunaé, dokonujac zimnego zerowania.

sys-location:

Okresla fizyczng lokalizacje drukarki (obiekt SNMP sysLocation). Dozwolone sa tylko
drukowane znaki ASCII. Diugo$¢ maksymalna to 64 znakéw. Lokalizacja domysina
jest niezdefiniowana. (Przyktad: parter, na prawo od drzwi)

sys-contact:

Ciag znakéw ASCII (do 64 znakdw), ktory identyfikuje osobe administrujaca lub
obstugujaca drukarke (obiekt SNMP sysContact). Moze zawiera¢ nazwisko oraz metode
kontaktu. Kontakt domysiny jest niezdefiniowany.

ssl-state:

Ustawia poziom zabezpieczen komunikacji serwera druku w sieci Web:

1 (wartos¢ standardowa): wymuszone przekierowanie do portu HTTPS. Mozna uzywac
tylko tacznosci przy uzyciu protokotu HTTPS (zabezpieczonego HTTP).

2: Wytgcza wymuszone przekierowanie do portu HTTPS. Mozna uzywac tgcznosci
zaréwno przy uzyciu protokotu HTTP, jak i HTTPS.

tftp-parameter-attribute:

Okresla, czy parametry TFTP mozna zastapi¢ recznie na serwerze druku (na przyktad
przy uzyciu ustugi Telnet) po skonfigurowaniu serwera druku przez TFTP.

tftp-ro (wartos¢ standardowa): uniemozliwia reczne zmienianie parametrow TFTP izawsze
zastepuje konfiguracje reczne.

tftp-rw: umozliwia reczne zmienianie parametrow TFTP i zawsze zastepuje

konfiguracje reczne.

manual-ro: uniemozliwia zastepowanie parametrami TFTP parametrow
skonfigurowanych recznie.

Gtéwne parametry TCP/IP

host-name:

Okresla nazwe wezta, ktéra widnieje na stronie konfiguracji urzadzenia Jetdirect.
Domysinie jest to NPIxxxxxx, gdzie xxxxxx jest to ostatnich szes¢ cyfr adresu
sprzetowego LAN.

domain-name:

Nazwa domeny urzadzenia (np. pomoc.hp.com). Nazwa nie zawiera nazwy hosta; nie jest
petng kwalifikowang nazwg domeny (takg jak drukarka1.pomoc.hp.com).

dns-svr:

Adres IP serwera DNS (Domain Name System).
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Tabela 3.3 Parametry pliku konfiguracyjnego TFTP (2 z 10)

pri-wins-svr:

Adres IP podstawowego serwera WINS (Windows Internet Name Service).

Sec-wins-svr:

Adres IP pomocniczego serwera WINS (Windows Internet Name Service).

smtp-svr:

Adres IP serwera SMTP (Simple Mail Transport Protocol) poczty wychodzacej,
uzywanegdo z obstugiwanymi urzadzeniami skanujacymi.

Opcje drukowania protokotu TCP/IP

9100-printing

Wiacza lub wytacza drukowanie do portu 9100 protokotu TCP na serwerze druku.
0 wytacza, 1 (wartos¢ standardowa) wtacza.

ftp-printing:

Wiacza lub wytacza mozliwos¢ drukowania przez FTP: O wytacza, 1 (warto$¢
standardowa) wtacza.

ipp-printing:

Wiacza lub wytacza mozliwos¢ drukowania przez IPP: O wytacza, 1 (wartosé
standardowa) wtacza.

Ipd-printing:

Wiacza lub wytacza ustugi drukowania LPD (Line Printer Daemon) na serwerze druku
Jetdirect. O wytacza, 1 (wartos¢ standardowa) wiacza.

banner:

Parametr portu okreslajacy, czy ma by¢ drukowana strona wiodaca LPD. Wartos¢
0 wytacza strony wiodace. 1 (ustawienie standardowe) wigcza strony wiodace.

interlock:

Okresla, czy wymagane jest potwierdzenie (ACK) wszystkich pakietow TCP,

zanim drukarka bedzie mogta zamkna¢ potaczenie druku przez port 9100. W celu
dostosowania do wieloportowych serweréw druku okresla sie wartosci Port Number
(numer portu) i Option (opcja). Dopuszczalne numery portow to 1 (ustawienie
standardowe), 2 lub 3. Wartos¢ O (ustawienie standardowe) wytacza tryb Interlock,
1 — wiacza ten tryb. Na przyktad polecenie

sinterlock 2 17 okresla Port 2, tryb interlock wtaczony.

buffer-packing:

Wiacza lub wytacza pakowanie buforéw pakietow TCP/IP.

0 (wartos¢ standardowa): zwykta, bufory danych sg pakowane przed wystaniem
na drukarke.

1: wytacza pakowanie buforow. Dane sg wysytane na drukarke natychmiast po ich
odebraniu.
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Tabela 3.3 Parametry pliku konfiguracyjnego TFTP (3 z 10)

write-mode:
Steruje ustawieniem flagi PSH w protokole TCP, okreslajacej przesytanie danych
z urzadzenia na klienta.
0 (wartos¢ standardowa): wytacza te opcje, flaga nie jest ustawiana.

1: opcjawypychania wszystkiego. Bit wypychania jest ustawiany we wszystkich pakietach
danych.

2: opcja wypychania EOI. Bit wypychania jest ustawiany tylko dla pakietow, ktére maja
ustawiong flage End-of-Information (koniec informacji).

mult-tcp-conn:

Wiacza lub wytacza wiele potaczen protokotu TCP.
0O (wartos¢ standardowa): umozliwia wiele potaczen.
1: wytacza wiele potaczen.

Porty drukowania typu Raw protokotu TCP/IP

raw-port:

Okresla dodatkowe porty stuzace do drukowania do portu 9100 protokotu TCP.
Prawidtowe numery portow mieszczg sie w zakresie od 3000 do 9000; konkretne
wartosci zalezg od aplikaciji.

Kontrola dostepu protokotu TCP/IP

allow: numer_sieci [maskal

Wprowadza wpis do listy dostepu hostéw przechowywanej na serwerze druku
HP Jetdirect. Kazdy wpis okresla host lub sie¢ hostow, ktorym wolno taczy¢ sie
z drukarkg. Formatem jest: ,allow: numer_sieci [maska]’, gdzie numer_sieci to numer
siecilub adres IP hosta, a maska to adres maski bitow stosowany do numeru sieciiadresu
hosta w celu weryfikacji dostepu. Na liscie dostepu dozwolone jest co najwyzej
10 wpisow. Jezeli nie ma zadnych wpisow, prawo dostepu przystuguje wszystkim
hostom. Na przyktad polecenie

allow: 192.0.0.0 255.0.0.0 umozliwia potaczenie hostom w sieci 192.

allow: 192.168.1.2 umozliwia potaczenie jednemu hostowi. W tym przypadku
przyjmowana jest standardowa maska 255.255.255.255, dlatego tez nie jest wymagane
podanie maski.

allow: O Ten wpis usuwa zawartosc listy dostepu hostow.
Wiecej informacji zawiera Rozdziat 7.

Inne ustawienia TCP/IP

syslog-config:

Wiacza lub wytacza dziatanie serwera syslog na serwerze druku: O wytgcza, 1 (warto$¢
standardowa) wtacza.

syslog-svr:

Adres IP serwera syslog. Okresla serwer, na ktory serwer druku HP Jetdirect przesyta
komunikaty syslog (komunikaty o zdarzeniach systemowych). Wiecej informacji zawiera
D KA.
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Tabela 3.3 Parametry pliku konfiguracyjnego TFTP (4 z 10)

syslog-max:

Okresla maksymalna liczbe komunikatow syslog, ktorg moze wysta¢ serwer druku

HP Jetdirect w ciagu jednej minuty. To ustawienie umozliwia administratorom
nadzorowanie rozmiaru pliku dziennika. Ustawieniem standardowym jest 10 na minute.
Ustawienie réwne 0 oznacza, ze liczba komunikatow syslog nie jest ograniczona.

syslog-priority:

Steruje filtrowaniem komunikatow syslog wysytanych na serwer syslog. Zakres filtrowania
jest rowny od 0 do 8, przy czym O oznacza najbardziej szczegodtowe filtrowanie,

a 8 — najogdlniejsze. Raportowane sa tylko komunikaty ponizej okreslonego poziomu
filtru (czyli o wyzszym priorytecie). Ustawieniem standardowym jest warto$¢ 8 — wysytane
sg woéwczas komunikaty o wszystkich priorytetach. Ustawienie rowne O powoduje,

ze wszystkie komunikaty syslog zostaja wytaczone.

syslog-facility:

Kod uzywany do identyfikacji urzadzenia zrodtowego komunikatu (np. w celu identyfikacji
zrodta wybranych komunikatow podczas rozwiazywania problemow). Domyslinie serwer
druku HP Jetdirect jako kodu urzadzenia zrodtowego uzywa LPR (Line Printer Remote,
zdalna drukarka wierszowa), ale mozna uzy¢ wartosci uzytkownikéw lokalnych (od localO
do local7) w celu wyodrebnienia pojedynczych serwerdw druku lub ich grup.

slp-config:

Wiacza lub wytacza dziatanie protokotu lokalizacji ustug (Service Location Protocol, SLP)
na serwerze druku: O wytacza, 1 (wartos¢ standardowa) wtacza.

ttl-slp:

Okresla ustawienie czasu wygasniecia (TTL) multiemisji IP dla pakietéw SLP. Wartosé
standardowa to 4 skoki (liczba routerow na trasie od sieci lokalnej). Dopuszczalny zakres
to od 1 do 15. Ustawienie wartosci -1 powoduje wytgczenie funkcji multiemisji.

mdns-config:

Wiacza lub wytacza ustugi Multicast Domain Name System (mDNS). O wytacza,

1 (ustawienie standardowe) wiacza. System mDNS jest zazwyczaj wykorzystywany
w niewielkich sieciach do rozpoznawania adresow IP i nazw (za posrednictwem portu
UDP 5353), w ktorych konwencjonalny serwer DNS nie jest uzywany lub nie jest
dostepny.

mdns-service-name:

Okresla alfanumeryczny ciag maksymalnie 64 znakow ASCII przypisanych do danego
urzadzenia lub ustugi. Ta nazwa jest trwata i jest uzywana do rozpoznawania okreslonego
urzadzenia lub ustugi, jezeli informacje dotyczace gniazd (takie jak adres IP) zmieniajg
sie w poszczegolnych sesjach. Oprogramowanie Apple Rendezvous wyswietla te ustuge.
Domyslnie nazwa ustugi jest model drukarki i adres sprzetowy LAN (MAC).
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Tabela 3.3 Parametry pliku konfiguracyjnego TFTP (5 z 10)

mdns-pri-svc:

Okresla ustuge systemu mDNS, do ktorej przypisano najwyzszy priorytet, uzywang
do drukowania. Aby ustawi¢ ten parametr, nalezy wybraé nastepujace numery opcji
drukowania:

: Drukowanie z wykorzystaniem portu 9100
: Drukowanie z wykorzystaniem portu IPP

: Domyslna kolejka raw LPD

: Domyslina kolejka text LPD

a h~ ON =

: Domyslna kolejka auto LPD

6: Domyslna kolejka binps (binarne dane postscript) LPD

7 do 12: Jezeli zdefiniowane sg kolejki LPD okreslone przez uzytkownika, numer
odpowiada kolejkom LPD okreslonym przez uzytkownika od 5 do 10.

Ustawienie domysine bedzie zalezne od drukarki (zazwyczaj drukowanie

z wykorzystaniem portu 9100 lub kolejka binps LPD).

ipv4-multicast:

Wiacza lub wytacza odbieranie i wysytanie pakietow multiemisji IP w wersji 4 przez serwer
druku. O wytacza, 1 (wartos¢ standardowa) wigcza.

idle-timeout:

Czas (w sekundach), w ktorym nieuzywane potaczenie danych druku moze pozostawaé
otwarte. Poniewaz karta obstuguje tylko pojedyncze potaczenie TCP, limit czasu
bezczynnosci stanowi kompromis miedzy mozliwoscig odzyskania lub ukonczenia
zlecenia druku z danego hosta a mozliwoscig uzyskania dostepu do drukarki przez inne
hosty. Dopuszczalne sg wartosci z zakresu od 1 do 3600 (1 godzina). Wpisanie wartosci
,0” wytacza mechanizm limitu czasu. Wartosc¢ standardowa to 270 sekund.

user-timeout:

Liczba catkowita (od 1 do 3600) okreslajaca liczbe sekund, przez ktore sesja ustugi
Telnet lub FTP moze pozostawaé bezczynna, zanim zostanie automatycznie roztaczona.
Wartos¢ standardowa to 900 sekund. Wartos¢ O wytgcza limit czasu.

PRZESTROGA: Mate wartosci, np. 1-5, moga skutecznie uniemozliwi¢ korzystanie

z ustugi Telnet. Sesja ustugi Telnet moze by¢ przerywana, zanim bedzie mozliwe
dokonanie jakichkolwiek zmian.

ews-config:

Wiacza lub wytacza mozliwos¢ zmieniania wartosci konfiguracyjnych przy uzyciu
wbudowanego serwera sieci Web serwera druku: O wytacza, 1 (wartos$¢ standardowa)
wigcza.
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Tabela 3.3 Parametry pliku konfiguracyjnego TFTP (6 z 10)

tcp-mss:

Okresla maksymalny rozmiar segmentu (MSS) anonsowany przez serwer druku

HP Jetdirect do uzytku w komunikacji z podsieciami lokalnymi (w sieci Ethernet
MSS = 1460 bajtow lub wiecej) lub zdalnymi (MSS = 536 bajtow):

0 (wartos¢ standardowa): wszystkie sieci sg traktowane jako lokalne (w sieci Ethernet
MSS = 1460 bajtow lub wiecej).

1: wykorzystuje MSS = 1460 bajtow (lub wiecej) w przypadku podsieci

i MSS = 536 bajtow w przypadku sieci zdalnych.

2: wszystkie sieci, z wyjatkiem podsieci lokalnej, sg traktowane jako zdalne

(MSS = 536 bajtow).

Maksymalna wielko$¢ segmentu (MSS) ma wptyw na wydajnos¢, poniewaz pomaga
zapobiegac fragmentaciji IP, ktora moze powodowac ponowng transmisje danych.

tcp-msl:

Okresla maksymalny czas trwania segmentu (MSL) w sekundach. Dopuszczalny zakres
wartosci: od 5 do 120 sekund. Warto$¢ standardowa to 15 sekund.

telnet-config:

Jesli ten parametr jest ustawiony na wartosc 0, to serwer druku nie moze przyjmowac
nadchodzacych potaczen ustugi Telnet. W celu odzyskania dostepu nalezy zmieni¢
ustawienia w pliku konfiguracyjnym TFTP, a nastepnie wiaczy¢ i wytaczy¢ serwer druku
lub wykonac¢ zimne zerowanie serwera druku do standardowych wartosci fabrycznych.
Jesli wartos¢ parametru jest rowna 1, to nadchodzace potaczenia ustugi Telnet

sg dozwolone.

default-ip:

Okresla adres IP uzywany wéwczas, gdy serwer druku nie bedzie mégt uzyskaé adresu
IP z sieci podczas wymuszonej konfiguracji protokotu TCP/IP (na przyktad podczas
wytgczania i wtaczania zasilania lub wowczas, gdy jest recznie skonfigurowany

do korzystania z protokotu BOOTP lub DHCP).

DEFAULT_IP: ustawia domyslIny adres starszego typu IP 192.0.0.192.

AUTO_IP: ustawia lokalny adres IP 169.254 .x.x.

Poczatkowe ustawienie jest zalezne od adresu IP uzyskanego podczas wigczania
zasilania po raz pierwszy.

default-ip-dhcp:

Okresla, czy zadania DHCP beda okresowo wysytane wowczas, gdy domysiny adres IP
starszego typu 192.0.0.192 lub lokalny adres IP 169.254 .x.x zostat przypisany
automatycznie.

0: wytacza zadania DHCP.
1 (wartos¢ standardowa): wiacza zgdania DHCP.

web-refresh:

Okresla interwat czasu (od 1 do 99999 sekund) aktualizacji strony diagnostycznej
wbudowanego serwera sieci Web. Gdy ustawiona wartosc¢ jest rowna 0, czestotliwosc
odswiezania jest wytaczona.
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Tabela 3.3 Parametry pliku konfiguracyjnego TFTP (7 z 10)

SNMP

snmp-config

Wiacza lub wytacza dziatanie protokotu SNMP na serwerze druku. Wartos¢ O wytacza,
awartos¢ 1 (ustawienie standardowe) wiacza protokot SNMP.

PRZESTROGA: wytaczenie protokotu SNMP spowoduje wytaczenie wszystkich
agentow SNMP (SNMP v1, v2, v3), jak rowniez komunikacji z programem HP Web
Jetadmin. Ponadto zostanie wytaczone uaktualnianie oprogramowania uktadowego
przy uzyciu biezacych narzedzi pobierania firmy HP.

get-cmnty-name:

Okresla hasto precyzujace, na ktore zadania SNMP (SNMP GetRequests) bedzie
odpowiada¢ serwer druku HP Jetdirect. Jest to parametr opcjonalny. Jesli uzytkownik
ustawit nazwe zbiorowosci pobierania, serwer druku bedzie odpowiada¢ zaréwno

na okreslong przez uzytkownika nazwe zbiorowosci, jak i na standardowa nazwe
fabryczna. Nazwa zbiorowosci musi sie sktada¢ ze znakéw ASCII. Maksymalna dtugosc
jest rowna 255 znakow.

set-cmnty-name:

Okresla hasto precyzujace, na ktore zadania SNMP SetRequest (funkcja kontrolna)
bedzie odpowiada¢ serwer druku HP Jetdirect. Aby serwer druku odpowiedziat

na nadchodzace zadanie SNMP SetRequest, nazwa zbiorowosci tego zadania musi
odpowiadaé ustawionej na serwerze druku nazwie zbiorowosci ustawiania. (w celu
zwiekszenia bezpieczenstwa mozna ograniczy¢ dostep do konfiguracji przy uzyciu

listy dostepu hostéw serwera druku). Nazwy zbiorowosci musza sktadac sie ze znakow
ASCII. Dtugo$¢ maksymalna to 255 znakow.

auth-trap:

Konfiguruje serwer druku do wysytania (on) lub niewysytania (off) putapek uwierzytelniania
SNMP. Putapki uwierzytelniania wskazuja, ze odebrano zadanie SNMP, lecz
sprawdzenie nazwy zbiorowosci nie powiodto sie. Ustawieniem standardowym

jest ,on” (wtaczone).

trap-dest:

Wprowadza adresy IP hosta do listy miejsc docelowych putapek SNMP serwera druku
HP Jetdirect. Format polecenia jest nastepujacy:

trap-dest: adres-ip [nazwa zbiorowosci] [numer portu]
Standardowa nazwa zbiorowosci jest ,,public”, a standardowym numerem portu SNMP
jest,,162”. Bez nazwy zbiorowosci nie mozna okresli¢ numeru portu.
Jesli po poleceniu ,trap-community-name” nastepuja polecenia , trap-dest”, to nazwa
zbiorowosci putapki bedzie przypisana do tych wpisow, chyba ze w kazdym poleceniu
Jtrap-dest” sg okreslone rézne nazwy zbiorowosci.
Aby usunag¢ tabele, uzyj polecenia ,trap-dest: 0”.
Jesli lista jest pusta, serwer druku nie wysyta putapek protokotu SNMP. Lista moze
zawierac co najwyzej trzy wpisy. Domysinie lista miejsc docelowych putapek SNMP jest
pusta. Aby otrzymywaé putapki SNMP, systemy z listy miejsc docelowych putapek SNMP
musza dysponowac demonem putapek, ktory bedzie oczekiwac na te putapki.
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Tabela 3.3 Parametry pliku konfiguracyjnego TFTP (8 z 10)

IPX/SPX

ipx-config:

Wiacza lub wytacza dziatanie protokotu IPX/SPX na serwerze druku: O wytacza,
1 (wartos¢ standardowa) wiacza.

ipx-unit-name:

Przypisywana przez uzytkownika nazwa alfanumeryczna przypisana do serwera druku
(maksymalnie 31 znakéw). Domyslinie nazwa ma posta¢ NPIxxxxxx, gdzie xxxxxx
to ostatnie szes¢ cyfr adresu sprzetowego LAN.

ipx-frametype:

Okresla ustawienie typu ramki IPX dostepne w przypadku danego modelu serwera druku:
AUTO (ustawienie standardowe), EN_SNAP, EN_8022, EN_8023, EN_II, TR_8022,
TR_SNAP.

ipx-sapinterval:

Okresla interwat czasu (od 1 do 3600 sekund) oczekiwania serwera druku HP Jetdirect
miedzy emisjami SAP (Service Advertising Protocol) w sieci. Wartos¢ standardowa
to 60 sekund. O wytgcza emisje SAP.

ipx-nds-tree:

Identyfikuje nazwe drzewa NDS (Novell Directory Services) danej drukarki.

ipx-nds-context:

Ciag alfanumeryczny (maksymalnie 256 znakow), ktéry okresla kontekst NDS serwera
druku HP Jetdirect.

ipx-job-poll:

Okresla interwat czasu oczekiwania (w sekundach) serwera druku HP Jetdirect miedzy
sprawdzaniem, czy w kolejce wydruku znajduja sie zlecenia druku.

ipx-banner:

Wiacza lub wytgcza drukowanie strony wiodacej IPX. Warto$¢ O wytacza strony wiodace.
1 (wartos¢ standardowa) wtacza strony wiodace.

ipx-eoj:

Wiacza lub wytacza powiadamianie IPX o zakohczeniu zlecenia. O wytacza, 1 (warto$¢
standardowa) wtacza.

ipx-toner-low:

Wiacza lub wytacza powiadamianie IPX o niskim poziomie toneru. O wytacza, 1 (warto$c
standardowa) wtacza.
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Tabela 3.3 Parametry pliku konfiguracyjnego TFTP (9 z 10)

AppleTalk

appletalk:

Wigcza lub wytacza dziatanie protokotu AppleTalk (EtherTalk) na serwerze druku:
0 wytacza, 1 (wartos¢ standardowa) wtacza.

name-override:

(Tylko zewnetrzne serwery druku) Okresla nazwe sieci AppleTalk. Mozna uzy¢
maksymalnie 32 znakow alfanumerycznych.

DLC/LLC

dic/llc:

Wiacza lub wytacza dziatanie protokotu DLC/LLC na serwerze druku: O wytacza,
1 (wartos¢ standardowa) wiacza.

Inne ustawienia

link-type:

(10/100 Fast Ethernet) Ustawia szybkos$¢ tacza serwera druku (10 lub 100 Mb/s) i tryb
tacznosci (petny lub potowiczny dupleks). Mozliwe ustawienia to AUTO, 100FULL,
100HALF, 10FULL, 10HALF.

W przypadku wyboru opcji AUTO (domysinej) serwer druku przeprowadza uzgadnianie
automatyczne w celu okreslenia szybkosciitrybu tacza. Jezeli uzgadnianie automatyczne
nie powiedzie sie, ustawiana jest opcja 100HALF.

webscan-config:

Wiacza lub wytacza funkcje Web Scan (skanowania przez sie¢) na serwerze druku,
do ktérego podtaczono obstugiwane urzadzenie. O wytacza, 1 (warto$¢ standardowa)
wigcza.

scan-idle-timeout:

Okresla czas w sekundach (od 1 do 3600), przez ktory bezczynne potaczenie
skanowania moze pozostawac otwarte. Wartos¢ O wytacza limit czasu. Wartos¢
standardowa to 300 sekund.

scan-email-config:

Wiacza lub wytacza funkcje skanowania do wiadomosci e-mail na serwerze ustugi
Web Scan (skanowania przez sie¢). 0 wytacza, 1 (wartos$¢ standardowa) wtacza.

MFP-config

Wiacza lub wytacza na serwerze druku obstuge oprogramowania klienckiego
dostarczonego wraz z peryferyjnym urzadzeniem wielofunkcyjnym lub typu ,,wszystko
w jednym”.

0 (wartos¢ standardowa): wytacza obstuge oprogramowania klienta (umozliwia tylko
drukowanie).

1: wigcza obstuge oprogramowania klienta (umozliwia drukowanie i skanowanie).
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Tabela 3.3 Parametry pliku konfiguracyjnego TFTP (10 z 10)

usb-mode:

Okresla tryb tacznosci przez port USB na serwerze druku HP Jetdirect.

® Auto (ustawienie standardowe): powoduje automatyczne uzgadnianie
i ustawianie najszybszego mozliwego trybu dla podtaczonej drukarki lub urzadzenia.

® MLC: (wiele kanatow logicznych) tryb tacznosci zastrzezony dla firmy HP,
dopuszczajacy wiele kanatow tgcznosci jednoczesnego drukowania,
skanowania i komunikacji informaciji o stanie.

® BIDIR: standardowe potaczenie, ktore obstuguje tacznos¢ dwukierunkowag miedzy
drukarka i serwerem druku. Serwer druku wysyta dane druku i odbiera od drukarki
informacje o stanie.

® UNIDIR: standardowe potaczenie, w ktérym dane sg przesytane tylko
w jednym kierunku (do drukarki).

status-page-lang:

Okresla jezyk opisu strony (Page Description Language, PDL), ktorego serwer druku
bedzie uzywac podczas przesytania na drukarke strony konfiguracji/strony stanu
urzadzenia Jetdirect.

® Auto (ustawienie standardowe): jezyk PDL jest automatycznie wykrywany, gdy serwer
druku zostaje wtaczony lub po wykonaniu zimnego zerowania.

PCL: jezyk sterowania drukarka firmy Hewlett-Packard
ASCII: standardowe znaki ASCII
HPGL2: jezyk Hewlett-Packard Graphics Language (v2)

PS: jezyk PostScript

Pomoc techniczna

support-name:

Zazwyczaj uzywany w celu identyfikacji osoby, z ktérg nalezy sie kontaktowac w celu
uzyskania pomocy dotyczacej danego urzadzenia.

support-number:

Zazwyczaj uzywany w celu okreslenia numeru telefonu lub numeru wewnetrznego,
pod ktory nalezy zadzwoni¢, aby uzyska¢ pomoc dotyczaca danego urzadzenia.

support-url:

Adres URL, pod ktérym znajduja sie informacje na temat danego urzadzenia (w sieci
Internet lub sieci intranet).

tech-support-url:

Adres URL w sieci Web, pod ktorym mozna uzyska¢ pomoc techniczng w sieci Internet
lub intranet.
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Korzystanie z protokolu DHCP

Uwaga W opisie przyjeto, ze dla bezprzewodowych serwerow druku
HP Jetdirect zostalo ustanowione bezprzewodowe
polaczenie z siecia.

Protokét dynamicznej konfiguracji komputera (DHCP, dokument RFC
2131/2132) jest jednym z kilku mechanizmow autokonfiguracyjnych,
uzywanych przez serwer druku HP Jetdirect. Jesli w sieci znajduje si¢ serwer
DHCP, to serwer druku HP Jetdirect automatycznie uzyskuje od niego swoj
adres IP i rejestruje swoja nazwe we wszystkich dynamicznych ustugach nazw
dynamicznych zgodnych ze standardem RFC 1001 i 1002, jesli tylko zostat
okreslony adres IP serwera WINS (Windows Internet Naming Service).

Plik konfiguracyjny protokotu TFTP (Trivial File Transfer Protocol) moze
by¢ uzywany takze w protokole DHCP w celu konfigurowania parametréw
rozszerzonych. Wigcej informacji na temat parametrow protokotu TFTP
zawiera ,,Korzystanie z protokotow BOOTP/TFTP”.

Uwaga Na serwerze musza by¢ dostgpne ustugi DHCP.
Aby zainstalowac¢ lub wiaczy¢ ustugi DHCP, nalezy
skorzysta¢ z dokumentacji systemowej lub pomocy online.

Uwaga Jezeli serwer druku Jetdirect i serwer protokotu
BOOTP/DHCP sg zlokalizowane w réznych podsieciach,
konfiguracja protokotu IP moze zakonczy¢ si¢
niepowodzeniem, chyba zZe urzadzenie trasujace umozliwia
przesytanie zadan DHCP mig¢dzy podsieciami.
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Systemy UNIX

Zapoznaj si¢ z dodatkowymi informacjami o konfigurowaniu protokotu DHCP
w systemach operacyjnych UNIX na stronie bootpd man.

W systemach HP-UX przyktadowy plik konfiguracyjny protokotu DHCP
(dhcptab) moze znajdowac si¢ w katalogu /etc.

Poniewaz system HP-UX nie zawiera obecnie ustug DDNS dla implementacji
DHCP, firma HP zaleca ustawienie wszystkich okresow dzierzawy serwera
druku na wartos¢ ,.infinite” (nieskonczony). Zapewnia to zachowanie
statycznych adresow IP serwerow druku do czasu zapewnienia ustug
dynamicznego nazewnictwa domen.

Systemy Windows

Serwery druku HP Jetdirect obstuguja konfiguracje protokotu IP przy uzyciu
serwera DHCP systemu Windows NT lub 2000. W tej sekcji opisano rowniez,
jak skonfigurowac pule, czyli zakres adreséw IP, ktore serwer Windows
moze przypisac¢ lub wydzierzawi¢ na zadanie. Serwer druku HP Jetdirect,
skonfigurowany do obstugi protokotu BOOTP lub DHCP, po wiaczeniu
zasilania automatycznie wysyla zadanie BOOTP lub DHCP nadestania danych
konfiguracyjnych protokotu IP. Prawidtowo skonfigurowany serwer DHCP
systemu Windows udziela odpowiedzi, odsylajac serwerowi druku dane
konfiguracyjne protokotu IP.

Uwaga Ponizsze informacje maja charakter ogélny. Danych
szczegolowych i dodatkowej pomocy nalezy szukac
wsréd informacji dostarczonych wraz z oprogramowaniem
serwera DHCP.

Uwaga Aby unikna¢ probleméw wynikajacych ze zmiany
adresow IP, HP zaleca, aby wszystkim drukarkom przypisa¢
adresy IP z nieograniczonym czasem dzierzawy lub
zastrzezone adresy IP.
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Serwer Windows NT 4.0

Aby ustawi¢ zakres DHCP na serwerze Windows NT 4.0, nalezy wykona¢
nastepujace kroki:

1. W serwerze Windows NT otworz okno Menedzer programow i kliknij
dwukrotnie ikone Administrator sieci.

2. Kliknij dwukrotnie ikon¢ Menedzer DHCP, aby otworzy¢ to okno.
3. Wybierz Serwer, a nast¢pnie Dodaj serwer.

4. Whpisz adres IP serwera i kliknij przycisk OK, aby powroci¢ do okna
Menedzer DHCP.

5. Naliscie serweréw DHCP kliknij dodany przed chwila serwer, a nastgpnie
wybierz Zakres i Utworz.

6. Wybierz opcj¢ Ustal zbior adresow IP. W sekcji Pula adresow IP ustaw
zakres adresow IP, wpisujac poczatkowy adres IP w polu Adres poczatkowy,
a adres koncowy IP w polu Adres koricowy. Wpisz takze maske podsieci,
do ktorej stosowana bedzie pula adresow IP.

Poczatkowe i koncowe adresy IP definiuja punkty koncowe puli adreséw
przypisanych do tego zakresu.

Uwaga W razie potrzeby mozna wylaczy¢ w ramach ,,zakresu”
pewne zbiory adresow IP.

7. W sekcji Czas trwania dzierzawy zaznacz opcje Nieograniczony, a nastepnie
kliknij przycisk OK.

Firma HP zaleca, aby w celu unikniecia problemow wynikajacych

ze zmian w adresach IP wszystkim drukarkom przypisywac¢ dzierzawy
nieograniczone. Trzeba jednak pamietac, ze wybor nieograniczonego
czasu trwania dzierzawy dla calego zakresu sprawia, ze wszyscy klienci
w tym zakresie majg nieograniczone dzierzawy.

Aby klienci w danej sieci mieli dzierzawy ograniczone, mozna ustawic czas
trwania na czas skonczony, lecz wowczas wszystkie drukarki w tym
zakresie trzeba skonfigurowac jako klientow zastrzezonych.

PLWW Konfiguracja protokotu TCP/IP 70



8. Ten punkt mozna pominaé, jezeli w punkcie poprzednim przypisano
nieograniczone dzierzawy. W przeciwnym przypadku nalezy wybrac opcje
Zakres, a nastepnie Dodaj ograniczenia, aby skonfigurowa¢ drukarki jako
klientéw zastrzezonych. Dla kazdej drukarki nalezy wykonac¢ nastepujace
kroki w oknie Dodaj zastrzezonych klientow, aby ustawi¢ zastrzezenie
dla danej drukarki:

a. Wpisz wybrany adres IP.

b. Na stronie konfiguracji znajdz adres MAC (czyli adres sprzgtowy)
i wpisz go w polu Unikatowy identyfikator.

c. Wpisz nazwe klienta (dozwolone sa dowolne nazwy).

d. Wybierz przycisk Dodaj, aby doda¢ klienta zastrzezonego.
Aby usunaé zastrzezenie, w oknie Menedzer DHCP wybierz Zakres,
a nastepnie wybierz Aktywne dzierzawy. W oknie Aktywne dzierzawy
kliknij zastrzezenie, ktére chcesz usunaé i wybierz przycisk Usun.

9. Wybierz przycisk Zamknij, aby powroci¢ do okna Menedzer DHCP.

10. Ten krok mozna pomina¢, jesli nie zamierzasz korzysta¢ z ustugi WINS
(Windows Internet Naming Service). W przeciwnym przypadku nalezy
podczas konfiguracji serwera DHCP wykonac nastepujace kroki:

a. Z okna Menedzer DHCP wybierz Opcje DHCP, a nastepnie wybierz
jedna z nastepujacych opcji:

Zakres, aby korzysta¢ z uslug nazewnictwa tylko w wybranym
zakresie.

Globalnie, aby korzysta¢ z ustug nazewnictwa we wszystkich
zakresach.

b. Dodaj serwer do listy Opcje aktywne. Z okna Opcje DHCP wybierz
pozycje Serwery WINS/NBNS (044) z listy Nieuzywane opcje.
Wybierz przycisk Dodaj, a nastepnie przycisk OK.

Moze si¢ pojawi¢ ostrzezenie wraz z zadaniem ustawienia typu
wezta. Ta czynnos$¢ jest wykonywana w kroku 10d.
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c. Musisz teraz poda¢ adres IP serwera WINS, wykonujac nastgpujace
czynnosci:

e Wybierz opcje Wartosc¢, a nastepnie Edytuj tablice.

e W oknie Edytor tablicy adreséw IP wybierz przycisk Usun,
aby usuna¢ wszelkie niepozadane poprzednio ustawione adresy.
Nastepnie wpisz adres IP serwera WINS i wybierz przycisk Dodaj.

e Gdy adres pojawi sie na liscie adresow IP, wybierz przycisk OK.
Nastapi powrdt do okna Opcje DHCP. Jesli dodane wlasnie adresy
sg wyswietlane na liscie adreséw IP (w dolnej czesci okna),
powro¢ do kroku 10d. W przeciwnym przypadku powtorz
krok 10c.

d. W oknie Opcje DHCP wybierz pozycje Typ wezla WINS/NBT (046)
z listy Nieuzywane opcje. Kliknij przycisk Dodaj, aby dodac typ wezta
do listy Opcje aktywne. W polu Bajt wpisz 0x4, aby wskaza¢ wezet
mieszany i wybierz przycisk OK.

11. Kliknij przycisk Zamknij, aby wyj$¢ do Menedzera programow.

Serwer Windows 2000

Aby ustawi¢ zakres DHCP na serwerze Windows 2000, nalezy wykonaé
nastgpujace kroki:

L.

Uruchom narzedzie do zarzadzania protokotem DHCP systemu Windows
2000. Kliknij przycisk Start, wybierz polecenie Ustawienia, a nastepnie
polecenie Panel sterowania. Otworz folder Narzedzia administracyjne

i uruchom narzedzie DHCP.

W oknie DHCP w drzewie DHCP zlokalizuj i zaznacz wybrany serwer
Windows 2000.

Jezeli dany serwer nie jest wyswietlany w drzewie, wybierz pozycje DHCP
i kliknij menu Akcja, aby dodac serwer.

Po zaznaczeniu serwera w drzewie DHCP kliknij menu Akcja i wybierz
polecenie Nowy zakres. Uruchomiony zostanie kreator dodawania
nowego zakresu.

W kreatorze dodawania nowego zakresu kliknij przycisk Dalej.
Whpisz nazwe i opis danego zakresu, a nast¢pnie kliknij przycisk Dalej.

Wprowadz zakres adresow IP dla tego zakresu (poczatkowy i koncowy
adres IP). Wprowadz rowniez maske podsieci, a nastgpnie kliknij
przycisk Dalej.
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Uwaga W przypadku korzystania z podsieci maska podsieci okresla

7.

10.

11.

czesci adresu IP: definiujaca podsiec i definiujaca
urzadzenie klienckie. Wigcej informacji zawiera Dodatek A.

Jezeli trzeba, wprowadz zakres adreséw w zakresie, ktore maja byc
wykluczane przez serwer. Nastepnie kliknij przycisk Dalej.

Ustaw czas trwania dzierzawy adresu IP dla klientéw DHCP. Nastepnie
kliknij przycisk Dalej.

Firma HP zaleca, aby wszystkim drukarkom zostaly przypisane
zastrzezone adresy IP. Mozna to zrobi¢ po ustawieniu zakresu
(zobacz krok 11).

Aby pézniej skonfigurowac opcje DHCP dla tego zakresu, wybierz
opcje Nie. Nastepnie kliknij przycisk Dalej.

Aby teraz skonfigurowa¢ opcje DHCP, zaznacz opcje Tak i kliknij
przycisk Dalej.

a. Jezeli jest to wymagane, podaj adres IP routera (lub bramy
domyslnej), ktory ma by¢ uzywany przez klientow. Nastepnie kliknij
przycisk Dalej.

b. Jezeli jest to wymagane, okresl nazwe¢ domeny i serwery DNS
klientow. Kliknij przycisk Dalej.

c. Jezeli jest to wymagane, okresl nazwy serweréw WINS i adresy IP.
Kliknij przycisk Dalej.
d. Zaznacz opcje Tak, aby teraz uaktywni¢ opcje DHCP, a nastepnie
kliknij przycisk Dalej.
Ustawianie zakresu DHCP na tym serwerze zostalo pomyslnie

zakonczone. Kliknij przycisk Zakoncz, aby zamkna¢ kreatora.

Skonfiguruj drukarke, nadajac jej zastrzezony adres IP nalezacy
do zakresu DHCP:

a. W drzewie DHCP otworz folder zakresu i wybierz pozycje
Zastrzezenia.

b. Kliknij menu Akcja i wybierz polecenie Nowe zastrzezenie.

c. W kazdym polu wprowadz stosowne informacje, wlaczajac
w to zastrzezony adres IP drukarki. (Uwaga: adres MAC drukarki
podiaczonej do serwera HP Jetdirect jest dostepny na stronie
konfiguracji HP Jetdirect).
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d. Naliscie Obstugiwane typy zaznacz pozycj¢ Tylko DHCP,
a nastepnie kliknij przycisk Dodaj. (Uwaga: w wyniku zaznaczenia
opcji Obydwa lub BOOTP only (Tylko BOOTP) konfigurowanie
odbywa si¢ przy uzyciu protokolu BOOTP. Wynika to z kolejnosci,
w jakiej serwery druku HP Jetdirect inicjuja zadania protokotow
konfiguracyjnych.)

e. Okresl innego zastrzezonego klienta lub kliknij przycisk Zamknij.
Dodani klienci zastrzezeni bedq wyswietleni w folderze zastrzezen
tego zakresu.

12. Zamknij menedzera DHCP.

Systemy NetWare

Serwery NetWare 5.x zapewniaja ustugi konfiguracji DHCP dla klientéw
sieciowych, wlaczajac w to serwery druku HP Jetdirect. Aby ustawi¢ ustugi
DHCP na serwerze NetWare, skorzystaj z dokumentacji i pomocy technicznej
firmy Novell.

Wylaczanie konfiguracji DHCP

PRZESTROGA Zmiany adresu IP na serwerze druku HP Jetdirect moga
wymagac aktualizacji konfiguracji drukarki lub systemu
drukowania na klientach lub serwerach.

Aby konfiguracja serwera druku HP Jetdirect nie odbywala si¢ przy uzyciu
protokotu DHCP, nalezy przeprowadzi¢ ponowna konfiguracje, wybierajac
inna metode.

1. (Dotyczy wewnetrznych serwerow druku) W przypadku uzycia panelu
sterowania drukarki do ustawienia konfiguracji recznej lub przez protokoét
BOOTP protokot DHCP nie bedzie uzywany.

2. Do ustawienia konfiguracji recznej (stan ,,User Specified” — okreslone
przez uzytkownika) lub konfiguracji BOOTP mozna uzy¢ ustugi Telnet.
Protokét DHCP nie bedzie wowczas uzywany.

3. Parametry protokotu TCP/IP mozna modyfikowac¢ recznie przy uzyciu
obstugiwanej przegladarki sieci Web z wykorzystaniem serwera sieci Web
wbudowanego w urzadzenie Jetdirect lub korzystajac z programu HP Web
Jetadmin.
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Jesli wybrano konfiguracje BOOTP, parametry konfigurowane przy uzyciu
protokotu DHCP zostaja zwolnione i inicjowany jest protokét TCP/IP.

Jesli wybrano konfiguracje reczna, to adres IP skonfigurowany przez DHCP
jestzwalnianyiuzywane sa parametry IP okreslone przez uzytkownika. Dlatego
tez, jesli adres IP zostal podany recznie, nalezy takze ustawi¢ recznie wszystkie
parametry konfiguracyjne, takie jak maska podsieci, brama domyslna

i limit czasu bezczynnosci.

Uwaga Jezeli ma by¢ ponownie wlaczona konfiguracja przy uzyciu
protokotu DHCP, serwer druku bedzie zadal parametrow
konfiguracyjnych z serwera DHCP. To znaczy,
ze po wybraniu protokotu DHCP i ukonczeniu sesji
konfiguracyjnej (np. przy uzyciu ustugi Telnet) protokot
TCP/IP serwera druku zostanie zainicjowany ponownie,

a wszystkie biezace informacje konfiguracyjne zostana
usuniete. Serwer druku nastepnie usituje uzyskaé¢ nowe
informacje konfiguracyjne, wysytajac zadania DHCP przez
sie¢ do serwera DHCP.

W celu wykonania konfiguracji protokolu DHCP za pomoca ustugi Telnet
zapoznaj si¢ z sekcjq ,Korzystanie z ustugi Telnet” w niniejszym rozdziale.
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Korzystanie z protokolu RARP

Uwaga W opisie przyjeto, ze dla bezprzewodowych serwerow druku
HP Jetdirect zostalo ustanowione bezprzewodowe
polaczenie z siecia.

W niniejszej sekcji opisano sposéb konfiguracji serwera druku za pomoca
protokotu odwrotnego rozpoznawania adresow RARP (Reverse Address
Resolution Protocol) w systemach operacyjnych UNIX i Linux.

Ta procedura konfiguracji wlacza demona RARP pracujacego w systemie,
aby demon odpowiadal na zadanie RARP z serwera druku HP Jetdirect,
nadajac serwerowi druku adres IP.

1. Whytacz drukarke.

2. Zaloguj si¢ w systemie UNIX Iub Linux jako administrator (z dostgpem
do katalogu gtownego).

3. Sprawdz, czy demon RARP jest uruchomiony, wpisujgc nastepujace
polecenie w wierszu polecenia systemu:

ps -ef | grep rarpd (Unix)
ps ax | grep rarpd (BSD lub Linux)

4. System powinien odpowiedzie¢ w sposob podobny do nastepujacego:
861 0.00.2 24 72 5 14:03 0:00 rarpd -a
860 0.00.5 36 140 5 14:03 0:00 rarpd -a

5. Jezeli system nie wyswietla numeru procesu demona RARP, to nalezy
znalez¢ instrukcje uruchamiania demona RARP w instrukcji (man)
na stronie rarpd.

6. Wpisz swoj adres IP i nazwe wezla serwera druku HP Jetdirect do pliku
/etc/hosts. Na przyklad:

192.168.45.39 laserjetl
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7. Edytujplik /etc/ethers (plik /etc/rarpd.conf w systemie
HP-UX 10.20), aby doda¢ adres sprzetowy/adres stacji w sieci LAN
(uzyskany ze strony konfiguracji) oraz nazwe wezla serwera druku
HP Jetdirect. Na przyktad:

00:01:E6:a28:00:00 laserjetl

Uwaga Jezeli dany system korzysta z ustugi NIS, to trzeba
wprowadzi¢ zmiany do baz danych hosta systemu NIS
i pliku ethers.

8. Wiacz drukarke.

9. Aby sprawdzi¢, czy karta jest skonfigurowana z poprawnym adresem IP,
poshuz sie narzedziem ping. W wierszu polecenia wpisz:

ping <IP address>
gdzie <adres IP> jest adresem przypisanym przez RARP.

10. Jezeli nie mozna uzyska¢ odpowiedzi przy uzyciu polecenia ping,
zobacz Rozdziat 8.
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Korzystanie z polecen arp i ping

Uwaga W opisie przyjeto, ze dla bezprzewodowych serwerow druku
HP Jetdirect zostalo ustanowione bezprzewodowe
polaczenie z siecia.

Na serwerze druku HP Jetdirect mozna skonfigurowac adres IP za pomoca
polecenia protokotlu ARP (Address Resolution Protocol — protokot
rozpoznawania adreséw) wydanego z obstugiwanego systemu. Protokot ARP
nie nadaje si¢ do trasowania, co znaczy, Ze stacja robocza, z ktorej wykonywana
jest konfiguracja, musi by¢ umiejscowiona w tym samym segmencie sieci,

w ktorym znajduje sie serwer druku HP Jetdirect.

Korzystanie z polecen arp i ping w odniesieniu do serweréw druku HP Jetdirect

wymaga:

® Systemu operacyjnego Windows NT/2000/XP lub UNIX
skonfigurowanego do dziatania z protokotem TCP/IP

® Wersji x.20.00 lub nowszej oprogramowania uktadowego HP Jetdirect

® Ustawienia na serwerze druku domyslnego adresu IP starszego typu
192.0.0.192

® Adresu sprzetowego (MAC) serwera druku HP Jetdirect w sieci LAN
(okreslonego na stronie konfiguracji serwera HP Jetdirect Iub na etykiecie
przyklejanej do zewngtrznych serwerow druku HP Jetdirect)

Uwaga W niektorych systemach do wydawania polecenia arp
moga by¢ wymagane uprawnienia administratora
z dostgpem do katalogu gléwnego.

Po przypisaniu adresu IP za pomoca polecen arp i ping skorzystaj z innych
narzedzi (takich jak ushuga Telnet, wbudowany serwer sieci web lub program
HP Web Jetadmin) w celu skonfigurowania innych parametréw protokotu IP.

W celu konfiguracji serwera druku HP Jetdirect uzyj podanych ponizej polecen:
arp -s <adres IP> <adres sprzetowy LAN>
ping <IP address>

gdzie <adres IP>tozadany adresIP, ktéry ma zostac przypisany serwerowi
druku. Polecenie arp zapisuje parametry konfiguracyjne w pamieci
podrecznej protokolu ARP na stacji roboczej, a polecenie ping konfiguruje
adres IP na serwerze druku.
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W zaleznosci od systemu adres sprzetowy sieci LAN moze wymagac
okreslonego formatu.

Na przyklad:

® W systemach Windows NT 4.0, 2000, XP

arp

-s 192.168.45.39 00-01-E6-a2-31-98

ping 192.168.45.39
® W systemie UNIX

arp

-s 192.168.45.39 00:01:E6:22:31:98

ping 192.168.45.39

Uwaga

Po skonfigurowaniu adresu IP na serwerze druku
dodatkowe polecenia arp i ping beda ignorowane.

Po skonfigurowaniu adresu IP nie mozna korzysta¢

z polecen arp ani ping, dopdki na serwerze druku nie
zostanie przeprowadzone zerowanie do wartosci
fabrycznych (zobacz Rozdziat 8).

W systemach UNIX polecenie arp -s moze by¢ rozne
dla roznych systemoéw.

W niektorych systemach UNIX standardu BSD adres IP
(lub nazwe hosta) nalezy podawaé¢ w odwrotnej kolejnosci.
W innych systemach moze by¢ wymagane podanie
dodatkowych parametrow. Zapoznaj si¢ ze specjalnymi
formatami polecen, podanymi w dokumentacji uzywanego
systemu.
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Korzystanie z ushugi Telnet

Uwaga W opisie przyjeto, ze dla bezprzewodowych serwerow druku
HP Jetdirect zostalo ustanowione bezprzewodowe
polaczenie z siecia.

W tej sekcji opisano sposob konfiguracji serwera druku (z oprogramowaniem
uktadowym w wersji x.25.01 lub nowszej) przy uzyciu ustugi Telnet.

Chociaz potaczenie ustugi Telnet mozna zabezpieczy¢ hastem administratora,
potaczenia Telnet nie sg bezpieczne. W sieciach o wysokich poziomach
zabezpieczen potaczenia ustugi Telnet na serwerze druku mozna wylaczyc,
korzystajac z innych narzedzi (takich jak TFTP, wbudowany serwer sieci web
Iub program HP Web Jetadmin).

Tworzenie polaczenia uslugi Telnet

W celu uzywania polecen ustugi Telnet w odniesieniu do serwera druku

HP Jetdirect musi by¢ dostepna trasa miedzy stacja robocza a serwerem druku.
Jezeli serwer druku i dany komputer musza mie¢ podobny adres IP, tzn. nalezy
zachowac¢ zgodnos$¢ fragmentow sieci zwiazanych z tymi adresami IP, trasa
moze by¢ dostepna. Aby uzyska¢ informacje dotyczace struktury adresow IP,
zobacz Dodatek A.

Jezeli adresy IP nie sq zgodne, mozna dostosowac adres IP stacji roboczej lub
sprobowacé wykorzystac polecenie systemu operacyjnego do utworzenia trasy
do serwera druku (na przyklad, jezeli serwer druku jest skonfigurowany przy
uzyciu domyslnego adresu IP starszego typu 192.0.0.192, trasa
prawdopodobnie nie bedzie istniec).

W systemach Windows mozna uzy¢ polecenia aroute w wierszu polecenia
(DOS) systemu Windows do utworzenia trasy do serwera druku.

Informacje dotyczace systemowych wierszy polecen podano w pomocy online
systemu Windows. W systemach Windows NT narzedzie wiersza polecenia jest
dostepne w folderze Programy (nalezy klikna¢ przycisk Start, polecenie
Programy i polecenie Wiersz polecenia). W systemach Windows 2000/XP
narzedzie jest dostepne w folderze Akcesoria w folderze Programy.
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Aby korzystac z polecenia route, nalezy rowniez ustali¢ adres IP stacji robocze;j.
Aby wyswietli¢ odpowiednie informacje, mozna wprowadzi¢ nastgpujace
polecenie w wierszu polecenia:

C:\> ipconfig (w systemach Windows NT/2000/XP)
C:\> winipconfig (w systemie Windows 98)

Aby utworzy¢ trase z systemowego wiersza polecenia, nalezy wprowadzic¢
nastepujace polecenie:

route add <adres IP Jetdirect> <adres IP systemu>

gdzie <adres IP Jetdirect> jest adresem IP skonfigurowanym
na serwerze druku HP Jetdirect, a <adres IP systemu> oznacza
adres IP karty sieciowej stacji roboczej, dolaczonej do tej samej fizycznej
lokalnej sieci komputerowej (LAN), co serwer druku.

Na przyklad aby utworzy¢ trase ze stacji roboczej o adresie IP 169.254.2.1
do serwera druku o domyslnym adresie IP 192.0.0.192, nalezy wpisa¢
nastepujace polecenie:

route add 192.0.0.192 169.254.2.1

PRZESTROGA Uzycie ustugi Telnet do recznego ustawienia adresu IP
spowoduje zastapienie dynamicznej konfiguracji IP
(na przyktad BOOTP, DHCP Iub RARP), czego
konsekwencja bedzie konfiguracja statyczna. W konfiguracji
statycznej wartosci IP sa stale i protokoty BOOTP, DHCP,
RARP oraz inne dynamiczne metody konfiguracji moga
odtad nie dzialac.

Przy kazdej r¢cznej zmianie adresu IP nalezy jednoczesnie
zmieni¢ konfiguracje maski podsieci i bramy domyslne;j.
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Typowa sesja ustugi Telnet

Inicjowanie typowe;j sesji ustugi Telnet przedstawiono ponize;j.

Command Prompt H=] E3
icrosoft(R> Windous NT{TM> -
(C) Copyright 1985-1996 Microsoft Corp.

C:5\>Telnet 192.168.40.133

R

o Telnet - 192.168.468.133
LConnect Edit Teminal Help
HP JetDirect

Password is not set

Please type 7" for help, or /" for current settings.
> 1

o Telnet - 192_.168.48.133
LConnect Edit Temminal Help

=Please type "7 for help, or /" for current settings.
> 7

Help Menu |

Type one “Command” followed by one of its valid “"Values™.

Command : Ualues:

TCP/IP

ip-config MAHUAL, BOOTP-0OHLY, DHCP-OHLY

ip IP address in dotted notation, 8.68.8.8 to dis
subnet-mask IP address in dotted notation, 8.68.8.8 to dis
default-gu IP address in dotted notation, 8.68.8.8 to dis
idle-timeout integer {1..3688) seconds, 8 to disable
syslog-sur IP address in dotted notation, 8.8.8.8 to dis
tftp-server IP address in dotted notation, 8.68.8.8 to dis
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W celu ustawienia parametrow konfiguracyjnych nalezy skonfigurowac sesje
ustugi Telnet z danego systemu do serwera druku HP Jetdirect.

1.

W wierszu polecenia systemu wpisz:
telnet <adres IP>

gdzie <adres IP> jestadresem IP wymienionym na stronie konfiguracji
Jetdirect (zobacz Rozdziat 9).

Zostanie wyswietlone polaczenie z serwerem druku HP Jetdirect. Jezeli
serwer odpowiada komunikatem ,connected to IP address”
(potaczony z adresem IP), nacis$nij dwukrotnie klawisz Enter, aby upewni¢
sie, Zze polaczenie ustugi Telnet zostalo zainicjowane.

Jezeli pojawi sie monit o podanie nazwy uzytkownika i hasta, wpisz
odpowiednie wartosci.

Domyslnie interfejs ustugi Telnet nie wymaga nazwy uzytkownika i hasta.
Jesli ustawiono hasto administratora, zostanie wyswietlony monit

o podanie nazwy uzytkownika i hasta, zanim be¢dzie mozna wprowadzac
i zapisywa¢ ustawienia polecen ustugi Telnet.

Domyslnie wyswietlany jest interfejs wiersza polecenia.
Aby skonfigurowa¢ parametry korzystajac z interfejsu menu,
wprowadz polecenie Menu. Wigcej informacji zawiera ,,Opcje interfejsu

uzytkownika”.

Listg obstugiwanych polecen i parametréw zawiera ,Polecenia i parametry
ustugi Telmet.”.
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Opcje interfejsu uzytkownika

Serwer druku HP Jetdirect zapewnia dwie opcje interfejsu stuzacego
do wprowadzania polecen ustugi Telnet: Interfejs wiersza polecenia
(standardowy) oraz Interfejs menu.

Interfejs wiersza polecenia (standardowy)

Korzystajac zinterfejsu wiersza polecenia ustugi Telnet, parametry konfiguracji
mozna ustawi¢ za pomocg nastepujacych procedur:

Uwaga Podczas sesji Telnet nalezy wprowadzi¢ znak ?,
aby wyswietli¢ dostepne parametry konfiguracyjne,
poprawny format polecenia i liste polecen.

Aby wyswietli¢ liste polecen dodatkowych (czyli
zaawansowanych), nalezy wpisa¢ polecenie advanced
przed wprowadzeniem znaku ?.

Aby wyswietli¢ informacje dotyczacej biezacej konfiguracji,
nalezy wprowadzi¢ znak /.

1. W wierszu polecenia ustugi Telnet ,,>” wpisz:
<parametr>: <wartosdé>

a nastepnie nacisnij klawisz Enter, gdzie <parametr> odnosi si¢

do definiowanego parametru konfiguracyjnego, natomiast <wartogdé>
odnosi si¢ do definicji przypisywanych temu parametrowi. Po kazdym
wpisie parametru nast¢puje znak powrotu karetki.

Zobacz Tabela 3.4, aby uzyska¢ parametry konfiguracyjne
(oprogramowanie uktadowe w wersji X.25.00 lub nowszej).

2. Powtorz poprzedni krok, aby ustawic jakiekolwiek dodatkowe parametry
konfiguracyjne.

3. Po zakonczeniu wpisywania parametréw konfiguracyjnych wpisz exit
Iub quit (w zaleznosci od systemu).

Gdy zostanie wyswietlony monit o zapisanie zmienionych ustawien,
wprowadz Y (ustawienie standardowe), aby zapisa¢, lub N, aby nie
zapisywac ustawien.

Jezeliwpisano save zamiast exi t lubqui t, monit o zapisanie ustawien
nie zostanie wyswietlony.
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Polecenia i parametry uslugi Telmet. Tabela 3.4 zawiera liste dostepnych
polecen i parametrow ustugi Telnet.

Uwaga

Jesli parametr jest podawany dynamicznie (na przyktad

z serwera BOOTP Iub DHCP), jego wartosci nie mozna
zmieni¢ za pomoca ustugi Telnet bez uprzedniego
ustawienia konfiguracji r¢cznej. Aby ustawi¢ konfiguracje
reczna, zobacz polecenie ip-config.

Przy kazdej r¢cznej zmianie adresu IP nalezy jednocze$nie
zmieni¢ konfiguracje maski podsieci i bramy domyslne;j.

Tabela 3.4 Polecenia i parametry ustugi Telnet (1 z 20)

User Control Commands (Polecenia sterujgce uzytkownika)

Polecenie Opis

? Wyswietla polecenia i Pomoc ustugi Telnet.

/ Wyswietla biezace wartosci.

menu Wyswietla Interfejs menu, umozliwiajacy dostep do parametrow
konfiguracyjnych.

advanced Wiacza zaawansowane polecenia. Pomoc (?) bedzie zawiera¢
liste zaawansowanych polecen.

general Wytacza zaawansowane polecenia. Pomoc (?) nie bedzie
zawiera¢ zaawansowanych polecen (ustawienie standardowe).

save Zapisuje wartosci konfiguracji i zamyka sesje.

exit Zamyka sesje.

export Eksportuje ustawienia do pliku w celu edycji orazimportu poprzez
ustuge Telnet lub TFTP (to polecenie jest obstugiwane tylko przez
systemy takie jak UNIX, ktore obstuguja przekierowania
wejscia/wyijscia.
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Tabela 3.4 Polecenia i parametry ustugi Telnet (2 z 20)

General Settings (Ustawienia ogdine)

Polecenie Opis

passwd Ustawia hasto administratora (wspotuzytkowane z woudowanym
serwerem sieci Web i programem HP Web Jetadmin).

Na przyktad polecenie ,passwd jd1234 jd1234” ustawia
hasto jd1234. Nalezy zauwazy¢, ze hasto ,jd1234” trzeba
wprowadzi¢ dwa razy, aby je potwierdzié.

Mozna uzy¢ maksymalnie 16 znakow alfanumerycznych.
Podczas inicjowania nastepnej ses;ji ustugi Telnet zostanie
wys$wietlony monit o podanie nazwy uzytkownika i tego hasta.
Aby usuna¢ hasto, wprowadz polecenie bez wpisoéw hasta

i potwierdzenia.

Hasta mozna usunaé przez zimne wyzerowanie.

sys-location Ciag alfanumeryczny (maksymalnie 255 znakéw), zazwyczaj
uzywany do okreslania lokalizacji.

sys-contact Ciag alfanumeryczny (maksymalnie 255 znakéw), zazwyczaj
uzywany do okreslania nazwy sieci lub administratora urzadzenia.

ssl-state Ustawia poziom zabezpieczen komunikacji serwera druku
w sieci Web:

1 (wartos¢ standardowa): wymuszone przekierowanie do portu
HTTPS. Mozna uzywac tylko tacznosci przy uzyciu protokotu
HTTPS (zabezpieczonego HTTP).

2: Wytacza wymuszone przekierowanie do portu HTTPS.
Mozna uzywac tacznosci zarowno przy uzyciu protokotu HTTP,
jak i HTTPS.

security-reset Resetuje ustawienia zabezpieczen na serwerze druku

i przywraca standardowe wartosci fabryczne. Wartosc¢

0 (ustawienie standardowe) nie resetuje, a wartos¢ 1 resetuje
ustawienia zabezpieczen.
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Tabela 3.4 Polecenia i parametry ustugi Telnet (3 z 20)

Wireless 802.11 Main Settings (Podstawowe ustawienia sieci
bezprzewodowej 802.11)

Polecenie Opis

network-type Okresla topologie sieci bezprzewodowej 802.11:
Infrastructure: Serwer druku bedzie taczyc¢ sie w sieci

z innymi urzadzeniami przewodowymi lub bezprzewodowymi
za posrednictwem punktu dostepu.

Ad hoc: (ustawienie standardowe) Serwer druku bedzie taczy¢
sie z innymi urzadzeniami przewodowymi lub bezprzewodowymi
bezposrednio, bez uzycia punktu dostepu.

desired-ssid Okresla zadany identyfikator zestawu ustug (SSID), czyli nazwe
sieciowg serwera druku. Mozna uzy¢ maksymalnie 32 znakéw
alfanumerycznych.

Standardowa wartoscia fabryczng identyfikatora SSID w trybie
Ad hoc jest hpsetup. W trybie Infrastructure nie nalezy uzywaé
sieciowego identyfikatora SSID rownego hpsetup.

Jesli polecenie ssid jest wydawane bez wpisu (z pustym
identyfikatorem SSID), to zadany identyfikator SSID bedzie
przypisany <AUTOMATYCZNIE>, przy czym bedzie skojarzony
z pierwszg siecig zgodna z jego ustawieniami uwierzytelniania.

encryption Okresla stosowanie szyfrowania. O (ustawienie standardowe)
wytacza, 1 wiacza.

wep-key-method Okresla format wpisu klucza WEP. Wpisy kluczy WEP musza
mie¢ prawidtowa dtugoscé.

ASCII: (domysIne) Stosuje znaki alfanumeryczne ASCII
(0-9, a-z, A-Z). W celu szyfrowania 40/64-bitowego nalezy
wprowadzi¢ 5 znakéw. W celu szyfrowania 104/128-bitowego
nalezy wprowadzi¢ 13 znakoéw. Wpisy ASCII uwzgledniaja
wielkos¢ liter.

HEX: Stosuje cyfry szesnastkowe (0-9, a-f, A-F). W celu
szyfrowania 40/64-bitowego nalezy wprowadzi¢ 10 cyfr
szesnastkowych. W celu szyfrowania 104 /128-bitowego
nalezy wprowadzi¢ 26 cyfr szesnastkowych. Wpisy HEX

nie uwzgledniajg wielkosci liter.

PLWW Konfiguracja protokotu TCP/IP 87



Tabela 3.4 Polecenia i parametry ustugi Telnet (4 z 20)

wep-key Okresla statyczny klucz szyfrowania WEP (Wired Equivalent
Privacy). Serwer druku moze przechowywaé¢ maksymalnie cztery
klucze WEP, uzywajac czterech potozen klucza (Key 1, 2, 3, 4).
Aby wprowadzi¢ klucz WEP, nalezy okresli¢ potozenie klucza
z nastepujaca po nim wartoscig klucza szyfrowania. Na przyktad
polecenie

wep-key 1 0123456789net

przypisuje klucz Key 1 z kluczem 128-bitowym WEP okreslonym
przez wartos¢ 0123456789net.
Polecenia wep - key -method mozna uzy¢ do okreslenia
formatu wartosci klucza (cyfry szesnastkowe lub znaki
alfanumeryczne ASCII). Mozna tez wstawi¢ opcjonalny parametr
(ASCII lub HEX) po wpisie potozenia klucza. Na przyktad
polecenie

wep-key 1 ASCIll 0123456789net

przypisuje klucz Key 1 z kluczem 128-bitowym WEP okreslonym
przez alfanumeryczne znaki ASCIl 0123456789net.
Przypisujac statyczne klucze WEP, nalezy sie upewnic,

ze potozenia kluczy i wartosci kluczy sa zgodne z innymi
urzadzeniami bezprzewodowymi w sieci. Nalezy sie upewnic,
ze wszystkie wprowadzone wartosci kluczy majg te samg
dtugos¢, a diugosci klucza WEP majg prawidtowa liczbe
znakow lub cyfr.

transmit-key Okresla potozenie klucza WEP (1, 2, 3, 4), ktérego serwer
bedzie uzywac¢ w celu tacznosci szyfrowanej. Na przyktad
polecenie

transmit-key 2
okresla, ze do tacznosci szyfrowanej uzywany bedzie klucz Key 2.

desired-channel (Ad hoc) Okresla zadany kanat, ktorego serwer druku bedzie
uzywac w przypadku zadan skojarzenia sieci Ad hoc.

10: (ustawienie standardowe) Stosuje kanat 10 (2457 MHz)
11: Stosuje kanat 11 (2462 MHz).

Serwer druku bedzie uzywaé tego kanatu do emisji w celu
zgtoszenia dostepnosci, jesli na zadnym kanale nie zdota wykry¢
okreslonej sieci Ad hoc ani skojarzy¢ sie z nia.

auth-type Okresla metode uwierzytelniania tagcza serwera druku w celu
zezwalania na dostep do sieci.

Open: (domysine) Uwierzytelnianie systemu otwartego nalezy
stosowac wowczas, gdy sie¢ bezprzewodowa nie wymaga
uwierzytelniania w celu dostepu do sieci. W sieci moga jednak
nadal by¢ uzywane klucze szyfrowania w celu zapewnienia
poufnosci danych.

Shared_Key: Uwierzytelnianie przy uzyciu klucza wspolnego
nalezy stosowac¢ wéwczas, gdy dana sie¢ wymaga, aby kazde
urzadzenie byto skonfigurowane przy uzyciu tego samego
tajnego klucza WEP zapewniajacego dostep do sieci.

Uzycie opcji klucza wspolnego nie jest prawidtowe w przypadku
ustawien polecenia wpa -auth - type (802.1x lub PSK).
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Tabela 3.4 Polecenia i parametry ustugi Telnet (5 z 20)

server-auth

To polecenie wymaga okreslenia opcji szyfrowania
dynamicznego (polecenie dynamic-encrypt)

i uwierzytelniania EAP 802.1x (polecenie wpa -auth- type).
Korzystajac z tego polecenia, mozna okreslic metody
uwierzytelniania na serwerze uzywane w sieci. Krotki opis
obstugiwanych protokotow uwierzytelniania zawiera Rozdziat 1.
None: (domysine) nie jest stosowane uwierzytelnianie sieciowe
na serwerze.

EAP_MDS5: metoda uwierzytelniania korzystajaca z protokotu
802.1x EAP i algorytmu MD5 (Message-Digest Algorithm 5,
RFC 1321). Wymaga ona skonfigurowania na urzadzeniu nazwy
uzytkownika i hasta. Do okreslenia nazwy uzytkownika i hasta
stuzg, odpowiednio, polecenia svr-auth-user

i svr-auth-pass.

EAP_TLS: metoda uwierzytelniania korzystajaca z protokotu
802.1x EAP-TLS (Extensible Authentication Protocol — Transport
Layer Security, RFC 27 16). Do weryfikacji urzadzen wymaga ona
nazwy uzytkownika i zainstalowanego certyfikatu cyfrowego
zgodnego ze standardem X.509. Ponadto musi by¢
zainstalowany certyfikat CA (Urzedu certyfikacji), stuzacy

do potwierdzania tozsamosci serwera uwierzytelniania.

Do okreslenia nazwy uzytkownika stuzy polecenie
svr-auth-user. W celu zainstalowania certyfikatow nalezy
uzy¢ wbudowanego serwera sieci Web. Zobacz Rozdziat 4.

LEAP: metoda uwierzytelniania korzystajaca z protokotu LEAP
(Lightweight Extensible Authentication Protocol). LEAP jest to
zastrzezony protokot firmy Cisco Systems, Inc. Protokét LEAP
wymaga nazwy uzytkownika i hasta. Do okreslenia nazwy
uzytkownika i hasta stuza, odpowiednio, polecenia
svr-auth-userisvr-auth-pass.

PEAP: metoda uwierzytelniania korzystajaca z protokotu PEAP
(Protected Extensible Authentication Protocol). Protokot PEAP
w celu weryfikacji klienta wymaga nazwy uzytkownika i hasta.
Ponadto musi by¢ zainstalowany certyfikat CA (Urzedu
certyfikaciji), stuzacy do potwierdzania tozsamosci serwera
uwierzytelniania. Do okreslenia nazwy uzytkownika i hasta
stuzg, odpowiednio, polecenia svr-auth-user

i svr-auth-pass. W celu zainstalowania certyfikatow nalezy
uzy¢ wbudowanego serwera sieci Web. Zobacz Rozdziat 4.

EAP_TTLS: metoda uwierzytelniania korzystajaca

z zabezpieczen TTLS (Tunneled Transport Layer Security).
EAP-TTLS jest to rozszerzenie protokotu EAP-TLS, ktdre rowniez
stosuje certyfikaty cyfrowe zgodne ze standardem X.509.
Protokot TTLS w celu weryfikacji klienta wymaga nazwy
uzytkownika i hasta. Ponadto musi by¢ zainstalowany certyfikat
CA (Urzedu certyfikaciji), stuzacy do potwierdzania tozsamosci
serwera uwierzytelniania. Do okreslenia nazwy uzytkownika

i hasta stuza, odpowiednio, polecenia svr-auth-user

i svr-auth-pass. W celu zainstalowania certyfikatéw nalezy
uzy¢ wbudowanego serwera sieci Web. Zobacz Rozdziat 4.
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svr-auth-user

Okresla nazwe uzytkownika stuzaca do uwierzytelniania
na serwerze. Mozna uzy¢ maksymalnie 128 znakow
alfanumerycznych.

svr-auth-user

Okresla hasto stuzgce do uwierzytelniania na serwerze.
Mozna uzy¢é maksymalnie 128 znakow alfanumerycznych.

svr-auth-id

Okresla ciag znakow certyfikatu CA, ktory bedzie uzywany

do identyfikowania i potwierdzania tozsamosci serwera
uwierzytelniania. Cigg ten bedzie porownywany z ciagiem
identyfikacyjnym odebranym z serwera uwierzytelniania.

W przypadku porownywania ciaggdw mozna okreslic¢,

czy wymagane jest doktadne dopasowanie:

RIGHT_MOST (domysIne): wpis ciagu bedzie poréwnywany
ze znakami z prawej strony ciggu certyfikatu CA.
USE_EXACT: wpis ciggu musi doktadnie odpowiadac ciggowi
z serwera uwierzytelniania.

wpa-auth-type

To polecenie nie jest zgodne z opcjg uwierzytelniania z
wykorzystaniem klucza wspolnego w poleceniu auth- type.
Korzystajac z tego polecenia, mozna okresli¢ obstugiwany typ
uwierzytelniania EAP:

802.1x: Te opcje nalezy wybrac¢ w przypadku sieci EAP,

w ktorej wykorzystywany jest serwer uwierzytelniania.
Korzystajac z polecenia server - auth, mozna okresli¢
protokoty EAP/802.1x uzywane w sieci. Polecenie
dynamic-encrypt umozliwia okreslenie opcji szyfrowania
dynamicznego.

PSK: Te opcje nalezy wybrac¢ w przypadku sieci EAP, w ktérych
serwer uwierzytelniania nie jest wykorzystywany. W takim
przypadku urzadzenia sg uwierzytelnianie przy uzyciu klucza
wspolnego. Klucz wspolny jest generowany woéwczas, gdy fraza
hasta sieciowego zostata okreslona przy uzyciu polecenia
psk-passphrase. Polecenie dynamic-encrypt powinno
zawierac opcje Robust (Silne).

psk-passphrase

Okresla fraze hasta uzywang do generowania sieciowego klucza
wspolnego. Fraza hasta musi zawiera¢ od 8 do 63 znakéw ASCII
w zakresie szesnastkowym od 21 do 7E (znaki 0-9, a-z, A-Z

i rozne znaki specjalne, takie jak !, @, #, $, %, ~, &, (,), _, +, =,
SGLHLLN, /Z,<>2,% 7).
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dynamic-enctypt

Nalezy wybra¢ obstugiwang opcje szyfrowania dynamicznego:

Basic Security (Zabezpieczenia podstawowe) Obstugiwane jest

dynamiczne szyfrowanie WEP.

Robust (Silne): Obstugiwane sg protokoty szyfrowania

dynamicznego WPA (Wi-Fi Protected Access) i WEP.

Korzystajac z polecenia wpa - auth - type, mozna wybraé

zgodny typ uwierzytelniania EAP:

® W przypadku uwierzytelniania EAP/PSK serwer druku
powinien uzywaé szyfrowania silnego (protokoty
szyfrowania WPA).

® W przypadku uwierzytelniania EAP/802.1x (tylko LEAP)
serwer druku powinien uzywac szyfrowania podstawowego.

® W przypadku uwierzytelniania EAP/802.1x (tylko PEAP, TLS,
TTLS) serwer druku moze uzywac szyfrowana podstawowego
lub silnego, zaleznie od sieci.

Protokoty szyfrowania dynamicznego sg kontrolowane przez

serwer uwierzytelniania i musza by¢ obstugiwane przez punkt

dostepu.

802.11 Wireless Diagnostics (Diagnostyka sieci bezprzewodowej 802.11)

Polecenie

Opis

Current SSID

(Parametr tylko do odczytu) Nazwa sieci (SSID), z ktérg potaczyt
sie bezprzewodowy serwer druku.

Current Channel

(Parametr tylko do odczytu) Kanat, ktérego aktualnie uzywa
bezprzewodowy serwer druku.

Signal Strength

(Parametr tylko do odczytu) Sita sygnatu radiowego odbieranego
przez serwer druku.

<pusty>: podczas skanowania przez serwer druku nie wykryto
zadnego sygnatu radiowego.

No Signal: na zadnym z kanatéw nie wykryto sygnatu radiowego.
Poor/Marginal/Good/Excellent: wskazuje poziom mocy
wykrytego sygnatu.

Access Point Mac

(Parametr tylko do odczytu) Adres MAC (Media Access Control)
punktu dostepu uzywanego do tagcznosci w trybie Infrastructure.
Na przyktad polecenie

00:a0:f8:38:7a:f7
okresla, ze do tacznosci w sieci zostat uzyty punkt dostepu
o adresie MAC 00a0f8387af7.
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Tabela 3.4 Polecenia i parametry ustugi Telnet (8 z 20)
TCP/IP Main Settings (Ustawienia gtéowne TCP/IP)

Polecenie Opis

host-name Ciag co najwyzej 32 znakow alfanumerycznych, ktory stuzy
do przypisywania lub zmiany nazwy urzadzenia sieciowego.
Na przyktad polecenie

,host-name drukarka1” przypisuje do urzadzenia nazwe
,drukarkal”.

ip-config Okresla metode konfiguraciji:

manual: serwer druku bedzie oczekiwac na parametry IP
pochodzace z narzedzi recznych (takich jak ustuga Telnet,
wbudowany serwer sieci Web, panel sterowania,
oprogramowanie do instalacji/zarzadzania). Stanem bedzie
User Specified (okreslone przez uzytkownika).

bootp: serwer druku bedzie wysyta¢ zadania BOOTP do sieci
w celu uzyskania dynamicznej konfiguraciji IP.

dhcp: serwer druku bedzie wysyta¢ zadania DHCP do sieci
w celu uzyskania dynamicznej konfiguraciji IP.

ip Adres IP serwera druku, rozdzielany kropkami. Na przyktad:
ip-config manual
ip 192.168.45.39
gdzie polecenie ip-config okresla konfiguracje reczna,
a polecenie ip ustawia recznie adres IP 192.168.45.39
na serwerze druku.
Podanie ciggu 0.0.0.0 usuwa adres IP.
Jesli przy zamknieciu sesji zapisano nowy adres IP, to musi
on by¢ okreslony w nastepnym potaczeniu ustugi Telnet.

subnet-mask Wartos¢ (rozdzielana kropkami), ktdra w otrzymanych
komunikatach identyfikuje czes¢ sieciowa i czes¢ hosta adresu
IP. Na przyktad polecenie

subnet-mask 255.255.255.0
zapisuje wartos¢ 255.255.255.0 maski podsieci na serwerze
druku. Wprowadzenie wartosci 0.0.0.0 wytacza maske podsieci.
Wiecej informacji zawiera Dodatek A.
default-gw Adres IP bramy domysinej (rozdzielany kropkami). Na przyktad
polecenie

default-gw 192.168.40.1

przypisuje wartos¢ 192.168.40.1 jako adres IP bramy domysinej
serwera druku.

Uwaga: Jesliserwer druku HP Jetdirect jest konfigurowany przez
DHCP i recznie zmieniono maske podsieci lub adres bramy
domysinej, to nalezy recznie zmieni¢ adres IP serwera druku.
Spowoduje to zwolnienie adresu przypisanego przez DHCP

do puli adresow IP ustugi DHCP.

Config Server (Parametr tylko do odczytu) Adres IP serwera (takiego jak serwer
BOOTP lub DHCP), ktéry ostatnio konfigurowat adres IP serwera
druku HP Jetdirect.
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TFTP Server

(Parametr tylko do odczytu) Adres IP serwera TFTP, ktory
dostarczyt parametry TFTP na serwer druku HP Jetdirect.

TFTP Filename

(Parametr tylko do odczytu) Sciezka i nazwa pliku TFTP
na serwerze TFTP. Na przyktad polecenie

hpnp/drukarkai.cfg

domain-name

Nazwa domeny urzadzenia. Na przyktad polecenie
domain-name pomoc.hp.com
przypisuje hazwe domeny pomoc . hp . com.

Nazwa domeny nie zawiera nazwy hosta; nie jest petng
kwalifikowang nazwag domeny (taka jak
drukarkal.pomoc.hp.com).

dns-svr Adres IP serwera DNS (Domain Name System).

pri-wins-svr Adres IP (rozdzielany kropkami) podstawowego serwera WINS
(Windows Internet Name Service).

sec-wins-svr Adres IP (rozdzielany kropkami) pomocniczego serwera WINS
(Windows Internet Name Service).

smtp-svr (Serwer pocztowy SMTP) Adres IP serwera poczty wychodzacej

SMTP (Simple Mail Transport Protocol), uzywanego
z obstugiwanymi urzadzeniami skanujgcymi.

TCP/IP Print Options (Opcje drukowania protokotu TCP/IP)

Polecenie

Opis

9100-printing

Wiacza lub wytacza drukowanie do portu 9100 protokotu TCP
na serwerze druku. O wytacza, 1 (warto$¢ standardowa) wiacza.

ftp-printing

Wiacza lub wytacza mozliwosc¢ drukowania przez FTP. O wytacza,
1 (wartos¢ standardowa) wigcza. (porty 20, 21 TCP)

ipp-printing

Wiacza lub wytacza mozliwosc¢ drukowania przy uzyciu protokotu
IPP: O wytacza, 1 (warto$¢ standardowa) wiacza. (port 631 TCP)

Ipd-printing

Wiacza lub wytacza mozliwos¢ drukowania przy uzyciu LPD.
Wartosc¢ 0 wytacza, awartos¢ 1 (ustawienie standardowe) wiacza
(protokot TCP, port 515).

banner

Wiacza lub wytgcza drukowanie strony wiodacej LPD. Wartosc O
wytacza strony wiodace. 1 (ustawienie standardowe) wtacza
strony wiodace.

interlock

Okresla, czy wymagane jest potwierdzenie (ACK) wszystkich
pakietow TCP, zanim drukarka bedzie mogta zamkna¢
potaczenie druku przez port 9100. W celu dostosowania

do wieloportowych serwerdw druku okresla sie wartosci Port
Number (numer portu) i Option (opcja). Dopuszczalne numery
portow to 1 (ustawienie standardowe), 2 lub 3. Wartosci opcji
to O (ustawienie standardowe) — wytacza tryb Interlock;
warto$¢ 1 wiacza ten tryb. Na przyktad polecenie

interlock 2 1 okres$la Port 2 iwtacza tryb interlock
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mult-tcp-conn (Ogranicza drukowanie Mult Prt) Wiacza lub wytacza wiele
potaczen protokotu TCP.

0O (wartosc¢ standardowa): umozliwia wiele potaczen.
1: wytacza wiele potaczen.

buffer-packing Wiacza lub wytacza pakowanie buforow pakietow TCP/IP.

0 (wartosc¢ standardowa): zwykta, bufory danych sg pakowane
przed wystaniem na drukarke.

1: wytacza pakowanie buforow. Dane sg wysytane na drukarke
natychmiast po ich odebraniu.

write-mode Steruje ustawieniem flagi PSH w protokole TCP, okreslajacej
przesytanie danych z urzadzenia na klienta.

0 (wartos¢ standardowa): wytacza te opcje, flaga nie jest
ustawiana.

1: opcja wypychania wszystkiego. Bit wypychania jest ustawiany
we wszystkich pakietach danych.

2: opcja wypychania EOI. Bit wypychania jest ustawiany tylko
dla pakietow, ktdre majg ustawiong flage End-of-Information
(koniec informaciji).

TCP/IP LPD Queues (Kolejki LPD protokotu TCP/IP)

Polecenie Opis

addq Dodaje kolejke definiowang przez uzytkownika. W wierszu
polecenia nalezy okresli¢ nazwe kolejki (do 32 wyswietlanych
znakow ASCII), nazwe ciggu dotaczanego z przodu, nazwe ciagu
dotaczanego z tytu oraz kolejke przetwarzania (zazwyczaj RAW).
Mozna dodaé co najwyzej szes¢ kolejek zdefiniowanych przez
uzytkownika.

deleteq Usuwa kolejke definiowang przez uzytkownika. Nazwa kolejki
musi by¢ okreslona w wierszu polecenia deleteq.

defaultq Nazwa kolejki, ktora zostanie uzyta, jezeli kolejka okreslona
dla zlecenia druku jest nieznana. Kolejka standardowa
ma wartosé¢ AUTO.

addstring Dodaje definiowany przez uzytkownika ciag znakow, ktory
moze by¢ dotaczany z przodu lub z tytu danych druku. Mozna
zdefiniowa¢ co najwyzej osiem ciggow znakow. Nazwa ciagu
oraz zawarto$c¢ ciggu znakow okreslane sa w wierszu polecenia
addstring.

deletestring Usuwa ciag definiowany przez uzytkownika. Nazwa ciagu jest
okreslana w wierszu polecenia deletestring.

TCP/IP Raw Print Ports (Porty drukowania typu Raw protokotu TCP/IP)

Polecenie Opis

raw-port Okresla dodatkowe porty stuzgce do drukowania do portu 9100
protokotu TCP. Prawidtowe numery portow mieszcza sie

w zakresie od 3000 do 9000; konkretne wartosci zalezg

od aplikacji. Mozna okresli¢c maksymalnie dwa porty.
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TCP/IP Access Control (

Kontrola dostepu protokotu TCP/IP)

Polecenie

Opis

allow

Wprowadza wpis do listy dostepu hostow przechowywanej
naserwerze druku HP Jetdirect. Kazdy wpis okresla host lub sie¢
hostow, ktorym wolno taczy¢ sie z drukarka. Formatem zapisu
jest: ,allow: numer_sieci [maska]”, gdzie numer_sieci jest
numerem sieci lub adresem IP hosta, a maska to adres maski
bitow stosowanej do numeru sieci i adresu hosta w celu
weryfikacji dostepu. Na licie dostepu dozwolone jest
co najwyzej 10 wpiséw. Jezeli nie ma zadnych wpisow, prawo
dostepu przystuguje wszystkim hostom. Na przyktad polecenie
allow 192.0.0.0 255.0.0.0
zezwala na dostep hostom w sieci 192.
allow 192.168.1.2
umozliwia potaczenie jednemu hostowi. W tym przypadku
przyjmowana jest standardowa maska 255.255.255.255,
dlatego tez nie jest wymagane podanie maski.

allow 0 usuwa zawartos¢ listy dostepu hostow.
Wiecej informacji zawiera Rozdziat 7.

TCP/IP Other Settings (I

nne ustawienia TCP/IP)

Polecenie

Opis

syslog-config

Wiacza lub wytacza dziatanie serwera syslog na serwerze druku:
0 wylacza, 1 (wartos¢ standardowa) wiacza. (port 514 UDP)

syslog-svr

Adres IP serwera syslog (rozdzielany kropkami). Okresla serwer,
na ktory serwer druku HP Jetdirect przesyta komunikaty syslog
(komunikaty o zdarzeniach systemowych). Na przykftad
polecenie

syslog-svr: 192.168.40.1
przypisuje wartos¢ 192.168.40.1 jako adres IP tego serwera.
Wiecej informacji zawiera Dodatek A.

syslog-max

Okresla maksymalng liczbe komunikatow syslog, ktorg moze
wystac¢ serwer druku HP Jetdirect w ciagu jednej minuty.

To ustawienie umozliwia administratorom nadzorowanie rozmiaru
pliku dziennika. Ustawieniem standardowym jest 10 na minute.
Ustawienie réwne 0 oznacza, ze liczba komunikatow syslog nie
jest ograniczona.

syslog-priority

Steruje filtrowaniem komunikatéw syslog wysytanych na serwer
syslog. Zakres filtrowania jest rowny od O do 8, przy czym O

to najbardziej szczegdtowe, a 8 — najbardziej ogolne filtrowanie.
Raportowane sg tylko komunikaty ponizej okreslonego poziomu
filtru (czyli o wyzszym priorytecie). Ustawieniem standardowym
jest wartos¢ 8 — wysytane sg wowczas komunikaty o wszystkich
priorytetach.

Ustawienie réwne 0 powoduje, ze wszystkie komunikaty syslog
zostaja wytaczone.

PLWW

Konfiguracja protokotu TCP/IP 95
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syslog-facility

Kod uzywany do identyfikacji urzadzenia zrodtowego komunikatu
(np. w celu identyfikacji zrodta wybranych komunikatow podczas
rozwigzywania problemoéw). Domysinie serwer druku

HP Jetdirect jako kodu urzadzenia zrodtowego uzywa LPR (Line
Printer Remote, zdalna drukarka wierszowa), ale mozna uzy¢
wartosci uzytkownikow lokalnych (od localO do local7) w celu
wyodrebnienia pojedynczych serwerdw druku lub ich grup.

slp-config

Wiacza lub wytacza dziatanie protokotu lokalizacji ustug
(Service Location Protocol, SLP) na serwerze druku: O wytacza,
1 (wartos¢ standardowa) wtacza. Protokot SLP jest uzywany
przez wybrane oprogramowanie firmy HP (poprzez port UDP
427) do automatycznego wykrywania urzadzen.

mdns-config

Wiacza lub wytacza ustugi Multicast Domain Name System
(mDNS). 0 wytacza, 1 (ustawienie standardowe) wigcza. System
mDNS jest zazwyczaj wykorzystywany w niewielkich sieciach
do rozpoznawania adresow IP i nazw (za posrednictwem portu
UDP 5353), w ktorych konwencjonalny serwer DNS nie jest
dostepny.

mdns-service-name

Okresla alfanumeryczny ciag maksymalnie 64 znakéw ASCII
przypisanych do danego urzadzenia lub ustugi. Ta nazwa jest
trwata i jest uzywana do rozpoznawania okreslonego urzadzenia
lub ustugi, jezeli informacje dotyczace gniazd (takie jak adres IP)
zmieniajg sie w poszczegolnych sesjach. Oprogramowanie
Apple Rendezvous wyswietla te ustuge. Domysinie nazwa ustugi
jest model drukarki i adres sprzetowy LAN (MAC).

mDNS Domain Name

(Parametr tylko do odczytu) Okresla nazwe domeny mDNS
przypisana do urzadzenia w formacie <nazwa hosta>.local. Jezeli
nazwa hosta okreslona przez uzytkownika nie zostata przypisana,
uzywana jest domysina nazwa hosta NPIxxxxxx, gdzie xxxxxx sg
6 koncowymi cyframi sprzetowego adresu LAN (MAC).

mdns-pri-svc

Okresla ustuge systemu mDNS, do ktorej przypisano najwyzszy
priorytet, uzywang do drukowania. Aby ustawi¢ ten parametr,
nalezy wybraé¢ nastepujace numery opcji drukowania:

: Drukowanie z wykorzystaniem portu 9100
: Drukowanie z wykorzystaniem portu IPP

: Domyslina kolejka raw LPD

: Domysina kolejka text LPD

a h~ ON =

: DomyslIna kolejka auto LPD

6: Domyslina kolejka binps (binarne dane postscript) LPD

7 do 12: Jezeli zdefiniowane sa kolejki LPD okreslone przez
uzytkownika, numer odpowiada kolejkom LPD okreslonym przez
uzytkownika od 5 do 10.

Ustawienie domysine bedzie zalezne od drukarki (zazwyczaj
drukowanie z wykorzystaniem portu 9100 lub kolejka binps LPD).

ttl-slp Okresla ustawienie czasu wygasniecia (TTL) multiemisji IP dla
pakietow SLP. Warto$¢ standardowa to 4 skoki (liczba routerow
natrasie od siecilokalnej). Dopuszczalny jest zakres od 1 do 15.
Ustawienie wartosci -1 powoduje wytaczenie funkcji multiemisji.
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ipv4-multicast

Wiacza lub wytacza odbieranie i wysytanie pakietow multiemisji
IP w wersji 4 przez serwer druku. O wytacza, 1 (wartos¢
standardowa) wtacza.

idle-timeout

Liczba catkowita (od 1 do 3600) okreslajaca liczbe sekund, przez
ktorg bezczynne potaczenie danych druku moze pozostawacé
otwarte. Na przyktad polecenie

idle-timeout 120
przypisuje limit czasu bezczynnosci o wartosci 120 sekund.
Wartosc¢ standardowa to 270 sekund. Jesli ustawiono O,
to potaczenie nie bedzie przerywane i inne hosty nie beda mogty
nawigzac potaczenia.

user-timeout

Liczba catkowita (od 1 do 3600) okreslajaca liczbe sekund, przez
ktore sesja ustugi Telnet lub FTP moze pozostawac bezczynna,
zanim zostanie automatycznie roztaczona. Warto$c¢ standardowa
to 900 sekund. O wytacza limit czasu.

PRZESTROGA: Mate wartosci, np. 1-5, moga skutecznie
uniemozliwi¢ korzystanie z ustugi Telnet. Sesja ustugi Telnet
moze by¢ przerywana, zanim bedzie mozliwe dokonanie
jakichkolwiek zmian.

cold-reset

Ustawia standardowe ustawienia fabryczne protokotu TCP/IP.
Po zimnym zerowaniu nalezy wytaczy¢ i wtaczy¢ ponownie
serwer druku. Nie ma to wptywu na parametry innych
podsystemow, takich jak IPX/SPX lub AppleTalk.

ews-config

Wiacza lub wytgcza wbudowany serwer sieci Web serwera druku.
0 wytacza, 1 (wartos¢ standardowa) wiacza.

Wiecej informacji zawiera Rozdziat 4.

tcp-mss

Okresla maksymalny rozmiar segmentu (MSS) anonsowany
przez serwer druku HP Jetdirect do uzytku w komunikacji

z podsieciami lokalnymi (w sieci Ethernet MSS = 1460 bajtow
lub wiecej) lub zdalnymi (MSS = 536 bajtow):

0: (ustawienie standardowe) wszystkie sieci sg traktowane jako
lokalne (w sieci Ethernet MSS = 1460 bajtow lub wiecej).

1: wykorzystuje MSS = 1460 bajtow (lub wiecej) w przypadku
podsieci i MSS = 536 bajtow w przypadku sieci zdalnych.

2: wszystkie sieci, z wyjatkiem podsieci lokalnej, sa traktowane
jako zdalne (MSS = 536 bajtow).

Maksymalna wielko$¢ segmentu (MSS) ma wptyw na wydajnosc,
poniewaz pomaga zapobiegaé fragmentaciji IP, ktéra moze
powodowac ponowng transmisje danych.

tcp-msl

Okresla maksymalny czas trwania segmentu (MSL)
w sekundach. Dopuszczalny zakres wartosci: od 5
do 120 sekund. Wartos¢ standardowa to 15 sekund.
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default-ip

Okresla adres IP uzywany wowczas, gdy serwer druku nie bedzie
mogt uzyskac adresu IP z sieci podczas wymuszonej konfiguracii
protokotu TCP/IP (na przyktad podczas wytaczania i wigczania
zasilania lub wowczas, gdy jest recznie skonfigurowany

do korzystania z protokotu BOOTP lub DHCP).

DEFAULT_IP: ustawia domyslIny adres starszego typu IP
192.0.0.192.

AUTO_IP: ustawia lokalny adres IP 169.254 .x.x.

Poczatkowe ustawienie jest zalezne od adresu IP uzyskanego
podczas wiaczania zasilania po raz pierwszy.

default-ip-dhcp

Okresla, czy zadania DHCP bedg okresowo wysytane wowczas,
gdy domysiny adres IP starszego typu 192.0.0.192 lub lokalny
adres IP 169.254 .x.x zostat przypisany automatycznie.

0: wytacza zadania DHCP.
1 (wartos¢ standardowa): wtgcza zgdania DHCP.

TCP/IP Diagnostics (Dia

gnostyka protokotu TCP/IP)

Polecenie

Opis

Last Config IP

(Parametr tylko do odczytu) Adres IP systemu, z ktérego zostat
skonfigurowany adres IP serwera druku HP Jetdirect.

TCP Conns Refused

(Parametr tylko do odczytu) Liczba potaczen TCP klientow,
ktore zostaty odrzucone przez serwer druku.

TCP Access Denied

(Parametr tylko do odczytu) Liczba odméw dostepu systemom
klienckim do serwera druku ze wzgledu na brak wpiséw
umozliwiajgcych dostep naliscie dostepu hostow serwera druku.

DHCP Lease Time

(Parametr tylko do odczytu) Czas trwania dzierzawy adresu IP
ustugi DHCP (w sekundach).

DHCP Renew Time

(Parametr tylko do odczytu) Limit czasu T1 w protokole DHCP,
okreslajacy czas odnowienia dzierzawy DHCP (w sekundach).

DHCP Rebind Time

(Parametr tylko do odczytu) Limit czasu T2 w protokole DHCP,
okreslajacy czas ponownego wigzania dzierzawy DHCP
(w sekundach).

SNMP Main Settings (Gtéwne ustawienia protokotu SNMP)

Polecenie

Opis

snmp-config

Wiacza lub wytacza dziatanie protokotu SNMP na serwerze
druku. O wytacza, 1 (warto$¢ standardowa) wigcza protokdt
SNMP.

PRZESTROGA: Wytaczenie protokotu SNMP spowoduje
wytaczenie wszystkich agentow SNMP (SNMP v1, v2, v3),

jak rowniez komunikacji z aplikacjami do zarzadzania, takimi jak
program HP Web Jetadmin. Ponadto zostanie wytaczone
uaktualnianie oprogramowania uktadowego przy uzyciu

biezacych narzedzi pobierania firmy HP.
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get-cmnty-name

Okresla hasto precyzujace, na ktore zadania SNMP (SNMP
GetRequests) bedzie odpowiadac serwer druku HP Jetdirect.
Jest to parametr opcjonalny. Jesli uzytkownik ustawit nazwe
zbiorowosci pobierania, serwer druku bedzie odpowiadac
zarowno na okreslong przez uzytkownika nazwe zbiorowosci,
jak i na standardowg nazwe fabryczng. Nazwa zbiorowosci musi
sie sktadac ze znakéw ASCII. Maksymalna dtugosc jest réwna
255 znakow.

set-cmnty-name

Okresla hasto precyzujace, na ktore zadania SNMP SetRequest
(funkcja kontrolna) bedzie odpowiadac¢ serwer druku

HP Jetdirect. Aby serwer druku odpowiedziat na nadchodzace
zadanie SNMP SetRequest, nazwa zbiorowosci tego zadania
musi odpowiadac ustawionej na serwerze druku nazwie
zbiorowosci ustawiania. (w celu zwiekszenia bezpieczenstwa
mozna ograniczy¢ dostep do konfiguraciji przy uzyciu listy
dostepu hostow serwera druku). Nazwy zbiorowosci musza
sktadac¢ sie ze znakéw ASCII. Maksymalna dtugos$c jest réwna
255 znakow.

default-get-cmnty

Wiacza lub wytacza domysing nazwe zbiorowosci pobierania.
0 wytacza, 1 (wartos¢ standardowa) wtacza.

Wytaczenie tego parametru moze uniemozliwi¢ tacznosé
z aplikacjami protokotu SNMP do zarzadzania.

SNMP Traps (Putapki SNMP)

Polecenie

Opis

auth-trap

Konfiguruje serwer druku do wysytania (on) lub niewysytania (off)
putapek uwierzytelniania SNMP. Putapki uwierzytelniania
wskazuja, ze odebrano zadanie SNMP, lecz sprawdzenie nazwy
zbiorowosci nie powiodto sie. O wytgczone, 1 (wartos¢
standardowa) wtaczone.

trap-dest

Wprowadza adres IP hosta na liste miejsc docelowych putapek
SNMP serwera druku HP Jetdirect. Format polecenia jest
nastepujacy:

trap-dest: adres-ip [nazwa zbiorowosci] [numer portul
Standardowa nazwa zbiorowosci jest ,,public”, a standardowym
numerem portu SNMP jest ,,162”. Bez nazwy zbiorowosci
nie mozna okresli¢ numeru portu.
Aby usunac tabele, uzyj polecenia ,trap-dest: 0.
Jesli lista jest pusta, serwer druku nie wysyta putapek protokotu
SNMP. Lista moze zawiera¢ co najwyzej trzy wpisy. Domyslinie
lista miejsc docelowych putapek SNMP jest pusta.
Aby otrzymywac¢ putapki SNMP, systemy z listy miejsc
docelowych putapek SNMP muszg dysponowa¢ demonem
putapek, ktory bedzie oczekiwac na te putapki.
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IPX/SPX Settings (Ustawienia protokotu IPX/SPX)

Polecenie

Opis

ipx-config

Wiacza lub wytacza dziatanie protokotu IPX/SPX na serwerze
druku: O wytacza, 1 (wartos¢ standardowa) wiacza. Na przyktad
polecenie

ipx-config 0
spowoduje wytaczenie dziatania protokotu IPX/SPX.

ipx-unithname

(Nazwa serwera druku) Przypisywana przez uzytkownika nazwa
alfanumeryczna przypisana do serwera druku (maksymalnie

31 znakow). Domysinie nazwa ma postaé NPIxxxxxx, gdzie
XXxxxx to ostatnie szes¢ cyfr adresu sprzetowego LAN.

Address

(Parametr tylko do odczytu) Identyfikuje numer sieci IPX

i wezta wykrytego w sieci w formie NNNNNNN:hhhhhhhh
(szesnastkowo), gdzie NNNNNNNN jest numerem sieci,

a hhhhhhhh jest adresem sprzetowym LAN serwera druku.

ipx-frametype

Okresla ustawienia typu ramki IPX dostepne w przypadku danego
modelu serwera druku: AUTO (ustawienie standardowe),
EN_SNAP, EN_8022, EN_8023, EN_II, TR_8022, TR_SNAP.
Wiecej informacji zawiera Rozdziat 9.

ipx-sapinterval

Okresla interwat czasu (od 1 do 3600 sekund) oczekiwania
serwera druku HP Jetdirect miedzy emisjami SAP (Service
Advertising Protocol) w sieci. Warto$¢ standardowa

to 60 sekund. O wytacza emisje SAP.

ipx-nds-tree

Ciag alfanumeryczny (maksymalnie 31 znakow), okreslajacy
nazwe drzewa NDS serwera druku.

ipx-nds-context

Ciag alfanumeryczny (maksymalnie 256 znakow), ktory okresla
kontekst NDS serwera druku HP Jetdirect.

ipx-job-poll

Okresla interwat czasu oczekiwania (w sekundach) serwera
druku HP Jetdirect miedzy sprawdzaniami, czy w kolejce
wydruku znajduja sie zlecenia druku. Warto$¢ standardowa
to 2 sekundy.

ipx-banner

Wigcza lub wytacza drukowanie strony wiodacej IPX przy uzyciu
jezyka PJL (Printer Job Language). Wartos¢ O wytgcza strony
wiodace. 1 (ustawienie standardowe) wtacza strony wiodace.

ipx-e0j

Wiacza lub wytacza powiadamianie o zakonczeniu zlecenia IPX
przy uzyciu jezyka PJL. O wytacza, 1 (warto$¢ standardowa)
wiacza.

ipx-toner-low

Wiacza lub wytacza powiadamianie IPX o niskim poziomie toneru
przy uzyciu jezyka PJL. O wytacza, 1 (wartos¢ standardowa)
wigcza.
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source-route

(Tylko sie¢ Token Ring) Konfiguruje serwer druku HP Jetdirect
za pomoca routingu zrodta IPX/SPX uzywanego w sieci.

auto (ustawienie standardowe): routing zrodta jest automatycznie
wykrywany w sieci.

off: pakiety sg transmitowane bez korzystania z routingu zrodta.
Serwer druku bedzie odpowiadaé tylko stacjom w tym samym
pierscieniu.

single r: wszystkie pakiety beda wysytane za pomoca routingu
zrodta. Metoda jednejtrasy (Single Route) jest uzywana do emis;ji
lub gdy trasa jest nieznana.

all rt: wszystkie pakiety beda wysytane za pomoca routingu
zrodta. Metoda wielu tras (All Routes) jest uzywana do emisji
lub gdy trasa jest nieznana.

AppleTalk Settings (Ustawienia protokotu AppleTalk)

Polecenie

Opis

appletalk

Wigcza lub wytacza dziatanie protokotu AppleTalk (EtherTalk)
na serwerze druku. O wytacza, 1 (wartos¢ standardowa) wtgcza.
Na przyktad polecenie

at-config 0 wytaczy dziatanie protokotu AppleTalk

name-override

(Tylko zewnetrzne serwery druku) Okresla nazwe sieci AppleTalk.
Mozna uzy¢ maksymalnie 32 znakow alfanumerycznych.

Name

(Parametr tylko do odczytu) Nazwa drukarki w sieci AppleTalk.
Liczba znajdujaca sie po nazwie wskazuje, ze w sieci jest wiele
urzadzen o tej nazwie i ze jest to n-te wystapienie nazwy.

Print Type

(Parametrtylko do odczytu) Okresla typ drukarki sieciowejw sieci
AppleTalk zgtaszany przez serwer druku Jetdirect. Moze by¢
raportowanych do trzech rodzajéw druku.

Zone

(Parametr tylko do odczytu) Nazwa strefy w sieci AppleTalk,
w ktérej znajduje sie drukarka.

Phase

(Parametr tylko do odczytu) Protokot AppleTalk phase 2 (P2) jest
wstepnie skonfigurowany na serwerze druku HP Jetdirect.

Status

(Parametr tylko do odczytu) Wskazuje biezacy stan konfiguracji
protokotu AppleTalk.

READY: wskazuje, ze serwer druku HP Jetdirect oczekuje

na dane.

DISABLED: wskazuje, ze protokot AppleTalk zostat recznie
wytaczony.

INITIALIZING: wskazuje, ze serwer druku rejestruje adres

lub nazwe wezta. Moze byc¢ takze wyswietlony dodatkowy
komunikat o stanie.
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DLC/LLC Settings (Ustawienia protokotu DLC/LLC)

Polecenie

Opis

dlc/llc-config

Wiacza lub wytacza dziatanie protokotu DLC/LLC na serwerze
druku. O wytacza, 1 (wartos¢ standardowa) wigcza. Na przyktad
polecenie

dlc/1lc-config 0O
wytaczy dziatanie protokotu DLC/LLC.

strict-8022

Kontroluje wspotprace protokotéw DLC/LLC:

0 (wartosc¢ standardowa): wytacza, tzn. umozliwia swobodng
interpretacje.
1: wigcza, tzn. zapewnia sztywng interpretacje).

Other Settings (Inne ustawienia)

Polecenie

Opis

link-type:

(10/100 Fast Ethernet) Ustawia szybkos$¢ tacza serwera druku
(10 lub 100 Mb/s) i tryb tacznosci (petny lub potowiczny
dupleks). Mozliwe ustawienia to AUTO, 100FULL, 100HALF,
10FULL, 10HALF.

W przypadku wyboru opcji AUTO (domysinej) serwer druku
przeprowadza uzgadnianie automatyczne w celu okreslenia
szybkosci i trybu tacza. Jezeli uzgadnianie automatyczne

nie powiedzie sie, ustawiana jest opcja 100HALF.

laa

Okresla adres administrowany lokalnie (LAA), ktéry zastepuje
fabrycznie przypisany sprzetowy adres LAN (MAC). Jezeli
uzywany jest adres LAA, nalezy wprowadzi¢ ciag okreslony przez
uzytkownika zawierajacy doktadnie 12 cyfr szesnastkowych.

W przypadku serwerdw druku sieci Token Ring adres LAA musi
rozpoczynac sie od liczby szesnastkowej z zakresu od 40 do 7F.
W przypadku serwerow druku sieci Ethernet adres LAA musi
rozpoczynac sie od liczby szesnastkowej X2, X6, XA lub XE,
gdzie X jest dowolng szesnastkowa cyfra z zakresu od O do F.
Adres domysiny jest adresem przypisanym fabrycznie.

webscan-config

(Konfiguracja skanowania przez sie¢ Web) Wtacza lub wytacza
funkcje Web Scan na serwerze druku, do ktérego podtgczono
obstugiwane urzadzenie. O wytacza, 1 (wartos¢ standardowa)

wiacza.

scan-idle-timeout

Okresla czas w sekundach (od 1 do 3600), przez ktéry
bezczynne potaczenie skanowania moze pozostawac otwarte.
Wartos¢ O wytacza limit czasu. Warto$¢ standardowa

to 300 sekund.

scan-email-config

(Konfiguracja skanowania do poczty elektronicznej) Wtacza
lub wytacza funkcje skanowania do poczty elektronicznej
na serwerze ustugi Web Scan. 0 wytacza, 1 (wartosc¢
standardowa) wtacza.
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MFP-config

(Konfiguracja MFP) Wiacza lub wytacza na serwerze druku
obstuge oprogramowania klienta dostarczonego z peryferyjnym
urzadzeniem wielofunkcyjnym lub typu ,wszystko w jednym”.

0 (wartos¢ standardowa): wytacza obstuge oprogramowania
klienta (umozliwia tylko drukowanie).

1: wtacza obstuge oprogramowania klienta (umozliwia
drukowanie i skanowanie).

usb-mode

Okresla tryb tacznosci przez port USB na serwerze druku
HP Jetdirect.

® Auto (ustawienie standardowe): powoduje automatyczne
uzgadnianie i ustawianie najszybszego mozliwego trybu
dla podtaczonej drukarki lub urzadzenia.

® MLC: (wiele kanatéw logicznych) tryb tacznosci zastrzezony
dla firmy HP, dopuszczajacy wiele kanatow tacznosci
jednoczesnego drukowania, skanowania i komunikacji
informaciji o stanie.

® BIDIR: standardowe potaczenie, ktére obstuguje tacznosce
dwukierunkowa miedzy drukarka i serwerem druku. Serwer
druku wysyta dane druku i odbiera od drukarki informacje
o stanie.

® UNIDIR: standardowe potaczenie, w ktorym dane sg
przesytane tylko w jednym kierunku (do drukarki).

usb-speed

(Parametrtylko do odczytu, tylko produkty zgodne ze standardem

USB 2.0) Okresla automatycznie negocjowana szybkosg¢, z jaka

dane sa przesytane za posrednictwem potaczenia USB miedzy

serwerem druku HP Jetdirect i danym komputerem.

® Full Speed (Petna szybkos¢): Szybkos¢ 12 Mbit/s okreslona
w specyfikacjach USB v2.0, zgodnie ze specyfikacjami
USBv1.1.

® Hi-Speed (Duza szybkosc): 480 Mbit/s, tylko urzadzenia
zgodne ze standardem USB v2.0.

® Disconnected (Roztaczony): Port USB nie jest podtaczony.

status-page-lang

Okresla jezyk pracy drukarki (PJL), ktorego bedzie uzywac
serwer druku w celu przesytania strony konfiguracji/stanu
urzadzenia Jetdirect na drukarke.

® Auto (ustawienie standardowe): jezyk PDL jest automatycznie
wykrywany, gdy serwer druku zostaje wtaczony lub
po wykonaniu zimnego zerowania.

PCL: jezyk sterowania drukarkg firmy Hewlett-Packard
ASCII: standardowe znaki ASCII
HPGL2: jezyk Hewlett-Packard Graphics Language (v2)

PS: jezyk PostScript
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Support Settings (Ustawienia pomocy technicznej)

Polecenie Opis

Web JetAdmin URL (Parametr tylko do odczytu) Jesli program HP Web Jetadmin
wykrywa urzadzenie, to zostanie okreslony adres URL dostepu
do programu HP Web Jetadmin.

Web JetAdmin Name | (Parametr tylko do odczytu) Jezeli program HP Web Jetadmin
wykryje to urzadzenie, zostanie okreslona nazwa hosta programu
HP Web Jetadmin (jezeli jest znana).

support-name Zazwyczaj uzywany w celu identyfikacji osoby, z ktdrg nalezy sie
kontaktowac¢ w celu uzyskania pomocy dotyczacej danego
urzadzenia.

support-number Zazwyczaj uzywany w celu okreslenia numeru telefonu

lub numeru wewnetrznego, pod ktory nalezy zadzwonic,
aby uzyskac¢ pomoc dotyczaca danego urzadzenia.

support-url Adres URL, pod ktorym znajduja sie informacje na temat danego
urzadzenia (w sieci Internet lub sieci intranet).

tech-support-url Adres URL pomocy technicznej w sieci Internet lub intranet.

Interfejs menu

Opcjonalny interfejs menu jest wyswietlany po wpisaniu w wierszu polecenia
ustugi Telnet polecenia menu. Korzystanie z interfejsu menu eliminuje
koniecznos$¢ pamietania polecen i zapewnia struktury menu, co utatwia dostep
do parametrow konfiguracyjnych.

Rysunek 3.1 przedstawia interfejs menu. Przykladem sa menu
protokotu TCP/IP.

® Z ekranu menu glownego wybierz i wprowadz numer menu. Jesli znajduja
si¢ w nim podmenu, wybierz i wprowadz numer podmenu.

® Aby zmieni¢ ustawienia parametru, po wyswietleniu monitu wprowadz
»Y” (Tak).

Zmiany parametréw dokonywane sa poprzez edycje ustawien za pomoca
klawisza Backspace. Jesli zostanie wprowadzona nierozpoznana wartosc,
to zostanie wyswietlona poprawna opcja wpisu.

Uwaga Zmiany nie sa zachowywane na serwerze druku Jetdirect,
dopoki uzytkownik nie wyjdzie z menu i po wyswietleniu
monitu nie wybierze opcji zapisania zmian.
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Rysunek 3.1 Przyktad

. General Menu
. TCP/IP Menu...

. AppleTalk Menu
. DLC/LLC Menu
. Other Settings

. Wireless Settings
. Help
. Exit Menu

nter Selection => 2

Main Menu

SNMP Menu. ..
IPX/SPX Menu

Support Settings

Exit Telnet

\

\

: Uzywanie interfejsu menu

W przypadku menu protokotu TCP/IP
wybierz 2.

<
TCP/IP Menu

1. TCP/IP - Main Settings
2. TCP/IP - Print Options
3. TCP/IP - Raw Print Ports
4. TCP/IP - Access Control
5. TCP/IP - Other Settings
6. TCP/IP - Diagnostics

0. Return to Main Menu

Enter Selection => 1

Aby wybra¢ parametry

na liscie podstawowych
ustawien protokotu TCP/IP
(TCP/IP Main Settings),

\\ wybierz 1.
A
TCP/IP - Main Settings
Host Name : printerl
IP Config Method : USER SPECIFIED
IP Address : 192.168.45.39
Subnet Mask 255.255.0.0
Default Gateway 192.168.40.1
Config Server 192.168.2.21
TFTP Server : 192.168.2.21
TFTP File Name : hpnp/print.cfg
Domain Name : Not Specified
DNS Server : Not Specified
Pri WINS Server : Not Specified
Sec WINS Server : Not Specified
SMTP Mail Server : Not Specified

Would you like to change

any of the settings? (Y/[N]):Y

Aby edytowac te parametry, wprowadz Y. Uzyj klawisza Backspace, aby edytowac

parametry.

Zmiany nie s zapisywane, jezeli nie zostang zapisane przy zakonczeniu sesji.
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Uzywanie uslugi Telnet do usuwania istniejacego ustawienia
adresu IP

Aby usuna¢ adres IP podczas sesji ustugi Telnet, nalezy uzy¢ nastepujacych
wpiséw wiersza polecenia:

1. Wpisz cold-reset (zimne zerowanie), a nastepnie nacisnij
klawisz Enter.

2. Wpisz: qui t i nacisnij klawisz Enter, aby zamkna¢ sesj¢ ustugi Telnet.

3. Wylacz i wlacz zasilanie serwera druku.

Uwaga Ta procedura zeruje wszystkie parametry TCP/IP, ale ma
wplyw wylacznie na podsystem TCP/IP. Nie ma to wpltywu
na parametry innych podsystemow, takich jak IPX/SPX
Iub AppleTalk.

Informacje na temat zerowania wszystkich parametréw do
standardowych wartosci fabrycznych zawiera Rozdziat 8.

Korzystanie z wbudowanego serwera sieci Web

Parametry IP moga by¢ ustawiane na serwerach druku HP Jetdirect, ktore
obstuguja wbudowany serwer sieci Web. Wigcej informacji zawiera Rozdziat 4.
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Uzywanie panelu sterowania drukarki

Wewngetrzne serwery druku HP Jetdirect oferuja menu konfiguracyjne (jezeli
jest to obstugiwane przez drukarke) dostepne z panelu sterowania drukarki.
Za pomocg tego menu mozna wiaczac lub wytaczaé protokoly sieciowe oraz
okresla¢ podstawowe parametry sieci. W przypadku bezprzewodowych
serwerow druku HP Jetdirect mozna takze ustawi¢ podstawowe parametry
bezprzewodowego potaczenia z sieciag. Wykaz dostepnych elementow menu
zawiera Dodatek C.

Uwaga Instrukcje na temat obshugi drukarki przy uzyciu panelu
sterowania zawiera dokumentacja drukarki.

Korzystajac z menu urzadzenia HP Jetdirect, dostepnego z panelu sterowania
drukarki, mozna okresli¢ nizej wymienione parametry konfiguracji sieciowe;j:

Nazwa hosta protokotu IP

Obstuga dzierzaw DHCP (zwalnianie lub odnawianie)
Adres IP serwera druku

Maska podsieci

Adres bramy standardowej

Adres serwera syslog

Limit czasu bezczynnosci

Jeslitrzeba skonfigurowac wiecej parametréw protokotu TCP/IP nizumozliwia
konfiguracja panelu sterowania, nalezy postuzy¢ sie innym narzedziem

do konfigurowania (takim jak ustuga Telnet lub wbudowany serwer sieci Web),
postepujac wedtug opisu podanego w tym rozdziale.

Jezeli serwer druku HP Jetdirect jest skonfigurowany tak, aby dotyczace go
informacje konfiguracyjne TCP/IP otrzymywat z panelu sterowania drukarki,
to konfiguracja zostaje zachowana w serwerze druku migedzy cyklami wiaczania
i wylaczania.
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Przeniesienie do innej sieci

Uwaga W opisie przyjeto, ze dla bezprzewodowych serwerow druku
HP Jetdirect zostalo ustanowione bezprzewodowe
polaczenie z siecia.

Przeniesienie bezprzewodowego serwera druku HP Jetdirect
do innej sieci bedzie wymaga¢ nowego polaczenia
bezprzewodowego do sieci.

Gdy serwer druku HP Jetdirect skonfigurowany z adresem IP zostaje
przeniesiony do innej sieci, to nalezy si¢ upewnié, ze adres IP nie powoduje
konfliktu z adresami w tej sieci. Mozna zmienic adres IP serwera druku na taki,
ktorego mozna uzywac¢ w nowe;j sieci, lub wymazac¢ obecny adres IP

i skonfigurowa¢ nowy adres po zainstalowaniu serwera druku w nowe;j sieci.
Zobacz Rozdziat 8, ,Diagnostyka serwera druku HP Jetdirect”, aby uzyskaé
instrukcje dotyczace zerowania do standardowych ustawien fabrycznych

na serwerze druku.

Jezeli biezacy serwer BOOTP jest nieosiagalny, to moze wystapi¢ potrzeba
zlokalizowania innego serwera BOOTP i skonfigurowania drukarki do tego
serwera.

Jezeli serwer druku zostat skonfigurowany za pomoca protokotu BOOTP,
DHCP lub RARP, uaktualnij parametry ustawien w odpowiednich plikach
systemowych. Jezeli adres IP zostat recznie ustawiony (na przyktad na panelu
sterowania drukarki lub za pomoca ustugi Telnet), przeprowadz ponowna
konfiguracje parametrow IP wedlug opisu podanego w niniejszym rozdziale.
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Korzystanie z wbudowanego serwera sieci Web

Wstep

W serwery druku HP Jetdirect wbudowano serwer sieci Web, do ktorego mozna
uzyska¢ dostep przez sie¢ intranet przy uzyciu zgodnej przegladarki sieci Web.
Whbudowany serwer sieci Web zapewnia dostep do stron konfiguracji i stron
zarzadzania serwera druku HP Jetdirecti podlaczonego urzadzenia sieciowego
(takiego jak drukarka lub wielofunkcyjne urzadzenie typu ,,wszystko

w jednym”).

Karty w gérnej czesci okna przegladarki zapewniaja dostep do stron urzadzenia
isieci. Wyswietlone karty i funkcje sa rézne w zaleznosci od funkcji urzagdzenia
podiaczonego do serwera druku Jetdirect:

® Jezeli podiaczone urzadzenie moze obshuzy¢ wlasne strony sieci Web,
to wraz z kartg Networking (Sie¢), obstugiwang przez serwer druku
Jetdirect, zostana wyswietlone dostgpne karty i funkcje oferowane przez
urzadzenie.

® Jezeli strony sieci Web podiaczonego urzadzenia sa niedostepne, serwer
druku Jetdirect udostepnia dwie karty: Home (Strona gtowna)
i Networking (sie¢).

Typowe karty Home (Strona gtowna) i Networking (Sie¢) obstugiwane przez
serwer druku HP Jetdirect przedstawiono na ilustracjach Rysunek 4.1

i Rysunek 4.2. Wiecej informacji zawieraja sekcje ,Karta Home (Strona
gtowna) serwera druku HP Jetdirect” oraz ,,Karta Networking (Siec)”.

Jak opisano to w tej sekcji, dostgpne funkcje kart Home (Strona gtéwna)
i Networking (Sie¢) zaleza od wersji oprogramowania uktadowego Jetdirect:
obecnej — x.25.00 — lub nowszej.
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Karta Home (Strona
gléwna) serwera druku
HP Jetdirect Device Info

Device: —r

i Pago Comst 135

o St Qriien

E Home Mo Mosmp  NOMSATD
Systarm Up Time:  £0h D6 445
Systum Cantact:
Sysium Lacation:

WP Juibisnct: EELA
Firmwarn Viersian: 5 25 01

1P Address. 1924882172
Hardware Address: 0001 EES30870
Admin Passsword:  <Not Set>

O [

Rysunek 4.1 Typowa karta Home (Strona gtéwna) serwera druku
HP Jetdirect

eviud by Hirmlets 8 schand

0 Dt T S
[ ) o 15216221720 B Rl

Karta Networking. e B e | e
(Sie¢) ™

CONFIGURATION Network Settings
Ot Settngs i L7 T T O T
Syl 0 TIb || TCPAP |[CERS | AppieTal || DLCALC | [“EnwE )
1P Ca LT OHCP =)
Elementy menu//’ SECIUTY Default IP: m;r;.nmsu.-, 5] (whem BOOTPIDHCPIRARP satrtrs i it
wvalabla)
na lewym moization P Sand DHCP ragoests Il 1P addres bs Autall’ (169250 2.5) or Legacy Dela 1P
. . g, Protecshy
marginesie e Mate: iy 0 the
b,
Host Nama: fewoem

1P Addiuss: (FAGF

Subinet Mask: TS5 255 750

Outault Gateveay: T

Damain Mama: T

!WE_- Homa Primary WINS Server: (15216024
- Secendary WINS Server; =
0] [ [ L

Rysunek 4.2 Karta Networking (Sie¢) serwera druku HP Jetdirect

Opisy parametrow sieci zawiera sekcja ,, Karta Networking (Siec)”.
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Wymagania

Zgodne przegladarki sieci Web

W celu uzyskania dostgpu do wbudowanego serwera sieci Web, nalezy uzy¢
zgodnej przegladarki sieci Web. Z wbudowanego serwera sieci Web mozna
zazwyczaj korzystac przy uzyciu przegladarek sieci Web, ktére obstuguja jezyk
HTML 4.01 i kaskadowe arkusze stylow.

Firma Hewlett-Packard testuje rozne najnowsze i starsze przegladarki
na réznych systemach. Zalecane sa nastgpujace przegladarki:

® Microsoft Internet Explorer 5.0 lub nowsza
® Netscape Navigator 6.0 lub nowsza

Przegladarki — wyjatki

W zwigzku z problemami wykrytymi w trakcie testow nie zaleca si¢ uzywania
nastgpujacych przegladarek:

® Netscape Navigator 6.2.x z SSL

Obslugiwana wersja programu HP Web Jetadmin

Program HP Web Jetadmin to oparte na przegladarce narzedzie do zarzadzania
urzadzeniami w sieci przedsiebiorstwa. Jest ono dostgpne w witrynie
internetowej pomocy technicznej firmy HP pod adresem:

http://www.hp.com/go/webjetadmin

W celu korzystania z ulepszonych funkcji zabezpieczen zaleca si¢ uzywanie
programu HP Web Jetadmin w wersji 7.0 lub nowszej do pracy z wbudowanym
serwerem sieci Web urzadzenia HP Jetdirect. Korzystajac z programu HP Web
Jetadmin 7.0, mozna wlaczy¢ agenta SNMP v3 i w prosty sposéb utworzy¢
konto SNMP v3 na serwerze druku.

Jesli program HP Web Jetadmin wykryje wbudowany serwer sieci web przy
uzyciu funkcji ,,Integration URL”, to na wbudowanym serwerze sieci web
wyswietlone zostanie tacze do programu HP Web Jetadmin.

Aktualnie program HP Web Jetadmin i wbudowany serwer sieci web moga
obstugiwac inne przegladarki. Lista przegladarek obslugiwanych w programie
HP Web Jetadmin jest dostepna pod adresem
http://www.hp.com/go/webjetadmin.
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Przegladanie zawartosci wbudowanego serwera
sieci Web

Uwaga W opisie przyjeto, ze dla bezprzewodowych serweréw druku
HP Jetdirect zostalo ustanowione bezprzewodowe
potaczenie z siecia.

Jesli bezprzewodowe potaczenie z siecia nie zostalo jeszcze
ustanowione, mozna uzy¢ wbudowanego serwera sieci Web
do skonfigurowania bezprzewodowego serwera druku

HP Jetdirect z wykorzystaniem ustawien sieci. Zobacz
Dodatek B.

Przed uzyciem wbudowanego serwera sieci Web nalezy skonfigurowac adres
IP serwera druku HP Jetdirect. Opis adresu IP i omowienie sieci TCP/IP
zawiera Dodatek A.

Adres IP serwera druku mozna skonfigurowac na wiele sposobow. Mozna
na przyktad automatycznie konfigurowa¢ parametry IP przez sie¢ przy uzyciu
protokotow BOOTP (Bootstrap Protocol) lub DHCP (Dynamic Host
Configuration Protocol) przy kazdym wiaczeniu serwera druku. Mozna tez
recznie skonfigurowac¢ parametry adresu IP, korzystajac z panelu sterowania
drukarki (tylko w przypadku niektérych drukarek z wewnetrznymi serwerami
druku), ustugi Telnet, polecen ,arp” i,ping”, programu HP Web Jetadmin lub
innych programow do zarzadzania. Wigcej informacji na temat opcji
konfiguracji TCP/IP zawiera Rozdziat 3.

Jezeli po uruchomieniu serwer druku HP Jetdirect nie moze pobrac
prawidlowego adresu IP z sieci, przypisuje sobie domyslny adres IP starszego
typu 192.0.0.192 lub adres lokalny z zakresu 169.254.1.0 do 169.254.254.255.
Adres IP skonfigurowany na serwerze druku mozna okresli¢, sprawdzajac
strong¢ konfiguracji serwera druku Jetdirect. Wiecej informacji zawiera
Rozdziat 3.

Jezeli przypisany zostal domyslny adres starszego typu IP 192.0.0.192, nalezy
tymczasowo skonfigurowac¢ komputer przy uzyciu tego samego sieciowego
numeru IP lub ustali¢ trase do serwera druku, zanim bedzie mozna uzyskaé
dostep do wbudowanego serwera sieci Web.
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Po ustanowieniu adresu IP na serwerze druku nalezy wykonaé
nastepujace kroki:

1. Uruchomi¢ obstugiwang przegladarke sieci Web.
2. Wprowadzi¢ adres IP serwera druku jako adres URL.

a about:blank - Microsoft Internet Explorer provided by Hewl

J Eile Edit Wisw Fawaorites Tools Help

J *Bacl:ml @Search @Favarites ;—;gHistnry |%v

| sddress ( httpugfiszaaes.zaTz; )

Failleme

Rysunek 4.3 Wprowadzanie adresu IP

3. W przypadku wyswietlenia alertow zabezpieczen nalezy kliknaé przycisk
Yes (Tak), aby kontynuowac.

W przypadku kablowych serwerow druku z obstuga wszystkich funkcji
wbudowany serwer sieci Web wykorzystuje do poczatkowego dostepu
standardowy protokot HTTP. Serwery te moga by¢ jednak skonfigurowane
jako witryny z zabezpieczeniami, uzywajace do identyfikacji
zainstalowanego certyfikatu zgodnego ze standardem X.509.

Po odpowiedniej konfiguracji mozna do uzyskiwania bezpiecznego
dostepu uzywac zaszyfrowanej komunikacji za pomoca przegladarki

i protokotu HTTPS (bezpiecznego protokotu HTTP).

Podczasuzyskiwania dostepu poczatkowego wbudowany serwer sieci Web
bedzie rozpoznawany przez bezprzewodowe serwery druku z obstuga
wszystkich funkcji jako witryna z zabezpieczeniami. Domyslnie,
poczatkowo jest wymagana zaszyfrowana komunikacja przez przegladarke
przy uzyciu protokotu HTTPS. Do identyfikacji urzadzenia jest uzywany
zainstalowany fabrycznie autopodpisywany certyfikat zgodny

ze standardem X.509.

Cho¢ nie jest to zalecane, mozna uzy¢ menu Opcje internetowe
przegladarki w celu takiego jej skonfigurowania, aby ignorowata
ostrzezenia o zabezpieczeniach, jezeli serwer druku skonfigurowano
do dzialania za posrednictwem protokotu HTTPS. Zobacz Mgmt.
Protocols (Protokoty zarzadzania).

Wersje niepelne serwerow druku HP Jetdirect, ktorych nie mozna
uaktualni¢ (na przyktad HP Jetdirect 175x i 200m) nie obstugujg
bezpiecznego wbudowanego serwera sieci Web.

4. Zostanie wyswietlona strona wbudowanego serwera sieci Web: strona
gléwna serwera druku HP Jetdirect lub strona urzadzenia obstugiwana
przez jego serwer sieci Web.
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Uwagi eksploatacyjne

Po wprowadzeniu lub zmianie wartosci parametru konfiguracji nalezy
klikna¢ przycisk Apply (Zastosuj), aby wprowadzi¢ zmiang albo przycisk
Cancel (Anuluj), aby ja usunag.

Zmiany adresu IP zamykajg potaczenie z wbudowanym serwerem sieci Web.
W celu ponownego ustanowienia polaczenia nalezy uzy¢ nowego adresu IP.

PRZESTROGA Zmiany adresu IP serwera druku HP Jetdirect moga

spowodowac bledy drukowania na komputerach klienckich
skonfigurowanych do drukowania na tej drukarce przy
uzyciu poprzedniego adresu IP.

Whbudowany serwer sieci Web umozliwia dostep do parametrow
bezprzewodowego potaczenia, skonfigurowanych na bezprzewodowych
serwerach druku HP Jetdirect.

PRZESTROGA W przypadku zmiany ustawien sieciowych moze nastapic¢

utrata polaczenia. W celu ponownego uzyskania potaczenia
konieczne moze by¢ dopasowanie systemu do nowych
ustawien.

Jesli serwer druku traci polaczenie z siecia, niezbedne moze
si¢ okaza¢ wyzerowanie do standardowego stanu
fabrycznego i ponowne zainstalowanie serwera druku.

Nie pojawiaja si¢ funkcje i parametry konfiguracji nieobstugiwane
przez wersje niepeine serwerow druku, takie jak HP 175x i 200m.

Sieci Novell NetWare: Na stronie Network Settings (Ustawienia sieciowe)
kliknij kart¢ IPX/SPX, aby skonfigurowa¢ parametry trybu kolejki serwera
ustug Novell Directory Services (NDS). Nalezy zauwazy¢, ze wbudowany
serwer sieci Web nie moze utworzy¢ obiektow NDS (serwera druku,
drukarki ani obiektow kolejki wydruku) na serwerze z systemem Novell.
W celu utworzenia tych obiektéw nalezy uzy¢ narzedzia systemu Novell
NetWare, takiego jak NWAdmin, albo skonfigurowac stos protokotéw
IPX/SPX do obstugi ustug NDS za pomoca narzedzi HP, takich jak kreator
instalacji drukarki sieciowej HP Install Network Printer lub program

HP Web Jetadmin.

PLWW Korzystanie z wbudowanego serwera sieci Web 114



Karta Home (Strona glowna) serwera druku
HP Jetdirect

Karta Home (Strona gléwna) wyswietla strone gtowna serwera HP Jetdirect,
jezeli nie mozna uzyska¢ dostepu do serwera sieci Web w podlaczonym
urzadzeniu lub serwer taki nie istnieje. Na stronie gléwnej urzadzenia

HP Jetdirect jest wyswietlany schematyczny rysunek drukarki przedstawiajacy
podiaczone urzadzenie. Model, wersja oprogramowania ukladowego i adresy
sieciowe serwera druku HP Jetdirect sq wyswietlane wraz ze wszelkimi
mozliwymi do pobrania informacjami o urzadzeniu. Wykaz elementow
wyswietlanych na stronie gtownej serwera druku HP Jetdirect zawiera
Tabela 4.1.

Tabela 4.1 Elementy strony gtéwnej serwera druku HP Jetdirect (1 z 3)

Element Opis
Karta Home Wyswietla strone gtowng serwera Jetdirect. Jezeli mozna
(Strona gtéwna) uzyskac dostep do stron sieci Web obstugiwanych przez

podtaczone urzadzenie, karta nie jest wyswietlana.

<Karty Urzadzenie> Gdy podtaczone urzadzenie sieciowe (takie jak drukarka lub
wielofunkcyjne urzadzenie typu , wszystko w jednym”) zawiera
obstugiwany wbudowany serwer sieci Web, moga zostac¢
wyswietlone rézne karty urzadzen. Karty urzadzen zapewniajg
dostep do stron sieci Web obstugiwanych przez to urzadzenie.

Karta Networking (Sie¢) | Umozliwia dostep do parametrow konfiguraciji sieci, parametréw
zabezpieczen i parametréw diagnostycznych. Wiecej informacji

zawiera Karta Networking (Sie¢).
Device Info Identyfikuje urzadzenie (na przyktad nazwe modelu drukarki
(Informacje lub wielofunkcyjnego urzadzenia typu ,,wszystko w jednym”)
0 urzadzeniu) podtaczone do sieci za posrednictwem serwera druku

HP Jetdirect.

Sa tu takze wyswietlane inne informacje, ktére mozna pobraé
z urzadzenia (takie jak liczba stron lub stan panelu sterowania).
Informacje roznig sie w zaleznosci od funkcji podtaczonego

urzadzenia.
Select Language Pojawia sie wtedy, gdy strony sieci Web urzadzenia HP Jetdirect
(Wyboér jezyka) wystepujg w kilku wersjach jezykowych. Obstugiwane jezyki

mozna réwniez wybra¢ przy uzyciu ustawien preferenciji jezyka
w przegladarce.

Aby moc wyswietlic obstugiwane jezykiinne niz angielski, trzeba
wiaczyé obstuge plikéw cookie w ustawieniach przegladarki.
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Tabela 4.1

Elementy strony gtéwnej serwera druku HP Jetdirect (2 z 3)

Element

Opis

Scan (Skanowanie)

Uruchamia serwer ustugi Web Scan na serwerze druku

HP Jetdirect, jesli obstuguje on podtaczone urzadzenie
sieciowe i jest wigczony. Ustuga Web Scan (Skanowanie
przez sie¢ Web) umozliwia wykonanie zwyktego skanowania
natym urzadzeniu przy uzyciu przegladarki. Dostepna jest opcja
konfiguracji scan-to-email (skanowanie do wiadomosci e-mail).

Host Name
(Nazwa hosta)

Okresla nazwe hosta IP przypisang do urzadzenia
i przechowywana na serwerze druku HP Jetdirect. Zobacz

opis protokotu TCP/IP w sekcji Karta Networking (Sie¢).

System Up Time
(Czas wtaczenia
systemu)

Czas, ktory uptynat od momentu ostatniego wytaczenia
i wiaczenia zasilania serwera druku HP Jetdirect lub urzadzenia
sieciowego.

System Contact
(Informacje
kontaktowe)

Ciag tekstowy (przechowywany na serwerze druku
HP Jetdirect), zawierajacy nazwisko osoby, z ktorg nalezy sie
kontaktowaé w sprawie tego urzadzenia. Zobacz opis protokotu

TCP/IP w sekcji Karta Networking (Siec).

System Location
(Lokalizacja systemu)

Ciag znakow (przechowywany na serwerze druku HP Jetdirect),
wskazujgcy fizyczng lokalizacje danego urzadzenia. Zobacz
strony konfiguracji protokotu TCP/IP na karcie Networking
(Siec).

HP Jetdirect

Numer produktu serwera druku HP Jetdirect (na przyktad
HP J4169A).

Firmware Version
(Wersja
oprogramowania
uktadowego)

Wersja instrukcji operacyjnych zainstalowanych na serwerze
druku HP Jetdirect.

IP Address (Adres IP)

Adres IP skonfigurowany na serwerze druku HP Jetdirect.
Ogolne informacje na temat adreséw IP zawiera Dodatek A.

Hardware Address
(Adres sprzetowy)

Sprzetowy adres w sieci LAN (czyli adres MAC, Media Access
Control) serwera druku HP Jetdirect. Ten unikatowy adres
jest przypisywany przez firme Hewlett-Packard, ale moze

on podlegac lokalnej administracji.

Adres administrowany lokalnie (ang. Locally Administered
Address, LAA), ktéry zastepuje adres sprzetowy sieci LAN
(adres MAC). Adres LAA moze skonfigurowac lokalnie
administrator sieci. Adres LAA jest standardowo przypisanym
fabrycznie adresem sprzetowym sieci LAN.
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Tabela 4.1 Elementy strony gtéwnej serwera druku HP Jetdirect (3 z 3)

Element Opis
Admin Password Okresla, czy zostato ustawione hasto administratora. To hasto
(Hasto administratora) mozna skonfigurowac réwniez w sesji Telnet po potaczeniu

z serwerem druku HP Jetdirect lub przy uzyciu programu

HP Web Jetadmin.

(Tylko serwery druku EIO) Hasta sa synchronizowane
zwybranymi drukarkami, dlatego hasto mogto zosta¢ ustawione
przy uzyciu stron zabezpieczen drukarki w sieci Web.

Strona Admin Password (Hasto administratora) stuzy

do ustawiania lub czyszczenia haset administratora.

Jesli zostato ustawione hasto administratora, to zostanie
wyswietlony monit o podanie nazwy uzytkownika i hasta,
niezbednych do uzyskania dostepu do parametrow sieciowych.
Aby uzyskac wiecej informacii, kliknij przycisk Pomoc lub
zapoznaj sie z sekcjg Admin. A nt (Kon ministr:

tego podrecznika.
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Karta Networking (Siec)

Karta Networking (Sie¢) umozliwia dostep do parametrow konfiguracji sieci
i stanu urzadzenia HP Jetdirect. Elementy menu na lewym marginesie
zapewniaja dostep do stron konfiguracji i stanu.

Tabela 4.2 Elementy menu karty Networking (Sie¢)

Sekcja CONFIGURATION (Konfiguracja)

N St o e Privacy Seti o
o nosci

e Other Setii ionia) ® S NbOr |

Sekcja SECURITY (Zabezpieczenia)

e Seftings (Ustawienia) e Mgmt. Protocols (Protokoty.
e Authorization (Autoryzacia) zarzadzanial

Sekcja DIAGNOSTICS (Diagnostyka)

Przesylanie informacji o produktach do firmy HP

Po pierwszym uzyskaniu dostepu do karty Networking (Sie¢) wbudowanego
serwera sieci Web wyswietlony zostanie monit o zezwolenie na przestanie
informacji o produkcie do firmy HP za posrednictwem Internetu. Dane
identyfikacyjne oraz informacje dotyczace wykorzystania produktu zbierane
przez firm¢ HP stuza udoskonalaniu funkcji urzadzen i ustug. Zgodnie

z zasadami zachowania poufnosci firmy HP dane osobowe nie sg zbierane.
Zobacz oswiadczenie dotyczace ochrony danych osobowych w Internecie
Hewlett Packard Oline Privacy Statement.

Funkcje te mozna wiaczy¢ lub wylaczy¢ w dowolnej chwili, korzystajac
ze strony Privacy Settings (Ustawienia poufnosci) karty Networking (Sie¢).
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Network Settings (Ustawienia sieciowe)

Strony Network Settings (Ustawienia sieciowe) umozliwiaja ustawienie lub
zmiang parametrow konfiguracji protokotow 802.11b (bezprzewodowa sie¢
Ethernet), TCP/IP, IPX/SPX, AppleTalk, DLC/LLC i SNMP. Aby przypisa¢
ustawienie parametru, nalezy wprowadzic¢ zadang wartosc i klikna¢ przycisk
Apply (Zastosuj).

802.11b (bezprzewodowa sie¢ Ethernet)

Strony 802.11b umozliwiaja tworzenie lub zmian¢ parametrow konfiguracji
sieci bezprzewodowej dla polaczenia typu IEEE 801.11b (bezprzewodowy
Ethernet). W tym samym czasie mozna konfigurowa¢ podstawowe ustawienia
protokotu TCP/IP.

Wykaz parametréw konfiguracji zawiera Tabela 4.3. Wigcej informacji
na temat konfigurowania bezprzewodowego serwera druku HP Jetdirect
zawiera Dodatek B.

Na karcie 802.11b wy$wietlana jest pojedyncza, statyczna strona, zawierajaca
wszystkie parametry konfiguracji lacznosci bezprzewodowej wymagane

do utworzenia bezprzewodowego polaczenia z dang siecia. Kliknij przycisk
Apply (Zastosuj), aby ustawic, albo przycisk Cancel (Anuluj), aby zignorowac
wpisy konfiguracji. Aby przywroci¢ standardowe ustawienia fabryczne, kliknij
przycisk Reset to defaults (Przywrd¢ ustawienia standardowe).

Aby skonfigurowac tacznos¢ w sieci bezprzewodowej, mozna tez klikna¢
przycisk Use Wizard (Uzyj kreatora) u gory strony 802.11b. Zostanie
wowczas uruchomiony kreator prowadzacy przez wymagane kroki konfiguracji
parametrow lacznosci bezprzewodowej standardu 802.11b, ktory w zaleznosci
od wyboréw bedzie pomija¢ zbedne parametry.

Uwaga W przypadku nieprawidtowego zamknigcia kreatora
(na przyktad wskutek zaniechania uzycia przycisku Cancel
[Anuluj]) moze zosta¢ wyswietlony ekran Operation Failed
(Operacja nieudana). Jesli tak sie stanie, nalezy poczekac
okoto dwoch minut przed ponownym uruchomieniem
kreatora.
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Uwaga

Bezprzewodowy serwer druku HP Jetdirect

ze standardowymi ustawieniami fabrycznymi (tryb Ad Hoc)
moze by¢ tatwo dostepny dla nieuwierzytelnionych
klientow. Dlatego nie powinien by¢ uruchamiany

z ustawieniami fabrycznymi dtuzej niz jest to konieczne,

a kazda wprowadzona zmiana konfiguracji powinna zosta¢
sprawdzona.

Tabela 4.3 Parametry konfiguracji 802.11b (1 z 7)

Element

Opis

Ad Hoc
(peer-to-peer)

,Ad Hoc” (czyli peer-to-peer) jest to topologia komunikacji
bezprzewodowej, w ktérej urzadzenia bezprzewodowe w sieci
komunikuja sie bezposrednio ze soba. Nie sg stosowane punkty
dostepu. W odniesieniu do trybu Ad Hoc uzywa sie takze pojec¢ takich
jak Independent Basic Service Set (IBSS — zestaw niezaleznych ustug
podstawowych) oraz tryb ,komputer-do-komputera”.

Standardowym trybem fabrycznym skonfigurowanym na serwerze
druku HP Jetdirect jest tryb Ad Hoc. Do poczatkowego potaczenia sie
z serwerem druku komputer bezprzewodowy musi by¢ skonfigurowany
na tryb Ad Hoc.

Channel (Kanat)

(Tylko tryb Ad Hoc) Wybér kanatu okresla czestotliwosc radiowa,
ktora bedzie wykorzystywana przez serwer druku do przesytania
sygnatow dostepnosci, jesli serwer nie zdota potaczy¢ sie z podang
siecig w trybie Ad Hoc na zadnym kanale.

Standardowe ustawienia fabryczne przewidujg uzycie kanatu 10
(2457 MHz). Jednak jest takze dostepny kanat 11 (2462 MHz).

Infrastructure
(Infrastruktura)

Infrastruktura to topologia komunikacji bezprzewodowej, w ktorej
komunikacja z kazdym sieciowym urzadzeniem bezprzewodowym
przechodzi przez punkt dostepu. Punkt dostepu to urzadzenie podobne
do bramy lub koncentratora, ktore odbiera sygnaty komunikacji
bezprzewodowej i przekazuje je do innych urzadzen sieciowych.
Zwykle punkt dostepu taczy urzadzenia bezprzewodowe z siecig
kablowa. Tryb Infrastructure jest topologig preferowang dla

duzych sieci.

W odniesieniu do trybu Infrastructure uzywa sie takze innych poje¢,
takich jak Basic Service Set (BSS — zestaw ustug podstawowych),
topologia gwiazdy” lub ,tryb przedsiebiorstwa”.

PLWW

Korzystanie z wbudowanego serwera sieci Web 120




Tabela 4.3 Parametry konfiguracji 802.11b (2 z 7)

Element

Opis

Network Name
(Nazwa sieci)

Okresla nazwe sieci bezprzewodowej, z ktorg ma potaczy¢ sie
serwer druku HP Jetdirect. Parametr Network Name nosi tez nazwe
identyfikatora SSID (Service Set Identifier) i okresla zestaw ustug ESS
(Extended Service Set), ktory jest zazwyczaj zwigzany z rozleglejszymi
sieciami trybu infrastruktury.

Dozwolone jest puste pole SSID, na przyktad w sieciach, w ktorych
do sterowania dostepem do sieci stuza metody oparte na mocy
sygnatu, szyfrowaniu i uwierzytelnianiu.

Standardowy fabryczny identyfikator SSID skonfigurowany na serwerze
druku HP Jetdirect to ,hpsetup”. Do poczatkowego potaczenia sie

z serwerem druku identyfikator SSID komputera bezprzewodowego
réwniez musi mie¢ wartos¢ ,,hpsetup”. (Uwaga: w identyfikatorze SSID
sg rozrézniane mate i wielkie litery. Nalezy sprawdzi¢, czy zostaty uzyte
odpowiednie duze i mate litery.)

Open System
(System otwarty)

(No authentication — Bez uwierzytelniania). Te metode uwierzytelniania
nalezy wybrag, jesliw celu uzyskania dostepu do sieci bezprzewodowej
nie jest wymagane uwierzytelnianie urzadzenia ani zabezpieczenia.

W sieci moga jednak nadal by¢ uzywane klucze szyfrowania w celu
zapewnienia poufnosci danych.

Shared Key
(Klucz wspolny)

(Wymaga klucza WEP) Te metode uwierzytelniania nalezy wybrac,
jesli w celu dostepu do sieci i komunikacji wszystkie urzadzenia sieci
bezprzewodowej korzystajg ze wspolnego klucza szyfrowania (to jest
wspolnejwartosci, hasta”). Kazde urzadzenie w sieci musi uzywaé tego
samego klucza. Serwer druku HP Jetdirect obstuguje klucze IEEE
802.11 Wired Equivalent Privacy (WEP) w ramach szyfrowania
komunikacji w sieci. Jesli zostanie wybrane uwierzytelnianie typu
Shared Key, nalezy skonfigurowac¢ klucze WEP.

EAP/802.1x

(Tylko w trybie Infrastructure) W celu zaawansowanego uwierzytelniania
nalezy wybrac¢ protokét 802.1x Extensible Authentication Protocol
(EAP). Protokot EAP/802.1x w potaczeniu z serwerem
uwierzytelniania, takim jak serwer RADIUS (Remote Authentication
Dial In User Service, RFC 2138), stuzy do sterowania dostepem w sieci
bezprzewodowej. W przypadku wybrania uwierzytelniania EAP/802.1x
konieczne jest skonfigurowanie dodatkowych parametréw. Niektére
parametry zaleza od protokotow EAP/802.1x wiaczonych

w danej sieci.
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Tabela 4.3 Parametry konfiguracji 802.11b (3 z 7)

Element

Opis

Enable Protocols
(Wtacz protokoty)

Wigcza (zaznaczone) lub wytacza (wyczyszczone) protokoty EAP
obstugiwane przez serwer druku.

LEAP: (Lightweight Extensible Authentication Protocol). LEAP jest to
zastrzezony protokot firmy Cisco Systems, Inc. Protokot LEAP wymaga
parametréw EAP User Name (Nazwa uzytkownika EAP) i EAP Password
(Hasto EAP). Stosowane sa réwniez klucze szyfrowania dynamicznego.
PEAP: (Protected Extensible Authentication Protocol). Protokot PEAP
do uwierzytelniania serwera sieciowego stosuje certyfikaty cyfrowe,

a do uwierzytelniania klientow — hasta. Protokot PEAP wymaga
parametrow EAP User Name (Nazwa uzytkownika EAP), EAP Password
(Hasto EAP) i CA Certificate (Certyfikat CA). Stosowane sa réwniez
klucze szyfrowania dynamicznego.

MD5: (EAP z algorytmem Message Digest Algorithm 5, RFC 1321).
Protokot EAP-MD5 stosuje hasta chronione algorytmem szyfrowania
MD5. Protokét MD5 wymaga parametrow EAP User Name (Nazwa
uzytkownika EAP) i EAP Password (Hasto EAP). Stosowane sg rowniez
klucze szyfrowania statycznego. .

TLS: EAP-TLS (EAP z protokotem TLS, RFC 2716). EAP-TLS stosuje
certyfikaty cyfrowe zgodne ze standardem X.509 do uwierzytelniania
zarowno klientow, jak i serwera sieciowego. Protokot TLS wymaga
parametrow EAP User Name (Nazwa uzytkownika EAP), Jetdirect
Certificate (Certyfikat Jetdirect) i CA Certificate (Certyfikat CA).
Stosowane sg rowniez klucze szyfrowania dynamicznego.

TTLS: (EAP z protokotem Tunneled Transport Layer Security).
EAP-TTLS jest to rozszerzenie protokotu EAP-TLS, ktére rowniez
stosuje certyfikaty cyfrowe zgodne ze standardem X.509. Protokot
TTLS wymaga parametréw EAP User Name (Nazwa uzytkownika EAP),
EAP Password (Hasto EAP) i CA Certificate (Certyfikat CA). Stosowane
sg rowniez klucze szyfrowania dynamicznego.

<niestandardowe>: gdy nie jest wymagana okreslona konfiguracja,
mozna okresli¢ unikatowe potaczenie parametréw User Name
(Nazwa uzytkownika), Password (Hasto) i certyfikatéw cyfrowych
uwierzytelniania EAP.

User Name
(Nazwa
uzytkownika)

Okresla hasto EAP/802.1x (o dtugosci co najwyzej 128 znakow)
tego urzadzenia. Domyslnie stosowana jest standardowa nazwa hosta
serwera druku, NPIxxxxxx, gdzie xxxxxx to ostatnie szes¢ cyfr adresu
sprzetowego (MAC) w sieci LAN.

Password (Hasto),
Confirm Password

Okresla hasto EAP/802.1x (o dtugosci co najwyzej 128 znakow)
tego urzadzenia. Nalezy ponownie wprowadzi¢ hasto w polu Confirm

(Potwierdz hasto) Password (Potwierdz hasto), aby si¢ upewni¢, ze zostato ono
wprowadzone poprawnie.
PLWW Korzystanie z wbudowanego serwera sieci Web 122




Tabela 4.3 Parametry konfiguracji 802.11b (4 z 7)

Element Opis

Server ID (Tylko protokoty EAP-TLS, EAP-TTLS) Okresla ciag weryfikacji
(Identyfikator identyfikatora serwera, ktory identyfikuje i sprawdza serwer

serwera) uwierzytelniania. Ciag Server ID (Identyfikator serwera) jest okreslony

w certyfikacie cyfrowym wystawionym przez zaufany Urzad certyfikacji
(CA) serwera uwierzytelniania. Wpis moze byc¢ czescig ciagu, jezeli nie
jest wtaczona funkcja Require Exact Match (Wymagaj doktadnego
dopasowania).

Require Exact
Match
(Wymagaj
doktadnego
dopasowania)

(Tylko protokoty EAP-TLS, EAP-TTLS) Witacza (zaznaczone) lub wytacza
(wyczyszczone) okreslanie, czy wpis ciagu identyfikatora serwera musi
dokfadnie odpowiadac ciggowi otrzymanemu z serwera
uwierzytelniania podczas uwierzytelniania 802.1x EAP.

Encryption
Strength
(Sita szyfrowania)

Okresla site szyfrowania stosowang podczas tacznosci z serwerem
uwierzytelniania. Mozna wybrac site szyfrowania Low (Niska), Medium
(Srednia) lub High (Wysoka). Dla kazdej sity szyfrowania okreslane
sg szyfry wskazujgce najstabsze dozwolone szyfrowanie.

Starsze przegladarki obstuguja jedynie 40-bitowe (niskie) poziomy
szyfrowania.

Jetdirect
Certificate
(Certyfikat
Jetdirect)

(Tylko EAP-TLS) Zgodny ze standardem X.509 certyfikat cyfrowy,
ktory musi by¢ zainstalowany w celu weryfikowania tozsamosci serwera
druku Jetdirect. Zazwyczaj certyfikatem Jetdirect moze by¢ certyfikat
autopodpisywany lub zapewniony przez niezalezne zaufane zrodto,
takie jak Urzad certyfikacji (CA). Standardowo jest preinstalowany
autopodpisywany certyfikat Jetdirect. Chociaz certyfikaty
autopodpisywane sa niekiedy dozwolone, nie zapewniajg one jednak
rzeczywistej weryfikacji klienta. Dlatego tez w przypadku metod
uwierzytelniania EAP wymagajacych certyfikatu Jetdirect konieczne jest
uzyskanie certyfikatu od zaufanego innego podmiotu lub z Urzedu
certyfikaciji.

Aby zaktualizowaé dotychczasowy lub zainstalowac¢ nowy certyfikat,
kliknij przycisk Configure (Konfiguruj). Wskutek zainstalowania
nowego certyfikatu dotychczasowy certyfikat zostanie zastgpiony.
Jesli wymagany jest certyfikat z niezaleznego Urzedu certyfikaciji,

to ukonczenie konfiguracji EAP/802.1x bedzie niemozliwe do chwili
otrzymania i zainstalowania certyfikatu cyfrowego.

CA Certificate
(Certyfikat CA)

(Tylko protokoty PEAP, EAP-TLS, EAP-TTLS) W celu weryfikowania
tozsamosci serwera uwierzytelniania na serwerze druku trzeba
zainstalowac certyfikat CA (czyli ,,gtéwny”). Ten certyfikat CA musi by¢
wystawiony przez Urzad certyfikaciji, ktory podpisat certyfikat serwera
uwierzytelniania.

Aby skonfigurowac lub zainstalowac¢ certyfikat CA, kliknij przycisk
Configure (Konfiguruj).
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Tabela 4.3 Parametry konfiguracji 802.11b (5z 7)

Element

Opis

Authentication
Behavior:
Reauthenticate
on Apply
(Sposoéb
uwierzytelniania:
Ponowne
uwierzytelnianie
po zastosowaniu)

Wiacz (zaznacz) lub wytacz (wyczysé) to pole wyboru, aby sterowac
uwierzytelnianiem po kliknieciu przycisku Apply (Zastosuj) na tej
stronie, pod warunkiem, ze utworzone wpisy konfiguracji sa
prawidtowe.
Uwaga:ten parametr nie jest stosowany do kreatorow konfiguracji
zabezpieczen ani facznosci przewodowej. Zmiany parametrow
tacznosci bezprzewodowej, dokonane przy uzyciu kreatora,
zawsze powodujg ponowne uwierzytelnianie serwera druku.
Gdy ta opcja jest wytaczona (ustawienie standardowe), serwer druku
nie bedzie prébowac¢ wykonac¢ ponownego uwierzytelniania, jezeli
zmiany w konfiguracji nie powodujg odtaczenia, a nastepnie
ponownego podtaczenia serwera do sieci.
Gdy ta opcja jest witgczona, serwer druku bedzie zawsze probowat
wykonac¢ ponowne uwierzytelnianie przy uzyciu ustawionych wartosci
konfiguracii.

EAP/PSK

W celu uwierzytelniania zaawansowanego nalezy wybrac¢ klucz
EAP/PSK (Extensible Authentication Protocol Pre-Shared Key).
Klucza EAP/PSK zazwyczaj uzywa sie w matych sieciach,

w ktorych nie wykorzystuje sie serwerdw uwierzytelniania. Po wybraniu
uwierzytelniania EAP/PSK nalezy wprowadzi¢ fraze hasta sieciowego
uzywanego do generowania klucza wspolnego dla danej sieci.

Pass-phrase
(Fraza hasta)

Nalezy wprowadzic fraze hasta sieciowego uzywanego do generowania
klucza wspolnego uwierzytelniania EAP/PSK w danej sieci.

Fraza hasta musi zawiera¢ od 8 do 63 znakéw ASCII w zakresie
szesnastkowym od 21 do 7E (znaki 0-9, a-z, A-Z i rozne znaki
specjalne, takie jak |, @, #, $, %, ~, & (), _, +, =, - LLL L\, /., <,
> 2,45 7).

Disabled

(No encryption)
(Wytaczone

[Bez szyfrowania])

Wybierz opcje Disabled (No encryption) (Wytaczone [Bez
szyfrowanial), jesli sie¢ bezprzewodowa nie stosuje kluczy szyfrowania
w celu dostepu do sieci lub tacznosci.

Enabled Opcje Enabled (Wiaczone) nalezy wybrac, aby uzy¢ okreslonych
(Witaczone) ponizej ustawien szyfrowania do uzyskiwania dostepu sieciowego
i komunikaciji.
PLWW Korzystanie z wbudowanego serwera sieci Web 124




Tabela 4.3 Parametry konfiguracji 802.11b (6 z 7)

Element

Opis

Static (WEP)
(Statyczne [WEP])

Wybierz opcje Static (WEP) (Statyczne [WEP]), jesli dana sie¢
bezprzewodowa w celu podstawowej kontroli dostepu i zapewniania
poufnosci danych stosuje klucze WEP (Wired Equivalent Privacy).
Pod kontrolg administratora sieci nalezy skonfigurowaé wszystkie
urzadzenia bezprzewodowe w sieci, uzywajac tego samego klucza.

Encrypt transmit data using (Szyfruj przesytanie danych
za pomoca): Wybierz aktualny, aktywny klucz.

Serwer druku HP Jetdirect moze przechowywaé¢ maksymalnie cztery
klucze WEP, uzywajac czterech potozen klucza (Key 1, 2, 3, 4).

W danym czasie moze by¢ tylko jeden aktywny klucz dla danej sieci
(lub SSID). Key 1 jest standardowym kluczem aktywnym.

Uwaga: Wprowadzajac klucze WEP, trzeba pamietac
o wprowadzaniu ich w potozeniach (lub polach) kluczy, ktére
odpowiadajg urzadzeniom bezprzewodowym sieci. Na przyktad,
jesliinne urzadzenia sieci bezprzewodowej korzystajg z klucza WEP
w potozeniu Key 2 jako klucza aktywnego, trzeba takze wprowadzi¢
klucz WEP w polu Key 2 na serwerze druku Jetdirect i wybraé
Key 2 jako klucz aktywny. Rdzne potozenia klucza beda prowadzity
do roznych wynikow szyfrowania i deszyfrowania.
Bezprzewodowy serwer druku HP Jetdirect obstuguje klucze WEP
do szyfrowania 40/64-bitowego oraz 104/128-bitowego.
Aby wprowadzi¢ jeden lub wiecej kluczy WEP:
Input keys in (Wprowadz klucze w): Wybierz, czy do podawania
kluczy WEP bedziesz uzywac znakow alfanumerycznych, czy cyfr
szesnastkowych.
Wybierz opcje Alphanumeric (Alfanumeryczne), aby wprowadzac¢
klucze WEP przy uzyciu znakoéw alfanumerycznych ASCII (8-bitowych).
Znaki alfanumeryczne sg ograniczone do zakresow od O do 9,
od ado zoraz od A do Z. (Uwaga: W przypadku znakow
alfanumerycznych wazna jest wielkos¢ liter. Wprowadzenie matych
lub wielkich liter (wartosci a-z lub A-Z) prowadzi do roznych wartosci
klucza WEP).
Wybierz opcje Hexadecimal (Szesnastkowe), aby wprowadzaé cyfry
szesnastkowe (4-bitowe). Cyfry szesnastkowe sg ograniczone
do zakreséw od 0 do 9, od a do f oraz od A do F. (Uwaga: Cyfry
szesnastkowe nie uwzgledniaja wielkosci znakow. Wprowadzenie
matych lub wielkich liter warto$ci (wartosci a-f lub A-F) skutkuje
tg samg wartoscig klucza WEP).
Wszystkie wprowadzone klucze muszg mie¢ takg sama dtugosé
(szyfrowanie 40/64-bitowe lub 104/128-bitowe). W kazdym polu
klucza wprowadz 5 znakow alfanumerycznych lub 10 cyfr
szesnastkowych (40 bitow) w przypadku szyfrowania ,,64-bitowego”
albo 13 znakdéw alfanumerycznych lub 26 cyfr szesnastkowych
(104 bity) w przypadku szyfrowania ,,128-bitowego”. (Uwaga:
W obu przypadkach 24 bity ,wektora inicjujacego” sa dodawane
automatycznie).
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Tabela 4.3 Parametry konfiguracji 802.11b (7 z 7)

Element

Opis

Dynamic
(Dynamiczne)

W przypadku szyfrowania dynamicznego mozna wybrac sposrod

nastepujacych opciji:

® Basic Encryption (Szyfrowanie podstawowe): Obstugiwane jest
dynamiczne szyfrowanie WEP.

® Robust Encryption (Szyfrowanie silne): Obstugiwane
sg protokoty szyfrowania dynamicznego WPA (Wi-Fi Protected
Access) i WEP.

Po skonfigurowaniu uwierzytelniania EAP/PSK serwer druku uzywa
szyfrowania silnego (protokotéw szyfrowania WPA).

W przypadku uwierzytelniania EAP/802.1x (tylko LEAP) serwer druku
nalezy skonfigurowac przy uzyciu szyfrowania podstawowego.

W przypadku uwierzytelniania EAP/802.1x (tylko PEAP, TLS, TTLS)
serwer druku mozna skonfigurowac przy uzyciu albo szyfrowania
podstawowego, albo szyfrowania silnego —w zaleznosci od danej sieci.
Protokoty szyfrowania dynamicznego sa kontrolowane przez serwer
uwierzytelniania i musza by¢ obstugiwane przez punkt dostepu.

TCP/IP Settings
(Ustawienia
protokotu TCP/IP)

Aby zminimalizowac liczbe ponownych potaczen z serwerem druku
w celu ustawienia poczatkowej konfiguraciji sieci, strona 802.11b
umozliwia konfigurowanie nastepujacych ustawien protokotu TCP/CP
réwnoczesnie z konfigurowaniem ustawien potaczenia
bezprzewodowego:

® |P Configuration Method (Metoda konfiguracji protokotu IP)
® adres P

® Maska podsieci

® Brama domysina

Opis tych parametrow zawiera TCP/IP ponizej.
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TCP/IP

Na stronie TCP/IP

przedstawiono parametry konfiguracji, ktorych wykaz

zawiera Tabela 4.4.

Tabela 4.4 Ustawienia protokotu TCP/IP (1 z 3)

Element

Opis

IP Configuration
Method
(Metoda
konfiguraciji
protokotu IP)

Umozliwia wybér metody, ktérej serwer druku HP Jetdirect bedzie
uzywac do parametrow konfiguraciji protokotu IP: BOOTP (ustawienie
standardowe), DHCP, Manual (Recznie) lub Auto IP.

W przypadku protokotéw BOOTP lub DHCP parametry protokotu IP
beda automatycznie konfigurowane przez serwer BOOTP lub DHCP
przy kazdym witaczeniu zasilania serwera druku.

Po wybraniu opcji Manual (Recznie) podstawowe parametry protokotu
IP mozna wprowadzi¢ recznie na tej stronie sieci Web lub przy uzyciu
innych dostepnych narzedzi.

Po wybraniu opcji Auto IP zostanie przypisany unikatowy adres lokalny
169.254 .x.x.

Wiecej informacji zawiera Rozdziat 3.

Host Name
(Nazwa hosta)

Okresla literowa lub literowo-cyfrowa nazwe IP (obiekt SysName
protokotu SNMP) urzadzenia sieciowego. Nazwa musi zaczynac sie
od litery i moze konczyc¢ sie literg lub cyfrg (maksymalnie 32 znaki
ASCII).

IP Address
(Adres IP)

W tym polu mozna recznie przypisa¢ adres IP serwera druku

HP Jetdirect. Adres IP jest 4-bajtowym (32-bitowym) adresem

o postaci ,,n.n.n.n”, gdzie ,n” jest liczbg z zakresu od 0 do 255.
Adres IP jednoznacznie identyfikuje wezet w sieci TCP/IP. Duplikaty
adresow IP w sieci TCP/IP sa niedozwolone. Wiecej informaciji

na temat adreséw IP zawiera Dodatek A.

Subnet Mask
(Maska podsieci)

Jesli sg uzywane podsieci, w tym polu mozna recznie przypisac
maske podsieci. Maska podsieci jest to liczba 32-bitowa, ktora
po zastosowaniu do adresu IP okresla, ktore bity identyfikujg
sie¢ i podsie¢, a ktore jednoznacznie identyfikujg wezet.
Wiecej informacji na temat masek podsieci zawiera Dodatek A.

Default Gateway
(Brama domyslna)

Okresla adres IP routera lub komputera uzywanego do taczenia
z innymi sieciami lub podsieciami.

Domain Name
(Nazwa domeny)

Okresla nazwe domeny systemu DNS, w ktorej znajduje sie serwer
druku HP Jetdirect (na przyktad support.hp.com). Nie zawiera ona

nazwy hosta; nie jest petng kwalifikowang nazwa domeny (taka jak

printer1.support.hp.com).
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Tabela 4.4 Ustawienia protokotu TCP/IP (2 z 3)

Element Opis

Primary WINS Okresla adres IP podstawowego serwera ustugi nazw internetowych
Server systemu Windows (WINS). Serwer WINS dostarcza adres IP, a takze
(Podstawowy zapewnia ustugi rozpoznawania nazw komputeréw i urzadzen
serwer WINS) sieciowych.

Secondary WINS
Server
(Pomocniczy
serwer WINS)

Okresla adres IP, z ktérego ma korzysta¢ ustuga WINS,
gdy podstawowy serwer WINS jest niedostepny.

Syslog Server
(Serwer syslog)

Okresla adres IP komputera hosta skonfigurowanego do odbierania
komunikatow syslog z serwera druku HP Jetdirect. Jesli nie okreslono
serwera Syslog, przesytanie komunikatow syslog jest wytgczone.

Wiecej informaciji zawiera Dodatek A.

Syslog Maximum
Messages

komunikatow
syslog)

(Maksymalna liczba

Okresla maksymalng liczbe komunikatow syslog, ktorg moze wystac
serwer druku HP Jetdirect w ciagu jednej minuty. To ustawienie
umozliwia administratorom nadzorowanie rozmiaru pliku dziennika.
Ustawieniem standardowym jest 10 na minute. Jesli parametr
ustawiony jest na 0, to maksymalna liczba jest nieokreslona.

Syslog Priority
(Priorytet syslog)

Steruje filtrowaniem komunikatéw syslog przesytanych do serwera
syslog. Zakres filtru jest réwny od O do 8, gdzie O to filtrowanie
najbardziej szczegotowe, a 8 — najogolniejsze. Zgtaszane sa jedynie
komunikaty o wartosci nizszej niz okreslony poziom filtru (to jest

0 wyzszym priorytecie). Standardowa wartoscig filtru jest 8,

co powoduje zgtaszanie wszystkich komunikatow syslog. Wartos¢ O
skutecznie wytacza zgtaszanie komunikatow syslog.

Idle Timeout
(Limit czasu
bezczynnosci)

Okresla liczbe sekund, przez ktorg bezczynne potaczenie moze
pozostawac otwarte. Maksymalny limit jest rowny 3600 sekund.
Wartoscig standardowa jest 270 sekund. W przypadku ustawienia
wartosci O limit czasu bezczynnos$ci zostaje wytaczony, a potaczenia
TCP/IP pozostajg otwarte, az do ich zamkniecia przez urzadzenie,
ktore znajduje sie na drugim koncu sieci (na przyktad stacje robocza).

TTL/SLP

Okresla ustawienie czasu wygasniecia (TTL, Time To Live) wykrywania
rozpowszechniania multiemisji IP dla pakietow SLP. Wartos¢
standardowa to 4 skoki (liczba routerow na trasie od sieci lokalnej).
Zakres wartosci jest rowny od 1 do 15. W przypadku ustawienia
wartosci -1 funkcja multiemisji jest wytaczona.

W przypadku serwerow druku skonfigurowanych do korzystania

z adreséw lokalnych Auto IP to pole bedzie ignorowane. Wartos¢ TTL
pakietow wychodzacych bedzie zawsze ustawiana na 255

i ograniczana do sieci lokalne;j.
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Tabela 4.4 Ustawienia protokotu TCP/IP (3 z 3)

Element Opis

System Contact Okresla osobe przydzielong do administrowania lub serwisowania tego
(Informacje urzadzenia. Pole to moze zawiera¢ numer telefonu lub podobne
kontaktowe) informacije.

Po skonfigurowaniu ten parametr bedzie wyswietlany na stronie
gtéwnej urzadzenia HP Jetdirect.

System Location Okresla fizyczna lokalizacje urzadzenia lub pokrewne informacije.
(Lokalizacja Dozwolone sa tylko drukowane znaki ASCII (co najwyzej 64 znaki).
systemu) Po skonfigurowaniu ten parametr bedzie wyswietlany na stronie

gtéwnej urzadzenia HP Jetdirect.

Banner Page Okresla, czy opcja drukowania strony wiodacej LPD dla zlecen druku
(Strona wiodaca) ma by¢ wigczona czy wytaczona. W przypadku zewnetrznych
serweréw druku HP Jetdirect majacych kilka portéw mozna
skonfigurowaé kazdy port. W przypadku wewnetrznych serwerow
druku jest dostepny tylko jeden port (Port 1).

Default IP Okresla adres IP uzywany wtedy, gdy serwer druku nie moze uzyskac¢
(DomysIny adres IP) | adresu IP z sieci podczas wymuszonej ponownej konfiguraciji TCP/IP
(na przyktad po recznym skonfigurowaniu do uzywania
BOOTP/DHCP).

DEFAULT_IP: ustawia domyslny adres starszego typu IP 192.0.0.192.
AUTO_IP: ustawia lokalny adres IP 169.254 .x.x.

Poczatkowe ustawienie jestzalezne od adresu IP uzyskanego podczas
wtaczania zasilania po raz pierwszy.

Send DHCP Pole wyboru stuzy do okreslania, czy zagdania DHCP beda okresowo
requests przesytane po automatycznym przypisaniu domysinego adresu IP
(Wysytaj zadania starszego typu 192.0.0.192 lub adresu lokalnego IP 169.254 .x.x.
DHCP) Wyczys¢ pole wyboru, aby wytaczy¢ zadania DHCP.

Zaznacz pole wyboru (ustawienie standardowe), aby wtaczyé
zadania DHCP.

IPX/SPX

Karta IPX/SPX umozliwia konfigurowanie parametrow protokotu IPX/SPX
na serwerze druku HP Jetdirect do pracy w sieci Novell NetWare Iub zgodnej
z protokotem IPX/SPX (np. sieci Microsoft Network). Opis elementow
znajdujacych sie na tej stronie zawiera Tabela 4.5.

PLWW Korzystanie z wbudowanego serwera sieci Web 129



PRZESTROGA W przypadku korzystania z drukowania w trybie

bezposrednim za pomoca protokotu IPX/SPX w sieci
Microsoft Network nie nalezy wytacza¢ protokotu IPX/SPX.

W przypadku sieci Novell NetWare:

® Wbudowany serwer sieci Web moze stuzy¢ do wybierania parametrow trybu
kolejki serwera w srodowisku NDS (Novell Directory Services).

® Przy uzyciu wbudowanego serwera sieci Web nie mozna utworzy¢ obiektu
NDS serwera druku, obiektu drukarki ani obiektow kolejek. Aby utworzy¢
te obiekty, nalezy uzy¢ innych dostepnych programow lub narzedzi.

Tabela 4.5 Ustawienia protokotu IPX/SPX (1 z 2)

Element

Opis

IPX/SPX Enable
(Wiacz IPX/SPX)

Wiacza lub wytacza protokoty IPX/SPX na serwerze druku
HP Jetdirect. Jesli pole wyboru jest puste, to protokot IPX/SPX jest
wytaczony.

IPX/SPX Frame
Type

(Typ ramki
IPX/SPX)

Okresla typ ramki protokotu IPX/SPX, ktérego serwer druku

HP Jetdirect ma uzywa¢ w danej sieci. Po skonfigurowaniu typu ramki

wszystkie inne ramki beda zliczane i odrzucane.

® AUTO (ustawienie standardowe) powoduje wykrywanie wszystkich
typow ramek i konfiguruje pierwszy wykryty typ.

® Ustawienie EN_8023 ogranicza typ ramki do ramek IPX przez
IEEE 802.3.

® Ustawienie EN_II ograniczatyp ramki do ramek IPX przez Ethernet.

® Ustawienie EN_8022 ogranicza typ ramki do ramek IPX przez
IEEE 802.2 z ramkami IEEE 802.3.

® Ustawienie EN_SNAP ogranicza typ ramki do ramek IPX przez
SNAP z ramkami IEEE 802.3.

® Ustawienie TR_8022 ograniczatyp ramki do ramek IPX przez IEEE
802.2 LLC z ramkami IEEE 802.5.

® Ustawienie TR_SNAP ogranicza typ ramki do ramek IPX przez
SNAP z ramkami IEEE 802.5.

SAP Interval
(Interwat
rozpowszechniania
SAP)

Okresla interwat czasu (w sekundach), w ktérym serwer druku

HP Jetdirect czeka nawystanie komunikatow SAP (Service Advertising
Protocol, protokotu anonsowania ustugi), emitowanych w celu
anonsowania jego funkcji ustugowych w sieci Novell NetWare.

Aby wytaczyé komunikaty SAP, nalezy uzy¢ wartosci ,,0”.
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Tabela 4.5 Ustawienia protokotu IPX/SPX (2 z 2)

Element

Opis

Print Server Name
(Nazwa serwera
druku)

Okresla nazwe drukarki NetWare serwera druku HP Jetdirect
(tylko znaki alfanumeryczne). Nazwa standardowa to NPIxxxxxx,
gdzie xxxxxx to szes$¢ ostatnich cyfr adresu sprzetowego sieci LAN
(adresu MAC) serwera druku HP Jetdirect.

NDS Tree Name
(Nazwa drzewa
NDS)

Okresla nazwe drzewa NDS tego urzadzenia. Nazwa drzewa NDS
(Novell Directory Services) dotyczy nazwy drzewa organizacyjnego
uzywanegdo przez dang siec¢. Aby wytaczy¢ obstuge NDS, nalezy
pozostawi¢ to pole puste.

NDS Context
(Kontekst NDS)

Kontekst NDS serwera druku dotyczy kontenera NDS lub jednostki
organizacyjnej zawierajacej obiekt serwera druku. Obiekty kolejek
wydruku i urzadzen moga sie znajdowac¢ w dowolnym miejscu drzewa
NDS, ale serwer druku HP Jetdirect musi by¢ skonfigurowany

za pomoca w petni kwalifikowanej nazwy obiektu serwera druku.

Na przyktad jesli obiekt serwera druku znajduje sie w kontenerze
,marketing.mytown.lj”, to petna kwalifikowang nazwg kontekstu (CN)
serwera druku jest: ,OU=marketing.OU=mytown.O=lj"

(gdzie OU to kontener Organization Unit (Jednostka organizacyjna),
a O to kontener Organization (Organizacja) w drzewie NDS). Serwer
druku bedzie akceptowac rowniez nazwe ,,marketing.mytown.|j”.
Aby wytaczy¢ obstuge NDS, nalezy pozostawi¢ to pole puste.

Uwaga: Za pomoca wbudowanego serwera sieci Web nie mozna
tworzy¢ obiektéw NDS.

Job Poll Interval

Okresla interwat czasu oczekiwania (w sekundach) serwera druku

(Konfiguracja PJL)

(Interwat HP Jetdirect miedzy sprawdzaniem, czy w kolejce wydruku znajdujg
sondowania sie zlecenia druku.

zlecen)

PJL Configuration W przypadku parametréw PJL (Printer Job Language, jezyka pracy

drukarki) mozliwe jest wtaczenie (zaznaczenie) lub wytaczenie

(wyczyszczenie) nastepujacych parametréw:

® Banner Pages (Strony wiodace) — umozliwia drukowanie miedzy
zleceniami drukowania stron rozdzielajacych

® End-Of-Job Notification (Powiadomienie o zakonczeniu zlecenia)
— odebrany z drukarki komunikat o zakonczeniu zlecenia zostanie
przestany do aplikacji klienckiej

® Toner Low Notification (Powiadomienie o niskim poziomie toneru)
— po odebraniu z drukarki, serwer druku HP Jetdirect przesle
komunikat ,,mato toneru” do aplikaciji klienckiej
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AppleTalk

Karta AppleTalk umozliwia skonfigurowanie wybranych ustawien protokotu
AppleTalk na serwerze druku HP Jetdirect. Opis elementow znajdujacych sie
na tej stronie zawiera Tabela 4.6.

Uwaga

Wyswietlane parametry protokotu AppleTalk zawieraja
informacje o typach drukarek AppleTalk anonsowanych
W sieci.

Serwer druku HP Jetdirect obstuguje jedynie protokot
AppleTalk Phase 2.

Tabela 4.6 Ustawienia protokotu AppleTalk

Element Opis

Pole wyboru Wiacza (zaznaczone) lub wytacza (wyczyszczone) protokdt AppleTalk
AppleTalk Enable na serwerze druku. Jesli protokot AppleTalk jest wigczony,

(Wtacz AppleTalk) to wyswietlane sg ustawienia parametrow protokotu AppleTalk

przechowywane na serwerze druku.

Device (AppleTalk)
Name

Okresla nazwe drukarki w sieci AppleTalk. W przypadku
wprowadzenia nazwy juz przypisanej w danej sieci po nazwie

(Typ drukarki)

(Nazwa AppleTalk AppleTalk okreslonej na stronie konfiguraciji Jetdirect bedzie
urzadzenia) nastepowac numer wskazujacy, ze nazwa jest zduplikowana.
Print Type Okresla typ drukarki anonsowany w sieci. Mozna wyswietla¢

co najwyzej dwa typy (na przyktad HP LaserJet i LaserWriter).

Zone (Strefa)

Okresla strefe sieci AppleTalk dostepng dla drukarki. Domysinie
wyswietlana jest strefa aktualnie wybrana.

Kliknij przycisk Refresh selected zone Info (Odswiez informacje
o zaznaczone;j strefie), aby od$wiezy¢ liste dostepnych stref.

DLC/LLC

Za pomoca dostepnego pola wyboru mozna wlaczy¢ (zaznaczajac) lub
wylaczy¢ (usuwajac zaznaczenie pola) protokoty DLC/LLC (Data Link
Control/Logical Link Control) na serwerze druku HP Jetdirect. Jesli pole
wyboru jest wyczyszczone, to protokoty DLC/LLC sa wylaczone.
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SNMP

Umozliwia okreslenie lub zmiang dostepnych parametrow protokotu SNMP
(Simple Network Management Protocol). Zobacz Tabela 4.7.

PRZESTROGA Jesli do zarzadzania urzadzeniami uzywany jest program
HP Web Jetadmin, to w celu prostego skonfigurowania
agenta SNMP v3 i innych ustawien zabezpieczen
na serwerze druku nalezy uzy¢ programu HP Web Jetadmin.

Uzycie wbudowanego serwera sieci Web do utworzenia
konta SNMP v3 spowoduje wymazanie wszelkich
dotychczasowych kont SNMP v3. Ponadto informacje
dotyczace konta SNMP v3 trzeba bedzie wdrozy¢ w aplikacji
protokotu SNMP do zarzadzania. Wiecej informacji
zawiera SNMP v3.

Tabela 4.7 Ustawienia protokotu SNMP (1 z 2)

Element

Opis

Enable SNMPv1/v2
read-write access
(Wiacz dostep

do odczytu-zapisu
protokotu SNMP v1/v2

Ta opcja wtacza agentéw SNMP v1/v2c na serwerze druku.
W celu sterowania dostepem do funkcji zarzadzania na serwerze
druku mozna skonfigurowac¢ niestandardowe nazwy
zbiorowosci.

Nazwa zbiorowosci ustawiania SNMP jest to hasto
umozliwiajace konfigurowanie (czyli ,,zapisywanie”) informaciji
dotyczacych protokotu SNMP na serwerze druku HP Jetdirect.
Nazwa zbiorowosci pobierania SNMP jest to hasto
umozliwiajace dostep w trybie ,,do odczytu” do informaciji
dotyczacych protokotu SNMP na serwerze druku HP Jetdirect.
Przychodzace polecenie SetRequestlub GetRequest protokotu
SNMP musi zawiera¢ odpowiednig nazwe zbiorowosci
ustawiania lub pobierania, aby serwer mogt na nie
odpowiedziec.

Nazwa zbiorowosci moze mie¢ dtugosc¢ co najwyzej

255 znakow i musza to by¢ znaki ASCII.

Domyslna nazwa zbiorowosci pobierania to ,,public” i mozna
ja wytaczyc¢, aby ograniczy¢ dostep. Gdy nazwa ,,public”

jest wytgczona, niektore monitory portéw lub narzedzia

do wykrywania moga dziata¢ nieprawidtowo.
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Tabela 4.7 Ustawienia protokotu SNMP (2 z 2)

Element Opis

Enable SNMPv1/v2 Ta opcja wiacza agentéw SNMP v1/v2c na serwerze druku,
read-only access ale umozliwia tylko dostep ograniczony do odczytu. Dostep
(Wtacz dostep tylko do zapisu jest wytaczony. DomysIna nazwa zbiorowosci

do odczytu protokotu pobierania, ,,public”, zostaje wtaczona automatycznie.
SNMP v1/v2)

Disable SNMPv1/v2 Ta opcja wytacza agentow SNMP v1/v2c na serwerze druku,
(Wytacz SNMP v1/v2) co jest zalecane w zabezpieczonych srodowiskach.

Gdy protokét SNMP v1/v2c¢ jest wytaczony, niektore monitory
portéw lub narzedzia do wykrywania moga dziata¢
nieprawidtowo.

Enable SNMPv3 (Tylko serwery druku HP Jetdirect z obstuga wszystkich funkciji)
(Wtgcz SNMP v3) Ta opcja witgcza (zaznaczona) lub wytacza (wyczyszczona)
agenta SNMP v3 na serwerze druku.

Gdy jest wigczona, na serwerze druku musi zosta¢ utworzone
konto SNMP v3, a informacje dotyczace konta trzeba wdrozy¢
w aplikacji protokotu SNMP v3 do zarzadzania. Konto mozna
utworzy¢, podajac nastepujace informacije:

User Name (Nazwa uzytkownika): nazwa uzytkownika konta
SNMP v3.

Authentication Key (Klucz uwierzytelniania): 16-bajtowawartosé
szesnastkowa, stuzaca do uwierzytelniania zawartosci pakietu
SNMP przy uzyciu algorytmu MD5.

Privacy Key (Klucz poufny): 16-bajtowa warto$¢ szesnastkowa,
stuzaca do szyfrowania czesci danych pakietu SNMP przy
uzyciu algorytmu DES.

Context Name (Nazwa kontekstu): kontekst widoku, w ktérym
uzytkownik moze uzyskac dostep do obiektow SNMP. Ta nazwa
ma zawsze wartos¢ ,,Jetdirect”.
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Other Settings (Inne ustawienia)

Ten element zapewnia dostep do roznych opcji konfiguracji funkcji
zarzadzania i drukowania. Dostepne sa nastepujace karty:

® Misc.Settings (Ustawienia rozne): stuzy do witaczania réznych
zaawansowanych funkcji
i protokotéw

® Firmware Upgrade (Uaktualnianie oprogramowania uktadowego): (dotyczy
serwerow obstugujacych uaktualnianie oprogramowania uktadowego)
umozliwia aktualizowanie serwera druku HP Jetdirect o nowe funkcje
irozszerzenia

® LPD Queues (Kolejki LPD): stuzy do konfigurowania kolejek wydruku,
uzywanych podczas drukowania przy uzyciu ustug drukowania demona
LPD (Line Printer Daemon, demon drukarki wierszowej)

® USB Setings (Ustawienia USB): (dotyczy tylko zewnegtrznych serwerow
druku) stuzy do konfigurowania parametrow potaczenia USB

® Support Info (Informacje o pomocy technicznej): stuzy do konfigurowania
tacza Support (Pomoc techniczna), znajdujacego sie w obszarze Other Links
(Inne tacza) na lewym marginesie

® Refresh Rate (Czestotliwo$¢ odswiezania): stuzy do ustawiania interwatu
(w sekundach) aktualizowania strony diagnostycznej wbudowanego
serwera sieci Web
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Misc.Settings (Ustawienia rozne)

Parametry na stronie Miscellaneous Settings (Ustawienia rézne) umozliwiaja
ustawianie wielu r6znych zaawansowanych funkcji i protokotéw, co opisano
dalej. Zobacz Tabela 4.8.

Tabela 4.8 Ustawienia rézne (1 z 5)

Element Opis
SLP Config Wiacza lub wytacza protokot SLP (Service Location Protocol) uzywany
(Konfiguracja SLP) | przez wybrang aplikacje kliencka w celu automatycznego wykrywania

i identyfikacji serwera druku HP Jetdirect.

Telnet Config
(Konfiguracjaustugi
Telnet)

Wiacza lub wytacza dostep do parametrow konfiguraciji urzadzenia
HP Jetdirect za pomoca ustugi Telnet. Wiecej informaciji zawiera
Rozdziat 3.

(Multiemisja Ipv4)

mDNS Wiacza lub wytacza ustugi mDNS. System nazw mDNS jest uzywany
do rozwigzywania adreséw IP i nazw (przez port UDP 5353) zazwyczaj
w matych sieciach, w ktérych nie uzywa sie typowego serwera DNS.
Multicast IPv4 Wiacza lub wytacza odbiodr i transmisje pakietéw multiemisji protokotu

IP w wersiji 4.

9100 Config
(Konfiguracja portu
9100)

Wiacza lub wytgcza ustugi portu 9100. Port 9100 jest to zastrzezony
port TCP/IP typu raw firmy HP w serwerze druku HP Jetdirect, stuzacy
jako standardowy port drukowania. Dostep do niego mozna uzyskaé
za pomoca oprogramowania firmy HP (na przyktad Standard Port).

FTP Printing
(Drukowanie
za pomoca FTP)

Wiacza lub wytacza ustugi protokotu FTP (File Transfer Protocol)
dostepne do celéw drukowania na serwerze druku HP Jetdirect.
Wiecej informacji zawiera Rozdziat 6.

LPD Printing
(Drukowanie
za pomocag LPD)

Wiacza lub wytacza ustugi demona drukarki wierszowej (LPD)
na serwerze druku HP Jetdirect. Ustuga LPD na serwerze druku
HP Jetdirect zapewnia ustugi buforowania drukarki wierszowej
dla systemow TCP/IP. Wiecej informacji zawiera Rozdziat 5.

IPP Printing
(Drukowanie
za pomoca IPP)

Wiacza lub wytacza protokot IPP (Internet Printing Protocol)

na serwerze druku HP Jetdirect. Jesli drukarka jest prawidtowo
podtaczona i dostepna, protokoét IPP umozliwia drukowanie do tego
urzadzenia przez Internet (lub intranet). Wymagany jest takze
prawidtowo skonfigurowany komputer kliencki IPP. Wiecej informaciji
o oprogramowaniu klienckim protokotu IPP zawiera Rozdziat 2.
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Tabela 4.8 Ustawienia rézne (2 z 5)

Element

Opis

Link settings
(Ustawienia tacza)

(Dotyczy tylko sieci kablowych 10/100TX) Stuzy do ustawienia
szybkosci tacza sieciowego (10 lub 100 Mb/s) i trybu tacznosci
(dupleks petny lub potowiczny) serwerdw druku HP Jetdirect dla sieci
10/100TX. Dostepne ustawienia wymieniono ponize;j.
PRZESTROGA: po zmianie ustawien tacza tacznosc sieciowa
z serwerem druku i urzadzeniem sieciowym moze zostac utracona.
® AUTO: (ustawienie standardowe) serwer druku stosuje
uzgadnianie automatyczne, aby dostosowac sie do szybkosci
tacza sieciowego i trybu tgcznosci. Jezeli uzgadnianie
automatyczne zawiedzie, to ustawiana jest opcja 100TXHALF.

10TXFULL: praca z szybkoscia 10 Mb/s w petnym dupleksie
10TXHALF: pracaz szybkoscia 10 Mb/s w dupleksie potowicznym
100TXFULL: praca z szybkoscig 100 Mb/s w petnym dupleksie

100TXHALF: praca z szybkoscig 100 Mb/s w dupleksie
potowicznym

DNS Server Okresla adres IP serwera DNS (Domain Name System, system nazw
(Serwer DNS) domen).

Email (SMTP) Okresla adres IP preferowanego serwera SMTP poczty wychodzacej
Server do uzytku z obstugiwanymi urzadzeniami do skanowania.

(Serwer SMTP)

Scan Idle Timeout

Okresla liczbe sekund, przez ktérg bezczynne potaczenie skanowania

administrowany
lokalnie)

(Limit czasu moze pozostawaé otwarte. Wartos¢ maksymalna jest rowna 3600,
bezczynnosci a wartos¢ domyslina jest rowna 300. Gdy ta wartos¢ jest rowna O,
skanowania) limit czasu jest wytaczony, a potaczenie bedzie pozostawaé otwarte
do chwili zamkniecia przez system sieciowy uzyskujacy dostep
do urzadzenia.
Locally Okresla adres administrowany lokalnie (LAA), ktory zastepuje
Administered fabrycznie przypisany sprzetowy adres LAN (MAC). Jezeli uzywany
Address jest adres LAA, nalezy wprowadzi¢ cigg okreslony przez uzytkownika
(Adres zawierajacy doktadnie 12 cyfr szesnastkowych.

W przypadku serwerow druku sieci Token Ring adres LAA musi
rozpoczynac sie od liczby szesnastkowej z zakresu od 40 do 7F.
W przypadku serwerdéw druku sieci Ethernet adres LAA musi
rozpoczynacé sie od liczby szesnastkowej X2, X6, XA lub XE,
gdzie X jest dowolna szesnastkowa cyfrg z zakresu od O do F.
Domyslnym adresem jest adres przypisany fabrycznie.
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Tabela 4.8 Ustawienia rézne (3 z 5)

Element Opis
Syslog Facility Okresla kodowane urzadzenie zrodtowe komunikatu (na przyktad
(Urzadzenie syslog) | w celu identyfikacji zrodta wybranych komunikatow podczas

rozwigzywania problemoéw). Standardowo serwer druku HP Jetdirect
jako kodu urzadzenia zrodtowego uzywa kodu LPR (Line Printer
Remote, zdalna drukarka wierszowa), ale mozna uzy¢ wartosci
uzytkownikow lokalnych (od localO do local7) w celu wyodrebnienia
pojedynczych serwerow druku lub ich grup.

On fatal error

(Obstugiwane sa tylko zewnetrzne serwery druku) Okresla akcje

(Wprzypadkubtedu | serwera druku w przypadku wykrycia btedu krytycznego podczas
krytycznego) pracy z podtgczonym urzadzeniem:
® Halt (Wstrzymanie, ustawienie standardowe): operacja sieciowa
serwera druku zostaje wstrzymana. Wymagana jest interwencja
uzytkownika.
® Reboot(Rozruch ponowny): Serwer druku uruchomisie ponownie,
podobnie jak w przypadku, gdy drukarka zostanie wytaczona
i wtaczona.
Error page type (Obstugiwane sa tylko zewnetrzne serwery druku) Okresla typ strony
(Typ strony btedu) diagnostycznej, na ktorej bedzie automatycznie drukowany btad

krytyczny.

® Basic (Podstawowa, ustawienie standardowe): drukowana bedzie
domysina strona diagnostyczna. Jest to pojedyncza strona,
zawierajgca podsumowanie btedu w postaci czytelnej
dla uzytkownika.

® Full (Petna): drukowanych bedzie co najwyzej pie¢ stron petnych
informacji diagnostycznych, zawierajacych szczegotowy opis
stanu serwera druku w chwili wykrycia btedu. Do zinterpretowania
tych stron moze by¢ niezbedna pomoc personelu pomocy
technicznej firmy HP.

® None (Brak): strona diagnostyczna nie bedzie drukowana.

Dynamic Raw

Umozliwia okreslenie dodatkowych portow na potrzeby drukowania

Port Setting do portu TCP o numerze 9100. Prawidtowe porty naleza do przedziatu
(Dynamiczne od 3000 do 9000; jest to zalezne od aplikacji.
ustawianie
portu RAW)
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Tabela 4.8 Ustawienia rézne (4 z 5)

Element

Opis

Disable listening
on these ports
(Wytacz aktywnosce
na tych portach)

W celu zapewnienia bezpieczenstwa mozna uzy¢ dwoch pol

do wytaczenia ustug drukarki, ktére korzystaja z sieci. W kazdym z tych
pol nalezy podaé numery portow uzywanych do komunikaciji sieciowej
z tymi ustugami. W kazdym polu mozna podaé maksymalnie pie¢
portéw (na przyktad [5, 10, 40, 20, 50]). Zakres prawidtowych
numerdéw portow to 1-65535.

Streams (Strumienie): W tym polu wprowadza sie numery portow ustug
przesytajacych strumienie danych. W celu zagwarantowania
dostarczenia danych strumienie danych wykorzystujg protokot TCP.
Datagrams (Datagramy): W tym polu wprowadza sie numery portéw
ustug przesytajacych datagramy. Datagramy sa zazwyczaj uzywane
do emitowanych wiadomosci. Wykorzystujg one protokot UDP (User
Datagram Protocol) — protokot bezpotaczeniowy, ktdry nie gwarantuje
dostarczenia i odzyskania danych w przypadku btedu.

Enable MFP and
AlO software
support

(Witacz obstuge
oprogramowania
urzadzen MFP

i AlO)

Wiacza lub wytacza na serwerze druku obstuge dedykowanych
urzadzen skanujgcych, zainstalowanych na komputerach klienckich,
przy uzyciu oprogramowania dostarczanego wraz z urzadzeniami
wielofunkcyjnymi firmy HP (drukarkami wielofunkcyjnymi MFP lub typu
»wszystko w jednym” — AlO).

Gdy tafunkcjajest wytaczona, serwer druku nie zezwala nainne funkcje
oprogramowania klienckiego urzadzenia niz drukowanie w sieci.
Obstuga funkcji Web Scan (skanowanie w sieci web) serwera druku
jest sterowana oddzielnie.

Enable Web Scan
(Witacz skanowanie
w sieci Web)

Wiacza lub wytacza korzystanie z podstawowych funkcji skanowania
przy uzyciu wbudowanej funkcji Web Scan serwera druku. Korzystanie
z funkcji Web Scan jest niezalezne od ustawien stuzacych do
wigczania obstugi oprogramowania urzadzen wielofunkcyjnych (MFP)
i typu ,,wszystko w jednym” (AIO), opisanych powyzej.

Enable
Scan-to-email
(Witacz skanowanie
do wiadomosci
e-mail)

Wiacza lub wytacza obstuge funkciji skanowania do wiadomosci
e-mail. Gdy ten parametr jest wigczony, mozna korzystac z funkcji
skanowania do wiadomosci e-mail, a takze pobierac lub wyswietlac
zeskanowane pliki.

Funkcja skanowania do wiadomosci e-mail jest dostepna tylko
wowczas, gdy okreslony jest serwer pocztowy. Serwer poczty e-mail
nalezy okresli¢ za pomocg parametru Email (SMTP) Server (Serwer
SMTP) opisanego powyzej.
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Tabela 4.8 Ustawienia rézne (5 z 5)

Element Opis
mDNS Service Okresla alfanumeryczny cigg maksymalnie 64 znakéw ASCII
Name przypisanych do danego urzadzenia lub ustugi. Ta nazwa jest trwata
(Nazwa ustugi i jest uzywana do rozpoznawania okreslonego urzadzenia lub ustugi,
mDNS) jezeli informacje dotyczace gniazd (takie jak adres IP) zmieniajg sie
w poszczegodlnych sesjach. Oprogramowanie Apple Rendezvous
wys$wietla te ustuge. Domyslinie nazwa ustugi jest model drukarki
i adres sprzetowy LAN (MAC).
mDNS Domain (Parametr tylko do odczytu) Okresla nazwe domeny mDNS przypisanag
Name do urzadzenia w formacie <nazwa hosta>.local. Jezeli nie przypisano

nazwy hosta okreslonej przez uzytkownika, uzywa sie domysinej nazwy
hosta NPIxxxxxx, gdzie xxxxxx to 6 ostatnich cyfr sprzetowego adresu
LAN (MAC).

mDNS Highest
Priority Service
(Ustuga mDNS
0 najwiekszym
priorytecie)

Okresla ustuge mDNS o najwiekszym priorytecie, ktora ma by¢
uzywana do drukowania. Aby ustawi¢ ten parametr, nalezy wybra¢
jedng z ponizszych opcji drukowania:

9100 Printing: drukowanie IP w trybie RAW za posrednictwem
zastrzezonego portu HP 9100.

IPP Printing: drukowanie przy uzyciu protokotu drukowania
internetowego Internet Printing Protocol.

LPD Printing (RAW): domysine drukowanie kolejkowe LPD

w trybie RAW.

LPD Printing (TEXT): domysIne drukowanie kolejkowe LPD w trybie
tekstowym.

LPD Printing (AUTO): domyslIne automatyczne drukowanie
kolejkowe LPD.

LPD Printing (BINPS): domysine drukowanie kolejkowe LPD przy
uzyciu jezyka Binary PostScript.

LPD Printing (<definiowane przez uzytkownika>): pojawi sie lista
maksymalnie 5 skonfigurowanych kolejek LPD okreslonych przez
uzytkownika, gdzie < definiowane przez uzytkownika> jest nazwa
kolejki LPD okreslonej przez uzytkownika.

Wybor domysiny zalezy od drukarki. Zazwyczaj jest to 9100 Printing
lub LPD Printing (BINPS).
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Firmware Upgrade (Uaktualnianie oprogramowania ukladowego)

Ta strona umozliwia uaktualnianie o nowe funkcje serwerow druku
obstugujacych uaktualnianie oprogramowania uktadowego.

Plik uaktualnienia oprogramowania ukladowego serwera druku musi by¢
dostepny w danym systemie. Aby zidentyfikowac i pobra¢ odpowiedni plik
uaktualnienia, odwiedz strone pomocy technicznej firmy HP pod adresem:

http://www.hp.com/go/webjetadmin_firmware
Na tej stronie wykonaj nastepujace kroki:
1. Znajdz model serwera druku i plik uaktualnienia.

2. Sprawdz wersje pliku uaktualnienia i upewnij sie, Ze jest nowsza niz wersja
zainstalowana na serwerze druku. Jesli tak jest, pobierz plik. Jesli tak nie
jest, to uaktualnienie jest zbedne.

Aby uaktualni¢ serwer druku przy uzyciu wbudowanego serwera sieci web:

1. Wprowadz $ciezke do pliku uaktualnienia albo kliknij przycisk Browse
(Przegladaj) i przejdz do zadanej lokalizacji.

2. Nastepnie kliknij przycisk Upgrade Firmware (Uaktualnij
oprogramowanie uktadowe).

Uwaga W przypadku uaktualniania z wersji starszej niz seria
X.24.00, jesli zadana jest obstuga jezykoéw innych niz
angielski, nalezy ponownie wykona¢ uaktualnienie.
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LPD Queues (Kolejki LPD)

Strona LPD Queues (Kolejki LPD) umozliwia okreslenie kolejek wydruku LPD
(Line Printer Daemon, demon drukarki wierszowej) na serwerze druku
Jetdirect. Wiecej informacji na temat drukowania LPD i kolejek wydruku
zawiera Rozdziat 5, ,, Konfigurowanie do drukowania LPD”.

Ustawianie kolejek LPD musi by¢ poprzedzone wiaczeniem drukowania LPD
na serwerze druku. Jezeli drukowanie LPD jest wylaczone, to aby je wilaczy¢,
nalezy przej$¢ do karty Misc.Settings (Ustawienia rézne).

Gdy drukowanie LPD jest wiaczone, dostepnych jest dziesie¢ réznych
nazwanych kolejek wydruku. Cztery sposrdd nich sa skonfigurowane
automatycznie i ich parametrow nie mozna zmieni¢. Uzytkownik moze
zdefiniowa¢ pozostate szes¢ kolejek.

Szesc¢ kolejek definiowanych przez uzytkownika mozna konfigurowac

za pomoca ciagdéw znakow — na przyktad polecen sterujacych zleceniem

— ktére beda automatycznie dodawane przed zleceniem druku Iub po nim.
Mozna zdefiniowa¢ osiem nazwanych ciagow i tak skonfigurowac kazda

z kolejek, aby dowolny sposrod tych nazwanych ciagow poprzedzat dane druku
(,nazwa ciagu dotaczanego z przodu”) lub znajdowat si¢ za nimi (,,nazwa ciagu
dotaczanego z tylu”).

Parametry kolejki LPD stuzace do konfigurowania kolejek LPD opisano nizej.
Zobacz Tabela 4.9.
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Tabela 4.9 Parametry kolejki LPD (1 z 2)

Element

Opis

Queue Name
(Nazwa kolejki)

Nazwa kolejki definiowanej przez uzytkownika. Nazwa moze sktadaé
sie z co najwyzej 32 dowolnych wyswietlanych znakow ASCII.
Uzytkownik moze zdefiniowac nie wiecej niz szes¢ kolejek.

Prepend
String Name
(Nazwa ciagu
dotaczanego
z przodu)

Nalezy wprowadzi¢ nazwe jednego lub wiekszej liczby ciggéw

dotaczanych z przodu do danych druku. Nazwy ciagow i wartosci

podaje sie w tabeli na dole strony.

Aby dotaczy¢ z przodu dtugi ciag, mozna potaczyc¢ kilka nazw ciggow

rozdzielanych znakiem ,,+”. Na przykiad aby dotaczy¢ z przodu dtugi

ciag podzielony na dwa osobne ciagi, wprowadz:
<nazwa_ciggu1>+<nazwaegciagu2>

gdzie nazwa_ciggu1 i nazwa_ciggu2 to dwie nazwy oddzielnych
ciggow o réznych wartosciach.

Append

String Name
(Nazwa ciagu
dotaczanego z tytu)

Nalezy wprowadzi¢ nazwe jednego lub wiekszej liczby ciggow

dotaczanych z tytu do danych druku. Nazwy ciagéw i wartosci podaje

sie w tabeli na dole strony.

Aby dotaczy¢ z tytu diugi ciag, mozna potaczyc¢ kilka nazw ciggdw

rozdzielanych znakiem ,,+”. Na przyktad aby dotaczy¢ z tytu dtugi ciag

podzielony na dwa osobne ciagi, wprowadz:
<nazwa_ciggu1>+<nazwa_ciagu2>

gdzie nazwaciggu1 i nazwciagu?2 to dwie nazwy oddzielnych ciggéw
o réznych wartosciach.

Queue Type
(Typ kolejki)

Sposob przetwarzania danych w kolejce. Nalezy wybrac¢ jeden

z czterech typow kolejki:

® RAW —bez przetwarzania. Demon drukarki wierszowej przetwarza
dane w kolejkach raw jako zlecenie druku, ktére sformatowano juz
w jezyku PCL, PostScript lub HP-GL/2 i wysyta je na drukarke
bez modyfikacji. (Nalezy zauwazy¢, ze we wiasciwym miejscu
do zadania zostanie dodany kazdy zdefiniowany przez uzytkownika
ciag dotaczany z przodu lub z tytu.)

® TEXT — dodawanie znaku powrotu karetki. Demon drukarki
wierszowej przetwarza dane w kolejkach text jako tekst
niesformatowany lub ASCII i dodaje znak powrotu karetki
do kazdego wiersza przed wystaniem go na drukarke.

® AUTO — automatycznie. Demon drukarki wierszowej uzywa
automatycznego wykrywania, aby okresli¢, czy dane druku nalezy
wystac jako dane raw czy jako dane text.

® BINPS — Binary PostScript. Instruuje to interpretator jezyka
PostScript, ze zlecenie druku ma by¢ interpretowane jako dane
jezyka Binary PostScript.
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Tabela 4.9 Parametry kolejki LPD (2 z 2)

Element Opis
Default Queue Nazwa kolejki, ktora zostanie uzyta, jezeli kolejka okreslona dla
Name zlecenia druku jest nieznana. Standardowo parametr Default Queue

(DomysIna nazwa Name (DomysIna nazwa kolejki) ma wartos¢ AUTO.
kolejki)

String Name Nazwa ciggu znakéw. Mozna zdefiniowaé osiem ciggow znakow
(Nazwa ciagu) do uzytku w kolejkach LPD. Ten parametr jest nazwa ciagu, natomiast
parametr Value (Warto$¢) okresla zawarto$¢ ciggu. Nazwy ciagow
Prepend (dotaczany z przodu) i Append (dotaczany z tytu), okreslone
w tabeli u gory okna przegladarki, nalezy wybra¢ sposréd nazw
okreslonych tutaj. Nazwa ciggu moze sktadac sie z maksymalnie

32 dowolnych wyswietlanych znakéw ASCII.

Value (Wartos¢) Zawartosc¢ ciggu. Parametr String Name okres$la nazwe ciagu,
natomiast parametr Value okresla zawartos$c ciggu. Jezeli okreslono
nazwe ciggu dotaczanego z przodu lub z tytu (w tabeli u gory okna
przegladarki), demon drukarki wierszowej wysyta warto$¢ tego ciagu
na drukarke odpowiednio przed danymi druku albo po nich.

Wartosciami znakdéw moga by¢ dowolne wartosci z zakresu
rozszerzonego zestawu ASCII, tzn. od O do 255 (szeshastkowo od 00
do FF). Znaki niedrukowane mozna okresla¢ przy uzyciu wartosci
szesnastkowej, wprowadzajac znak kreski utamkowej odwroconej,

a nastepnie dwie cyfry szesnastkowe. Na przyktad aby wprowadzic¢
znak sterujacy anulowania o kodzie szesnastkowym 1B, nalezy wpisaé
\1B. Jezeli ciag ma zawiera¢ znak kreski utamkowej odwrocone;j,

to nalezy okresli¢ go jako \5C. Maksymalna liczba znakow, ktére
mozna wpisac do tego pola, to 240. Nastepnie znaki w tym polu sg
sprawdzane, czy sg wartosciami szesnastkowymi i, jesli to konieczne,
czy sg konwertowane oraz przechowywane wewnetrznie. Maksymalna
liczba znakéw przechowywanych wewnetrznie w ciagu jest rowna 80.
Wszystkie znaki przekraczajgce ten limit sg odrzucane.

Aby skonfigurowa¢ definiowana przez uzytkownika kolejk¢ wydruku, nalezy
najpierw zdefiniowac ciagi, nastepnie przypisac je jako dotaczane z przodu lub
z tytu, po czym zdefiniowac typ kolejki. Po zdefiniowaniu kolejki LPD nalezy
okresli¢ sposob jej wykorzystywania, konfigurujac drukarke LPD dla tej kolejki.
Na przyklad, jezeli ciagowi ,,a” nadano wartos$¢ ,,abc”, a ciagowi ,,z” — wartos¢
»Xyz”, to mozna zdefiniowac kolejk¢ wydruku ,kolejka_az”, przypisujac ciag
»a” jako dolgczany z przodu, ciag ,z” jako dotaczany z tytu i ustawiajac typ
kolejki ,,raw”. Gdy w przysztosci przez kolejk¢_az zostanie wystane zlecenie
druku <tekst_sformatowany>, na drukarke bedzie przestane zlecenie
»abc<tekst_sformatowany>xyz”.
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Instrukcje konfigurowania drukarki LPD sa rézne w zaleznosci od systemu
operacyjnego. Wiecej informacji zawiera Rozdziat 5. ,,Konfigurowanie do
drukowania LPD”.

Przyklad. Uzytkownik drukarki LPD zamierza zerowac¢ ja przed rozpoczeciem
kazdego zlecenia druku. W tej sytuacji mozna skonfigurowac definiowana
przez uzytkownika kolejke wydruku o nazwie ,,zerowanie_drukarki”, ktora
na poczatku kazdego zlecenia wysle polecenie zerowania w jezyku PCL
(Escape-E). Konfiguracja moze przebiega¢ nastepujaco:

Najpierw skonfiguruj kolejke wydruku:

a. Nazwij ciag: w wierszu 1 w polu String Name (Nazwa ciagu) wpisz:
,znaki_zerowania”.

b. Zdefiniuj wartosc¢ ciagu: w wierszu 1 w polu Value (Warto$¢) wpisz:
L\IBE” (Escape-E). (Zamiast tego mozna wpisa¢ ,,\1B\45”.)

c. Nazwij kolejke: w wierszu 5 w polu Queue Name (Nazwa kolejki)
wpisz: ,zerowanie_drukarki”.

d. Skonfiguruj ciag dotaczany z przodu: w wierszu 5 w polu Prepend
String (Ciag dotaczany z przodu) wpisz: ,znaki_zerowania”.

e. W wierszu 5 pozostaw puste pole Append String (Ciag dolaczany
Z tyhu).

f.  Ustaw typ kolejki: przy uzyciu menu rozwijanego w polu Queue Type
(Typ kolejki) w wierszu 5 ustaw wartos¢ ,RAW”.

Nastepnie skonfiguruj drukarke do korzystania z kolejki. Po wyswietleniu
monitu o nazwe kolejki wpisz: ,,zerowanie_drukarki”. (Szczegétowe
informacje dotyczace konfigurowania drukarki zawiera Rozdziat 5
~Konfigurowanie do drukowania L.PD”.) Po wykonaniu powyzszej procedury
kazde zlecenie druku wysytane na drukarke — zarowno z serwera,

jak i z komputera klienckiego, na ktérym zainstalowano te drukarke

— bedzie zawiera¢ na poczatku polecenie zerowania.
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USB Setings (Ustawienia USB)

Jesli serwer druku HP Jetdirect umozliwia potaczenie za pomoca portu USB
z urzadzeniem sieciowym (takim jak drukarka USB), to wyswietlane bedzie
lacze do parametrow konfiguracji USB. Zobacz Tabela 4.10.

Tabela 4.10 Ustawienia USB

Element USB

Opis

USB Speed
(Szybkos¢ USB)

(Parametr tylko do odczytu, tylko dla serwerow druku USB 2.0).

Okresla automatycznie negocjowana szybkos¢ komunikacji przy

uzyciu potaczenia USB miedzy serwerem druku a urzgdzeniem.

® Full Speed (Petna szybkos¢): Szybkos¢ 12 Mbit/s okreslona
w specyfikacjach USB v2.0, zgodnie ze specyfikacjami
USBv1.1.

® Hi-Speed (Duza szybkosc): 480 Mbit/s, tylko urzadzenia
zgodne ze standardem USB v2.0.

® Disconnected (Roztaczony): Port USB nie jest podtaczony.

Desired
Communication Mode
(Zadany tryb
komunikaciji)

Okresla najwyzszy poziom tacznosci USB stosowany wowczas,

gdy serwer druku probuje ustanowi¢ poziom tacznosci

z drukarkg. Po zmianie dotychczasowego ustawienia nalezy

odtaczyé, a nastepnie ponownie podtaczy¢ kabel USB albo

wytgczy¢ i ponownie wtaczy¢ zasilanie serwera druku,

aby uaktywni¢ nowe ustawienie.

® Automatic (Automatycznie, ustawienie domysine): serwer
druku bedzie prébowat ustawi¢ najwyzszy dostepny poziom,
rozpoczynajac od standardu IEEE 1284.4. W przypadku
niepowodzenia serwer wyprobuje nastepne poziomy.

® |EEE 1284.4: jest to najwyzszy poziom tacznosci,
umozliwiajacy obstuge wielu kanatéw jednoczesnego
drukowania, skanowania i przesytania danych o stanie.

® MLC: (wiele kanatow logicznych) tryb tacznosci MLC,
zastrzezony dla firmy HP, umozliwiajacy obstuge wielu
kanatow jednoczesnego drukowania, skanowania
i przesytania informagji o stanie.

@ Bidirectional (Dwukierunkowa): ten poziom obstuguje
podstawowa tacznos¢ dwukierunkowa drukarki. Dane druku
sg wysytane na urzadzenie drukujace, a informacje o stanie
sg zwracane z urzadzenia drukujacego.

® Unidirectional (Jednokierunkowa): jest to najnizszy poziom
tacznosci, obstugujacy jednokierunkowa tacznos¢ z serwera
druku do urzadzenia drukujacego.

Poziom tacznosci ustawiony przez serwer druku jest wyswietlany
na stronie konfiguracji urzadzenia Jetdirect.

Status Page Language
(Jezyk strony stanu)

Okresla jezyk opisu strony (PDL, Page Description Language)
danych strony konfiguracji urzadzenia Jetdirect wysytanych
nadrukarke. Dostepne opcje to PCL, ASCII, PostScripti HPGL2.
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Support Info (Informacje o pomocy technicznej)

Za pomoca tej strony mozna skonfigurowac tacza do Pomocy techniczne;j.
Pozwala ona wyznaczy¢ pracownika dzialu pomocy technicznej i numer
telefonu administratora tego urzadzenia, a takze adresy URL internetowe;j
pomocy techniczne;j.

Refresh Rate (Czestotliwosé odswiezania)

Czestotliwos¢ odswiezania jest to czas (w sekundach), po ktérym strony
diagnostyczne zostana automatycznie zaktualizowane. Wartos¢ ,,0” wytacza
czgstotliwos¢ odswiezania.

Privacy Settings (Ustawienia poufnosci)

Na stronie Privacy Settings (Ustawienia poufnosci) mozna zezwolié¢
wbudowanemu serwerowi sieci Web na zbieranie informacji identyfikacyjnych
o produkcie i jego wykorzystaniu oraz na wysytanie tych informacji do firmy
HP (wymagany jest dostep do Internetu). Informacje o wykorzystaniu
produktu przydaja si¢ firmie HP do udoskonalania funkcji produktow

oraz ustug. Funkcja ta jest domyslnie wytaczona.

Aby wlaczy¢ te funkcje, zaznacz pole wyboru i kliknij przycisk Apply (Zastosuj).

Aby wytaczy¢ te funkcje, wyczysé pole wyboru i kliknij przycisk Apply
(Zastosuj).

Select Language (Wybor jezyka)

To Iacze jest wyswietlane, jesli strony sieci Web urzadzenia HP Jetdirect
wystepuja w roznych jezykach. Obslugiwane jezyki mozna takze wybraé

za pomoca opcji ustawien jezyka w przegladarce (informacje zawiera Pomoc
przegladarki).

Aby méc wyswietli¢ obslugiwane jezyki inne niz angielski, trzeba wlaczy¢
obstuge plikéw cookie w ustawieniach przegladarki.

Settings (Ustawienia)

W sekcji Security (Zabezpieczenia) menu Settings (Ustawienia) zapewnia
dostep do nastepujacych kart: Status (Stan, domyslne), Wizard (Kreator),
Restore Defaults (Przywro¢ domysine). Dostepne ustawienia sg zalezne
od modelu serwera druku. Wersje niepetne serwerow druku HP Jetdirect,
ktorych nie mozna uaktualni¢ (na przyktad HP Jetdirect 175x i 200m)
nie obstuguja bezpiecznego wbudowanego serwera sieci Web.
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Status (Stan)

Na stronie Status (Stan) sa wyswietlane biezace ustawienia konfiguracji
zabezpieczen serwera druku. Wyswietlane ustawienia sa zalezne od funkcji
obstugiwanych przez dany serwer druku.

Wizard (Kreator)

Uwaga Jesli do zarzadzania urzadzeniami stuzy program HP Web
Jetadmin, to nie nalezy korzysta¢ z tego kreatora. W celu
konfigurowania ustawien zabezpieczen sieci nalezy
natomiast uzy¢ programu HP Web Jetadmin, co zapewni
zgodno$¢ ustawien z dana siecia.

Na stronie Wizard (Kreator) mozna uruchomic kreatora HP Jetdirect Security
Configuration (Kreatora konfigurowania zabezpieczen HP Jetdirect).

Ten kreator utatwia konfigurowanie zabezpieczen serwera druku niezbgdnych
w danej sieci. Kliknij przycisk Start Wizard (Uruchom kreatora),

aby uruchomic kreatora. Wyswietlona zostanie strona Security Level (Poziom
zabezpieczen).

Opcjonalne parametry konfiguracji przedstawiane w kreatorze sa zalezne
od wybranego poziomu zabezpieczen. Opis zawiera Tabela 4.11.

Uwaga W przypadku nieprawidtowego zamkniecia kreatora
(na przyktad wskutek zaniechania uzycia przycisku Cancel
[Anuluj]) moze zosta¢ wyswietlony ekran Operation Failed
(Operacja nieudana). Jesli tak si¢ stanie, nalezy poczekac
okoto dwoch minut przed ponownym uruchomieniem
kreatora.

Restore Defaults (Przywroé¢ domysine)

Ta strona stuzy do przywracania standardowych, fabrycznych ustawien
konfiguracji zabezpieczen. Wyswietlane ustawienia sa zalezne od funkcji
obstugiwanych przez dany serwer druku.

Przywracane sa wartosci domyslne tylko wyswietlonych ustawien
zabezpieczen, inne ustawienia konfiguracji pozostaja niezmienione.
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Tabela 4.11 Poziomy zabezpieczen kreatora (1 z 2)

Poziom Opis
zabezpieczen

Basic Security Ta opcja wymaga skonfigurowania hasta administratora,
(Zabezpieczenia umozliwiajacego zarzadzanie konfiguracja. Hasto administratora
podstawowe) jest takie samo, jak dla innych narzedzi do zarzadzania, takich

jak ustuga Telnet i aplikacje SNMP. Niektore narzedzia

do zarzadzania, na przykfad ustuga Telnet, korzystajg natomiast
z tacznosci przy uzyciu zwyktego tekstu i nie sg zabezpieczone.
Strona Administrator Account (Konto administratora) stuzy
do wprowadzania hasta administratora. Hasto administratora
bedzie stosowane réwniez jako nazwa zbiorowosci ustawiania
SNMP v1/v2 aplikacji protokotu SNMP do zarzadzania.

Na stronie Configuration Review (Sprawdzanie konfiguraciji)
sg wyswietlane wszystkie biezace ustawienia dotyczace
zabezpieczen. Kliknij przycisk Finish (Zakoncz), aby ustawic
wybrane podstawowe opcje zabezpieczen.

Enhanced Security Ta opcja rozszerza zabezpieczenia podstawowe, automatycznie
([Zabezpieczenia wytaczajac protokoty do zarzadzania nieuzywajace

rozszerzone], opcja zabezpieczonej, szyfrowanej facznosci (takie jak ustuga Telnet,
zalecana) uaktualnienia oprogramowania uktadowego za posrednictwem

FTP, protokoty RCFG, SNMP v1/v2c). Aby zmieni¢ ustawienia
poszczegolnych protokotdw, zobacz Mgmt. Protocols
(Protokoty zarzadzania).

Strona Administrator Account (Konto administratora) stuzy
do wprowadzania hasta administratora.

Strony SNMP Configuration (Konfiguracja SNMP) stuzg

do konfigurowania okreslonych ustawien protokotu SNMP:

® Enable SNMPv3: (dotyczy tylko serwerdw druku z obstuga
wszystkich funkcji) wiacza protokdt SNMP v3 i tworzy konto
SNMP v3. Utworzenie konta SNMP v3 jest niezalecane
w przypadku zarzadzania urzadzeniami przy uzyciu programu
HP Web Jetadmin. Zobacz SNMP.

® Enable SNMPv1/v2 read-only access (Wtacz dostep tylko
do odczytu protokotu SNMP v1/v2): wigczenie tej opcji
umozliwia obstuge biezacych narzedzi, korzystajacych
z protokotu SNMP v1/v2 w celu wykrywania urzadzen
i ich stanu.

Na stronie Configuration Review (Sprawdzanie konfiguraciji)
sg wyswietlane wszystkie biezace ustawienia dotyczace
zabezpieczen. Kliknij przycisk Finish (Zakoncz), aby ustawi¢
wybrane podstawowe opcje zabezpieczen.
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Tabela 4.11 Poziomy zabezpieczen kreatora (2 z 2)

Poziom
zabezpieczen

Opis

Custom Security
(Zabezpieczenia
niestandardowe)

Ta opcja udostepnia wszystkie ustawienia zabezpieczen
obstugiwane przez dany serwer druku. Wiecej informaciji
na temat okreslonych parametréw i opcji zawieraja tabele
w sekcji Magmt, Protocols (Protokoty zarzadzania) oraz strony
menu Authorization (Autoryzacja) w obszarze SECURITY
(ZABEZPIECZENIA).
Strona Administrator Account (Konto administratora) stuzy
do wprowadzania hasta administratora.
Strona Web Mgmt. (Zarzadzanie siecig Web, dostepna tylko
w przypadku serwerow druku z obstugag wszystkich funkciji) stuzy
do konfigurowania protokotu HTTPS (bezpiecznego protokotu
HTTP), wiacznie z certyfikatami i poziomami szyfrowania.
Strona Management Tools (Narzedzia do zarzadzania)
umozliwia konfigurowanie niezabezpieczonych protokotow
zarzadzania (takich jak RCFG, Telnet i aktualizacje
oprogramowania uktadowego za posrednictwem FTP).
Strony SNMP Configuration (Konfiguracja SNMP) stuzg
do konfigurowania okreslonych ustawien protokotu SNMP:
® Enable SNMPv1/v2 (Witagcz SNMP v1/v2): wigczenie
tej opcji umozliwia korzystanie z oprogramowania
do zarzadzania uzywajgcego protokotu SNMP v1/v2.
Po wybraniu tej opcji wyswietlana jest strona SNMPv1/v2
Configuration (Konfiguracja SNMPv1/v2), na ktérej mozna
skonfigurowaé nazwy zbiorowosci SNMP.

® Enable SNMPv3: (Wiacz SNMPv3, dotyczy tylko serweréw
druku z obstugg wszystkich funkcji) wiaczenie tej opcji
powoduje utworzenie konta SNMP v3. Utworzenie konta
SNMP v3 jest niezalecane w przypadku zarzadzania
urzadzeniami przy uzyciu programu HP Web Jetadmin.
Zobacz SNMP.

Strona Authorization (Autoryzacja) stuzy do konfigurowania listy
Access Control List (Lista sterowania dostepem), jesliwymagane
jest sterowanie dostepem hosta do urzadzenia.

Strona Print Protocols and Services (Protokoty i ustugi
drukowania) stuzy do wtaczania lub wytaczania tych protokotéw
drukowania w sieci, ustug drukowania i wykrywania urzadzen,
ktore moga mie¢ negatywny wptyw na zabezpieczenia.

Na stronie Configuration Review (Sprawdzanie konfiguraciji)
sg wyswietlane wszystkie biezace ustawienia dotyczace
zabezpieczen. Kliknij przycisk Finish (Zakoncz), aby ustawic
wybrane podstawowe opcje zabezpieczen.
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Authorization (Autoryzacja)

Strona Authorization (Autoryzacja) zawiera karty umozliwiajace sterowanie
dostepem do urzadzenia, jak rowniez do funkcji konfigurowania i zarzadzania
urzadzeniem. Ponadto mozna skonfigurowac certyfikaty stuzace

do uwierzytelniania klienta i serwera.

Admin. Account (Konto administratora)

Ta strona umozliwia ustawienie hasta administratora, shuzacego do sterowania
dostegpem do informacji o konfiguracji i stanie serwera Jetdirect. Hasto
administratora jest wspolne dla narzedzi do konfiguracji serwera Jetdirect,
takich jak wbudowany serwer sieci Web, ustuga Telnet i program HP Web
Jetadmin. W przypadku wybranych drukarek EIO hasto jest wspdlne - zobacz
ponizej Synchronizacja hasta drukarki.

Jezeli po ustawieniu hasta nastapi proba uzyskania dostepu do ustawien
serwera druku Jetdirect, najpierw zostanie wyswietlony monit o nazwe
uzytkownika i to hasto.

Uwaga Hasto administratora mozna usunaé, stosujac zimne
zerowanie serwera druku, ktoére powoduje przywrocenie
standardowych ustawien fabrycznych.

Pole wyboru umozliwia zsynchronizowanie programu HP Web Jetadmin

i nazwy zbiorowosci ustawiania SNMP v1/v2c. Po wlaczeniu tej funkcji
(zaznaczeniu pola wyboru) hasto administratora bedzie réwniez uzywane jako
nazwa zbiorowosci ustawiania SNMP przez aplikacje protokotu SNMP v1/v2c
do zarzadzania.

Uwaga Jesli nastepnie nazwa zbiorowosci ustawiania SNMP
zostanie zmieniona (na przyktad za pomoca karty SNMP
na stronie Network Settings (Ustawienia sieciowe) lub
w programie Web Jetadmin), te dwa ustawienia nie beda juz
synchronizowane.
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Synchronizacja hasla drukarki. W wielu drukarkach EIO dostep do ustawien
konfiguracji drukarki i statusu jest chroniony hastem. Mozna je ustawi¢ przy
uzyciu stron zabezpieczen w sieci Web wyswietlanych przez drukarke.

W przypadku tych drukarek hasto administratora drukarki oraz hasto serwera
druku Jetdirect sa synchronizowane, tak ze to samo hasto stuzy do uzyskania
dostepu do stron konfiguracji drukarki i sieci. W przypadku drukarek
obstugujacych synchronizacje haset to samo hasto jest uzywane niezaleznie
od ustawien wbudowane;j strony sieci Web (strona Security [ Zabezpieczenia]
lub strona Admin. Account [Konto administratora]).

Jezeli zostanie utracona synchronizacja hasta, moze by¢ konieczne
zastosowanie jednej z nast¢pujacych procedur:

® Przywroc¢ ustawienia fabryczne drukarki i serwera druku Jetdirect
(na przyklad przez zimne zerowanie) i skonfiguruj ponownie ustawienia.

® Recznie ustaw to samo hasto administratora przy uzyciu strony
Zabezpieczenia (Zabezpieczenia) i strony Admin. Account (Konto
administratora).

Cerificates (Certyfikaty)

(Dotyczy tylko serwerow druku HP Jetdirect z obstuga wszystkich funkcji)
Ta karta zapewnia dostep do ustug instalowania, konfigurowania i zarzadzania
certyfikatami cyfrowymi X.509. Certyfikat cyfrowy jest komunikatem
elektronicznym zwykle zawierajacym, migdzy innymi, klucz (krotki ciag
uzywany do szyfrowania i deszyfrowania) oraz podpis cyfrowy. Certyfikaty
moga by¢ wystawiane i podpisywane przez zaufany niezalezny podmiot
(zwykle nazywany Urzedem certyfikacji, CA), ktory moze by¢ wewnetrzny
lub zewnetrzny w stosunku do organizacji. Certyfikaty moga tez by¢
Lautopodpisywane”, co jest podobne do potwierdzania wlasnej tozsamosci.

Uwaga Chociaz certyfikaty autopodpisywane sa dozwolone
i umozliwiaja szyfrowanie danych, nie zapewniaja jednak
prawidlowego uwierzytelniania.

Strona Certificates (Certyfikaty) zawiera informacje o stanie certyfikatow
zainstalowanych na serwerze druku HP Jetdirect:

® Certyfikat Jetdirect. Certyfikat Jetdirect jest uzywany do potwierdzania
tozsamosci urzadzenia Jetdirect wobec klientow i sieciowych serwerow
uwierzytelniania.
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Standardowo jest preinstalowany autopodpisywany certyfikat Jetdirect.
W przypadku bezprzewodowych serwerow druku umozliwia

to wbudowanemu serwerowi sieci Web uzywanie protokotu HTTPS

i przedstawianie si¢ jako witryna z zabezpieczeniami po poczatkowym
uzyskaniu dostepu z przegladarki sieci Web.

Kliknij przycisk View (Wyswietl), aby wyswietli¢ zawartos¢
zainstalowanego certyfikatu Jetdirect albo kliknij przycisk Configure
(Konfiguruj), aby go zaktualizowac¢ lub zainstalowa¢ nowy certyfikat.

Zobacz Konfigurowanie certyfikatow.

Po zainstalowaniu certyfikat Jetdirect bedzie zapisywany po kazdym
zimnym zerowaniu uzywanym do przywracania standardowych wartosci
fabrycznych.

® Certyfikat CA. (Dotyczy tylko bezprzewodowych serwerow druku)
Certyfikat od zaufanego niezaleznego podmiotu lub wystawcy certyfikatow
(CA) jest uzywany do potwierdzania tozsamosci sieciowego serwera
uwierzytelniania podczas stosowania wybranych metod uwierzytelniania
korzystajacych z protokolu EAP (Extensible Authentication Protocol).
Tozsamos¢ serwera uwierzytelniania jest potwierdzona, gdy wybrane
informacje z certyfikatu CA odpowiadaja informacjom z certyfikatu
odebranego z serwera uwierzytelniania.

Certyfikat CA serwera druku jest to certyfikat sluzacy do podpisywania
certyfikatu serwera uwierzytelniania. Dlatego certyfikat CA musi wystawic¢
Urzad certyfikacji (CA), ktory wystawit certyfikat serwera uwierzytelniania.

Kliknij przycisk View (Wyswietl), aby wyswietli¢ zawartos¢
zainstalowanego certyfikatu Jetdirect albo kliknij przycisk Configure
(Konfiguruj), aby go zaktualizowac¢ lub zainstalowa¢ nowy certyfikat.

Zobacz Konfigurowanie certyfikatow.

Certyfikat CA nie jest zapisywany po wyzerowaniu serwera druku
i przywroceniu standardowych wartosci fabrycznych.

Maksymalny rozmiar certyfikatu, ktéry mozna zainstalowac na serwerze druku
HP Jetdirect, to 3 072 bajty.

Konfigurowanie certyfikatow

Po kliknieciu przycisku Configure (Konfiguruj) wyswietlany jest kreator
zarzadzania certyfikatami, ulatwiajacy aktualizowanie lub instalowanie
certyfikatu. Wyswietlane ekrany sa zalezne od typu certyfikatu (Jetdirect
Iub CA) i wybranych opcji. Tabela 4.12 zawiera opis ekrandéw i parametrow
konfiguracji, ktore moga zosta¢ wyswietlone.
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Uwaga W przypadku nieprawidtowego zamknigcia strony
konfigurowania certyfikatow (na przyktad wskutek
nieuzycia przycisku Cancel [ Anuluj]

) moze zosta¢ wyswietlony ekran Operation Failed (Operacja
nieudana). Jesli tak si¢ stanie, nalezy poczekac okoto dwdch
minut przed ponownym uruchomieniem kreatora.

Tabela 4.12 Ekrany konfigurowania certyfikatu (1 z 4)

Certificate Options (Opcje certyfikatu)
Wyswietlana jest ponizsza lista opcji.

Update Pre-Installed Certificate (Aktualizuj preinstalowany certyfikat). Ta opcja
stuzy do aktualizowania preinstalowanego, autopodpisywanego certyfikatu. Wskutek
aktualizacji preinstalowany certyfikat zostaje zastgpiony. Mozna zaktualizowac¢
nastepujace elementy:

® Certificate Validity Period (Okres waznosci certyfikatu)

W przypadku certyfikatow autopodpisywanych przegladarka bedzie identyfikowaé
certyfikat jako autopodpisywany w kazdej nowej sesji sieci Web, co moze powodowac
wys$wietlenie alertu zabezpieczen. Mozna unikna¢ tego komunikatu, dodajac go

do magazynu certyfikatow przegladarki lub wytaczajac alerty przegladarki (niezalecane).
Certyfikaty autopodpisywane nie sa bezpieczne, poniewaz swoja tozsamos¢ potwierdza
tylko wtasciciel certyfikatu, a nie zaufany niezalezny podmiot. Certyfikaty pochodzace
od zaufanego niezaleznego podmiotu sa uwazane za bezpieczniejsze.

Create Certificate Request (Utworz zadanie certyfikatu). Po wybraniu tej opciji
nalezy poda¢ informacje o wybranym urzadzeniu i organizacji na nastepujacym ekranie:

® Certificate Information (Informacje o certyfikacie)
Tej opcji mozna uzy¢ na przyktad wtedy, gdy bezprzewodowy protokot uwierzytelniania

wymaga zainstalowania certyfikatu Jetdirect wydanego przez zaufany podmiot
niezalezny lub Urzad certyfikacji.

Install Certificate (Instaluj certyfikat). Ta opcja jest wyswietlana tylko wtedy,
gdy oczekuje prosba o certyfikat Jetdirect (od zaufanego niezaleznego podmiotu).
Po odebraniu certyfikatu mozna go zainstalowac, uzywajac tej opcji. Wskutek
zainstalowania ten certyfikat zastepuje certyfikat preinstalowany.

Po wybraniu tej opcji nalezy podac informacje na nastepujacym ekranie:

@ |Install Certificate (Instaluj certyfikat)

Instalowany certyfikat musi by¢ skojarzony z wczes$niejszg prosba o certyfikat
wygenerowana przez wbudowany serwer sieci Web.
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Tabela 4.12 Ekrany konfigurowania certyfikatu (2 z 4)

Install CA Certificate (Instaluj certyfikat CA). (Dotyczy tylko bezprzewodowych
serwerdw druku) Ta opcja jest wyswietlana po kliknieciu przycisku Configure
(Konfiguruj) w przypadku certyfikatu CA, ktory musi zostac¢ zainstalowany w celu obstugi
wybranych bezprzewodowych protokotow uwierzytelniania. Po wybraniu tej opcji nalezy
podac informacje na nastepujacym ekranie:

@ |Install Certificate (Instaluj certyfikat)

Import Certificate and Private Key (Importuj certyfikat i klucz prywatny). Ta opcja

umozliwia importowanie uzyskanego wczesniej i znanego certyfikatu jako certyfikatu
Jetdirect. Po zaimportowaniu certyfikatu zostanie zastapiony certyfikat zainstalowany
obecnie. Po wybraniu tej opcji zostanie wyswietlony monit na nastepujacym ekranie:

® Import Certificate and Private Key (Importuj certyfikat i klucz prywatny)

Export Certificate and Private Key (Eksportuj certyfikat i klucz prywatny). Ta opcja
umozliwia eksportowanie obecnie zainstalowanego na serwerze druku certyfikatu
Jetdirect w celu uzycia go na innych serwerach druku. Po wybraniu tej opcji zostanie
wys$wietlony monit na nastepujacym ekranie:

Export the Jetdirect certificate and private key (Eksportuj certyfikat Jetdirect i klucz
prywatny).

Delete CA Certificate (Usun certyfikat CA). (Dotyczy tylko bezprzewodowych
serwerdw druku) Ta opcja jest uzywana do usuwania certyfikatu CA zainstalowanego
na serwerze druku Jetdirect. Opcja pojawia sie po zainstalowaniu certyfikatu CA
stuzacego do uwierzytelniania EAP.

PRZESTROGA: Jesli certyfikat CA zostanie usuniety, uwierzytelnianie EAP zostanie
wytaczone i nie bedzie dostepu do sieci.

Certyfikat CA mozna takze usunaé¢, dokonujac zimnego zerowania serwera druku,
co przywraca standardowe ustawienia fabryczne.

Certificate Validity (Waznos¢ certyfikatu)
Ten ekran stuzy do okreslania, jak dtugo ma by¢ wazny certyfikat autopodpisywany Jetdirect.

Ten ekran jest wyswietlany tylko wéwczas, gdy certyfikat autopodpisywany jest
preinstalowany i kliknieto Edit Settings (Edytuj ustawienia) w celu zaktualizowania
okresu waznosci. Okresla aktualny czas uniwersalny (UTC — Coordinated Universal
Time). Czas UTC jest podawany przez Miedzynarodowy Urzad Miar i Wag. Uwzglednia
on réznice miedzy czasem Greenwich i czasem atomowym. Jest ustawiany na dtugosci
geograficznej O na potudniku zerowym.

Data rozpoczecia waznosci Validity Start Date jest obliczana na podstawie ustawien
zegara komputera PC.

Validity Period (Okres waznosci) okresla liczbe dni (od 1 do 3650), przez ktére
certyfikat jest wazny, poczawszy od daty Validity Start Date (Daty rozpoczecia waznosci).
Wymagany jest prawidtowy wpis (od 1 do 3650). Warto$¢ domyslna jest rowna 5 lat.
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Tabela 4.12 Ekrany konfigurowania certyfikatu (3 z 4)

Certificate Information (Informacje o certyfikacie)

Na tej stronie mozna wprowadzi¢ informacje stuzace do zadania certyfikatu z Urzedu
certyfikacji (CA).

Common Name (Wspodlna nazwa). (Wymagana)

W przypadku serwerow druku HP Jetdirect nalezy poda¢ w petni kwalifikowang nazwe
domeny lub prawidtowy adres IP urzadzenia.

Przyktady:

® Domain Name (Nazwa domeny): myprinter.mydepartment.mycompany.com

® |P address (Adres IP): 192.168.2.116

Wspodlna nazwa bedzie uzywana do jednoznacznego identyfikowania urzadzenia.

W przypadku bezprzewodowych serweréw druku HP Jetdirect korzystajacych

z uwierzytelniania EAP konieczne moze by¢ skonfigurowanie niektérych serwerow
uwierzytelniania przy uzyciu nazwy wspolnej okreslonej w certyfikacie.

Jezeli na serwerze druku Jetdirect skonfigurowano domysliny adres IP 192.0.0.192,
prawdopodobnie nie bedzie on prawidtowy w danej sieci. Nie nalezy uzywac tego adresu
domyslnego do identyfikowania urzadzenia.

Organization (Organizacja). (Wymagana) Okresl| petng, formalng nazwe firmy.

Organizational Unit (Jednostka w organizaciji). (Opcjonalna) Podaj wydziat,
departament lub podgrupe w organizaciji.

City/Locality(Miasto/Miejscowos¢). (Wymagana) Wprowadz nazwe miejscowosci,
w ktorej znajduje sie organizacja.

State/Province (Stan/Prowincja, Wojewédztwo). (Wymagana dla wszystkich
krajow/regionéw) Musi zawiera¢ co najmniej trzy znaki (wymagane).

Country/Region (Kraj/region). Dwuznakowy kod ISO 3166 kraju/regionu.
Na przyktad ,,gb” w przypadku Wielkiej Brytanii lub ,,us” w przypadku USA (wymagane).
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Tabela 4.12 Ekrany konfigurowania certyfikatu (4 z 4)

Install Certificate (Zabezpieczenia: Instaluj certyfikat) lub

Install CA Certificate (Instaluj certyfikat CA)

Ekran ,Install Certificate” (Instaluj certyfikat) stuzy do instalowania certyfikatu Jetdirect.
Ekran ,Install CA Certificate” (Instaluj certyfikat CA) stuzy do instalowania certyfikatu
zaufanego wystawcy certyfikatéow (CA) przeznaczonego do uwierzytelniania EAP/TLS.
(Dotyczy tylko bezprzewodowych serwerdéw druku)

Zainstaluj certyfikat zakodowany w formacie PEM/Base64 (Privacy Enhanced Mail).
Aby zainstalowac certyfikat, okresl nazwe i sciezke pliku, ktéry go zawiera. Mozna
rowniez kliknaé przycisk Browse (Przegladaj), aby wyszukaé plik w systemie.

Kliknij przycisk Finish (Zakoncz), aby ukonczy¢ instalacje.

Instalowany certyfikat musi by¢ skojarzony z oczekujacym zadaniem certyfikatu
wbudowanego serwera sieci Web. Opcja Install Certificate (Instaluj certyfikat)

nie pojawia sie, gdy nie ma zadnego zadania oczekujacego.

Rozmiar certyfikatu Jetdirect lub CA jest ograniczony do 3 KB.

Import Certificate and Private Key (Importuj certyfikat i klucz prywatny)
Ten ekran stuzy do importowania certyfikatu Jetdirect i klucza prywatnego.

Zaimportuj certyfikat Jetdirect i klucz prywatny. W wyniku zaimportowania obecny
certyfikat i klucz prywatny zostang zastapione.

Plik musi by¢ zakodowany w formacie PKCS#12 (.pfx) i nie moze przekraczac¢ 4 KB.
Aby zaimportowa¢ certyfikat i klucz prywatny, nalezy podaé nazwe i $ciezke pliku, ktory
zawiera certyfikat i klucz prywatny. Mozna rowniez kliknaé przycisk Browse (Przegladaj),
aby wyszukac plik w systemie. Nastepnie nalezy wprowadzi¢ hasto uzyte do
zaszyfrowania klucza prywatnego.

Kliknij przycisk Finish (Zakoncz), aby ukonczy¢ instalacje.

Export the Jetdirect certificate and private key (Eksportuj certyfikat Jetdirect i klucz
prywatny).

Ten ekran stuzy do eksportowania zainstalowanego certyfikatu Jetdirect oraz klucza
prywatnego do pliku.

Aby eksportowac certyfikat i klucz prywatny, wprowadz hasto, ktore bedzie uzywane
do szyfrowania klucza prywatnego. Hasto nalezy wprowadzi¢ ponownie w celu
potwierdzenia. Nastepnie kliknij przycisk Save as (Zapisz jako), aby zapisa¢ certyfikat
iklucz prywatny w pliku w systemie. Plik bedzie zakodowany w formacie PKCS#12 (.pfx).
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Access Control (Sterowanie dostepem)

Ta karta stuzy do wyswietlania listy sterowania dostepem (ACL, Access
Control List) na serwerze druku HP Jetdirect. Lista sterowania dostepem
(czyli lista dostepu hostow) okresla pojedyncze systemy hostéw lub sieci
systemow hostéw, ktore beda mogly uzyskac¢ dostep do serwera druku

i podlaczonego urzadzenia sieciowego. Lista moze zawiera¢ maksymalnie

10 wpisow. Jesli lista jest pusta (na liScie nie ma hostow), to dostep do serwera
druku moze uzyskac kazdy obstugiwany system.

PRZESTROGA Korzystajac z tej funkcji, nalezy zachowac szczegdlna
ostroznos¢. Mozna utracic¢ lacznos¢ z serwerem druku
HP Jetdirect, jesli system nie jest odpowiednio okreslony
na liscie lub gdy dostep za pomoca protokotu HTTP jest

wylaczony.

Informacje na temat korzystania z listy dost¢pu hostéw jako
funkcji zabezpieczen zawiera Rozdziat 7.

Uwaga Standardowo hosty z polaczeniami HTTP (na przyktad
przez wbudowany serwer sieci Web lub protokét IPP
— Internet Printing Protocol) moga uzyskiwac¢ dostep
do serwera druku bez wzgledu na wpisy listy dostepu hostow.
Aby wylaczy¢ dostep hostom korzystajacym z protokotu
HTTP, nalezy wyczysci¢ pole wyboru u dotu listy.

Systemy hostow sa okreslane za pomocg adresow IP lub numerow sieci. Jezeli
sie¢ zawiera podsieci, mozna uzy¢ maski adresow, aby sprawdzi¢, czy adres IP
oznacza pojedynczy system hosta czy grupe systemow hostow.
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Przyklady. Ponizej znajduje si¢ tabela zawierajaca przykladowe wpisy:

Adres IP Maska Opis

192.0.0.0 255.0.0.0 | Zezwala na dostep wszystkim hostom o numerze sieci 192.
192.1.0.0 255.1.0.0 | Zezwalanadostep wszystkim hostom w sieci 192, podsieci 1.
192.168.1.2 Zezwala na dostep hostowi o adresie IP 192.168.1.2.

Maska 255.255.255.255 jest ustawiana automatycznie i nie
jest wymagana.

Aby doda¢ wpis do listy sterowania dostepem, okresl host za pomoca pol IP
Address (Adres IP) i Mask (Maska), a nast¢pnie kliknij (zaznacz) pole wyboru
Save (Zapisz) danego wpisu. Nastepnie kliknij przycisk Apply (Zastosu;j).

Aby usunaé wpis z listy, wyczys¢ pole wyboru Save (Zapisz) danego wpisu.
Nastepnie kliknij przycisk Apply (Zastosuj).

Aby wyczysci¢ cala liste sterowania dostepem, wyczys¢ wszystkie pola wyboru
Save (Zapisz), a nastepnie kliknij przycisk Apply (Zastosuj).
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Mgmt. Protocols (Protokoly zarzadzania)

To tacze zapewnia dostep do protokotow zarzadzania tacznoscia i innych
protokotow dotyczacych zabezpieczen.

Web Mgmt. (Zarzadzanie siecia Web)

Ta karta stuzy do zarzadzania tacznoscia z wbudowanym serwerem sieci Web
przy uzyciu przegladarek sieci Web. Karta ta pojawia si¢ tylko w przypadku
serwerow druku z obshuga wszystkich funkcji.

Bezpieczny protokét HTTP (HTTPS) zapewnia bezpieczna, szyfrowang
laczno$¢ internetowaq. Jezeli wbudowany serwer sieci Web zostat
skonfigurowany, tak aby wymagany byl protokét HTTPS, serwer kieruje
tacznosc¢ przez port 443, dobrze znany port ruchu HTTPS. Chociaz porty 80,
280 lub 631 sa nadal uzywane dla protokotu IPP (Internet Printing Protocol),
inne sposoby komunikacji bez zabezpieczen (HTTP) sa przekierowywane

do protokolu HTTPS. W zaleznosci od mozliwosci przegladarki przekierowanie
jej do uzywania protokotu HTTPS moze by¢ niewidoczne.

Bezprzewodowe serwery druku HP sq domyslnie skonfigurowane do uzywania
tacznosci HTTPS. Ustawienia fabryczne kablowych serweréw druku HP
zezwalaja na korzystanie z protokolu HTTPS lub HTTP.

Chociaz nie jest to zalecane, mozna zaakceptowac tacznos¢ niezabezpieczona,
zaréwno przy uzyciu protokotu HTTPS, jak i HTTP, wylaczajac (czyszczac)
pole wyboru Encrypt All Web Communication (Szyfruj wszelka tacznos¢

w sieci web).

W celu obstugi tacznosci przy uzyciu protokotu HTTPS trzeba zainstalowac
certyfikat Jetdirect. Poczatkowo uzytkowanie zapewnia standardowy,
autopodpisywany, preinstalowany fabrycznie certyfikat. Kliknij przycisk
Configure (Konfiguruj), aby zaktualizowa¢ certyfikat preinstalowany albo
zainstalowaé nowy certyfikat. Wigcej informacji zawiera Konfigurowanie
certyfikatow.

W celu korzystania z certyfikatu Jetdirect trzeba okresli¢ sile szyfrowania.
Mozna wybra¢ sile szyfrowania Low (Niska, wartos¢ domyslna), Medium
(Srednia) lub High (Wysoka).

Dla kazdej sily szyfrowania okreslane sa szyfry wskazujace najstabsze
dozwolone szyfrowanie. Starsze przegladarki obstuguja jedynie 40-bitowe
(niskie) poziomy szyfrowania.
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Uwaga Obstugiwane zestawy szyfrow zapewniaja rozne poziomy
sily szyfrowania. Aktualnie obslugiwanymi zestawami
szyfréw, przeznaczonymi do szyfrowania i deszyfrowania,
sa: DES (Data Encryption Standard, 56-bitowy), RC4
(40-bitowy lub 128-bitowy) i 3DES (168-bitowy).

SNMP

Ta karta stuzy do witaczania lub wylaczania agentow SNMP v1, v2civ3

na serwerze druku, w zaleznosci od modelu serwera druku. Wersje niepeine
serwerow druku nie obstuguja agenta SNMP v3. Opis opcji protokotu SNMP
zawiera Tabela 4.7.

SNMP v3Serwer druku HP Jetdirect zawiera agenta SNMP v3 (Simple
Network Management Protocol, wersja 3), rozszerzajacego zabezpieczenia
SNMP. Agent SNMP v3 wykorzystuje standard USM (User-based Security
Model for SNMP v3, RFC 2574), ktory umozliwia uwierzytelnianie
uzytkownikéw i zapewnia poufnos¢ danych za pomoca szyfrowania.

Agent SNMP v3 jest wlaczany przy tworzeniu poczatkowego konta SNMP v3
na serwerze druku. Po utworzeniu konta wszystkie prawidtowo skonfigurowane
aplikacje protokolu SNMP do zarzadzania moga uzyskiwac¢ dostep do konta

Iub je wytaczac.

PRZESTROGA Jeslido zarzadzania urzadzeniami uzywany jest program HP
Web Jetadmin, to w celu prostego skonfigurowania agenta
SNMP v3iinnych ustawien zabezpieczen na serwerze druku
nalezy uzy¢ programu HP Web Jetadmin.

Uzycie wbudowanego serwera sieci Web do utworzenia
konta SNMP v3 spowoduje wymazanie wszelkich
dotychczasowych kont SNMP v3. Ponadto informacje
dotyczace konta SNMP v3 trzeba bedzie wdrozy¢ w aplikacji
protokotu SNMP do zarzadzania.

Konto poczatkowe mozna utworzy¢, okreslajac zapewniajace poufnos¢ danych
klucze szyfrowania uwierzytelniania HMAC-MD5 i CBC-DES, stosowane
przez aplikacje protokotu SNMP v3 do zarzadzania.
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PRZESTROGA Przed utworzeniem poczatkowego konta SNMP v3 nalezy
wylaczyc¢ ustuge Telnet i wlaczy¢ zabezpieczona tacznosé
wbudowanego serwera sieci Web przy uzyciu protokotu
HTTPS. Utatwia to zapobieganie dostepowi lub
przechwytywaniu informacji o koncie w potaczeniach,
ktore nie sa zabezpieczone.

Agenci SNMP v1 i v2 moga wspolistnie¢ z agentem
SNMP v3. Tym niemniej, aby w pelni zabezpieczy¢ dostep
SNMP, nalezy wytaczy¢ agentow SNMP v1 i v2c.

Other (Inne)

Ta karta stuzy do wlaczania lub wylaczania roznych protokotéw drukowania,
ustug drukowania i zarzadzania, obstugiwanych przez serwer druku. Zobacz

Tabela 4.13.

Tabela 4.13 Inne protokoty (1 z 2)

Element

Opis

Enable Print Protocols
(Wtacz protokoty
drukowania)

Witacza lub wytacza protokoty sieciowe obstugiwane przez
serwer druku: IPX/SPX, AppleTalk, DLC/LLC. Na przyktad
nalezy wytaczy¢ nieuzywane protokoty, aby uniemozliwic¢
dostep do drukarki przy uzyciu tych protokotow.

Wiecej informacji na temat srodowisk sieciowych, w ktérych
sg uzywane te protokoty, zawiera Rozdziat 1.

Whbudowany serwer sieci Web uzywa protokotu TCP/IP,
wiec wytaczenie protokotu TCP/IP jest niemozliwe.

Enable Print Services
(Wiacz ustugi

Wiacza lub wytacza rozne ustugi drukowania obstugiwane
przez serwer druku: port 9100, LPD (Line Printer Daemon),

drukowania) IPP (Internet Printing Protocol), FTP (File Transfer Protocol).
Nieuzywane ustugi drukowania nalezy wytaczyc,
aby uniemozliwi¢ dostep za posrednictwem tych ustug.
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Tabela 4.13 Inne protokoty (2 z 2)

Element

Opis

Enable Device
Discovery

(Wtacz wykrywanie
urzadzen)

Wiacza lub wytacza protokoty wykrywania urzadzen
obstugiwane przez serwer druku:

SLP (Service Location Protocol).

Gdy ta opcja jest wigczona (zaznaczona), serwer druku
HP Jetdirect wysyta pakiety SLP, uzywane przez aplikacje
systemowe do automatycznego wykrywania i instalowania
urzadzen.
Gdy jest wytaczona (wyczyszczona), pakiety SLP
nie sg wysytane.
mDNS (Multicast Domain Name System, system nazw domen
multiemisji)
Gdy ta opcja jest wigczona (zaznaczona), udostepniane sg
ustugi mMDNS. System nazw mDNS jest zazwyczaj uzywany
do rozwiazywania adresow IP i nazw (przez port UDP 5353)
w matych sieciach, w ktdrych nie uzywa sie typowego
serwera DNS.
Multicast IPv4 (Multiemisja IPv4).

Gdy ta opcja jest wigczona (zaznaczona), serwer druku
bedzie wysyta¢ i odbiera¢ pakiety multiemisji IP w wersji 4.

Enable Management
Protocols

(Wtacz protokoty
zarzadzania)

Witacza lub wytacza dostep przy uzyciu ustugi Telnet i funkcje
uaktualniania oprogramowania uktadowego serwera druku
przy uzyciu protokotu FTP. Telnet i FTP to protokoty
niezabezpieczone; mozliwe jest przechwycenie haset
urzadzen.

Wiacza lub wytacza protokot konfiguracji zdalnej IPX, protokot
RCFG, uzywany przez starsze narzedzia do zarzadzania w celu
konfigurowania parametrow systemu Novell NetWare.
Whytaczenie protokotu RCFG nie ma wptywu na drukowanie

w trybie bezposrednim przy uzyciu protokotu IPX/SPX.
Zalecane jest wytaczenie ustugi Telnet, uaktualnien
oprogramowania uktadowego przy uzyciu FTP oraz

protokotu RCFG.
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Wireless (Bezprzewodowe)

To tacze zapewnia dostep do zarzadzania ustawieniami konfiguracji
zabezpieczonej tacznosci bezprzewodowej. Wiecej informacji o funkcjach
i ustawieniach parametréw na tej stronie zawiera Tabela 4.3.

Network Statistics (Statystyka sieci)

Na tej stronie sa wyswietlane wartosci licznikow i inne informacje o stanie,
przechowywane aktualnie na serwerze druku HP Jetdirect. Informacje te

sg czesto przydatne w diagnozowaniu problemow z wydajnoscia i dziataniem,
ktore dotycza sieci lub urzadzen sieciowych.

Protocol Info (Informacje o protokole)

Na tej stronie znajduja si¢ listy roznych ustawien konfiguracji sieci na serwerze
druku HP Jetdirect dla kazdego protokotu. Korzystajac z tych list mozna
sprawdzi¢ poprawnos¢ zadanych ustawien.

Configuration Page (Strona konfiguracji)

Na tej stronie znajduje si¢ obraz strony konfiguracji serwera druku
HP Jetdirect, zawierajacej najwazniejsze informacje o stanie i konfiguracji
serwera druku HP Jetdirect. Opis zawartosci tej strony zawiera Rozdziat 9.

PLWW Korzystanie z wbudowanego serwera sieci Web 164



Other Links (Inne lacza)

Support (Pomoc techniczna)

Informacje wyswietlane na stronie Support (Pomoc techniczna) sq zalezne
od wartosci skonfigurowanych na karcie Support Info (Informacje o pomocy
technicznej) w menu Other Settings (Inne ustawienia). Informacje o pomocy
technicznej moga zawiera¢ nazwisko i numer telefonu pracownika dzialu
pomocy technicznej lub tacza internetowe do stron pomocy techniczne;j.
Domyslne tacza internetowe to lacza do stron internetowej pomocy
technicznej firmy HP oraz stron informacji o produktach HP (wymagany
jest dostep do Internetu).

HP Web Jetadmin

Program HP Web Jetadmin jest najwazniejszym narzgdziem firmy HP
do zarzadzania sieciowymi urzadzenia peryferyjnymi.

Y.acze do programu HP Web Jetadmin zostanie wyswietlone na wbudowanym
serwerze sieci web tylko wowczas, gdy program HP Web Jetadmin wykryje
wbudowany serwer sieci web przy uzyciu funkcji ,, Integration URL”. Programu
HP Web JetAdmin mozna uzy¢ w celu zapewnienia rozszerzonych funkcji
zarzadzania tym i innymi znajdujacymi si¢ w sieci urzadzeniami podtaczonymi
do urzadzenia HP Jetdirect.

HP Home (Strona gléwna firmy HP)

Strona HP Home zawiera tacze do strony gtownej witryny firmy
Hewlett-Packard w sieci Web (wymagany jest dostep do Internetu).
Dostep do tego tacza mozna takze uzyskacd, klikajac logo firmy HP.

Help (Pomoc)

Strona Help (Pomoc) na karcie Networking (Sie¢) zawiera krotkie
podsumowanie funkcji wbudowanego serwera sieci Web serwera druku

HP Jetdirect. Strona Help (Pomoc) zawiera tacze do najnowszych informacji
dotyczacych wbudowanego serwera sieci Web (wymagany jest dostep

do Internetu).
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Konfigurowanie do drukowania LPD

Wstep

Serwer druku HP Jetdirect jest wyposazony w modul serwera LPD (Line
Printer Daemon — demon drukarki wierszowej) do obstugi drukowania

za pomoca demona LPD. W tym rozdziale opisano sposéb konfiguracji serwera
druku HP Jetdirect do uzycia z réznymi systemami obstugujacymi drukowanie
za pomoca demona LPD. Instrukcje te obejmuja:

® LPD w systemach UNIX
m Konfigurowanie systemow UNIX-typu BSD, uzywajacych LPD
m Konfigurowanie kolejek wydruku za pomoca programu narz¢dziowego
SAM (systemy HP-UX)
® LPD w systemach Windows NT/2000
® LPD w systemach Mac OS

Uwaga W przypadku korzystania z systemow nie widniejacych
na liscie nalezy zapozna¢ sie z dokumentacja i systemem
pomocy online danego systemu operacyjnego.

Najnowsze wersje systemu Novell NetWare (NetWare 5.x z
obstugg protokotu NDPS w wersji 2.1 lub nowszej)
obstuguja drukowanie LPD. Instrukcje dotyczace instalacji
ipomoc techniczng mozna znalez¢ w dokumentacji systemu
NetWare. Ponadto nalezy zajrze¢ do dokumentacji
technicznej (TID) znajdujacej sie w witrynie pomocy
technicznej firmy Novell w sieci Web.
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Informacje o LPD

Line Printer Daemon (LPD) okresla protokot i programy zwiazane z ustugami
buforowania drukarki wierszowej, ktore mogg by¢ zainstalowane w réznych
systemach TCP/IP.

Wsrod powszechnie stosowanych systemow, w ktorych funkcje serwera druku
HP Jetdirect obstuguja LPD, sa:

Systemy UNIX w standardzie BSD (,,Berkeley-based”)
HP-UX

Solaris

IBM AIX

Linux

Windows NT/2000

systemy Mac OS

Zamieszczone w niniejszej czesci przyktady konfiguracji systemu UNIX
ilustruja sktadnie polecen uzywanych w systemach UNIX-standardu BSD.
Sktadnia w konkretnym systemie moze by¢ odmienna od tu opisanej. Wlasciwa
sktadni¢ mozna znalez¢ w dokumentacji systemu.

Uwaga Funkcje LPD mozna stosowa¢ w dowolnej implementacji
hosta LPD zgodnej z dokumentem RFC 1179. Procedura
konfigurowania buforéw drukarki moze natomiast by¢ inna.
Informacje na temat konfiguracji tych systeméw mozna
znalez¢ w ich dokumentacji.

Niektore programy i protokoty LPD:

Tabela 5.1 Programy i protokoty LPD

Nazwa programu Dziatanie programu

lpr Ustawianie zlecen w kolejkach do drukowania
Ipg Wyswietlanie kolejek wydruku

Iprm Usuwanie zlecen z kolejek wydruku

Ipc Nadzorowanie kolejek wydruku

Ipd Skanowanie i drukowanie plikow, jezeli wskazana

drukarka jest podtagczona do systemu.

Jezeli wskazana drukarka jest podtaczona do innego
systemu, proces ten przekazuje pliki do procesu Ipd
w systemie zdalnym, w ktorym pliki zostang
wydrukowane.
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Wymagania dla konfiguracji LPD

Przed rozpoczeciem drukowania za pomoca LPD uzywana drukarka musi by¢
prawidtowo podiaczona do sieci poprzez serwer druku HP Jetdirect; nalezy tez
zebra¢ informacje o stanie serwera druku. Informacje te sa umieszczone

na stronie konfiguracji drukarki HP Jetdirect. Jezeli strona konfiguracji nie byta
jeszcze drukowana na tej drukarce, odpowiednie informacje mozna znalezé
w instrukcji instalacji sprzetu serwera druku lub w dokumentacji drukarki.
Nalezy takze miec:

® System operacyjny obslugujacy drukowanie LPD.

® Dostep do systemu z prawami administratora lub uzytkownika
glownego (root).

® Adres sprzgtowy LAN (lub adres stacji) serwera druku. Adres ten widnieje
wraz z informacja o stanie serwera druku na stronie konfiguracji
HP Jetdirect i jest podany w postaci:

ADRES SPRZETOWY: XXXXXXXXXXXX
gdzie x jest cyfra szesnastkowa (na przyktad 0001E6123ABC).

® Adres IP skonfigurowany na serwerze druku HP Jetdirect.
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Omowienie konfiguracji LPD

Wymagane jest wykonanie nastgpujacych krokow w celu skonfigurowania
serwera druku HP Jetdirect do drukowania LPD:

1. Ustawienie parametrow IP.

2. Ustawienie kolejek wydruku.

3. Druk pliku testowego.

W kolejnych sekcjach podano szczegotowe opisy kazdego kroku.

Krok 1. Ustawienie parametrow IP

Konfigurowanie parametrow IP serwera druku HP Jetdirect opisuje
Rozdziat 3. Dodatkowe informacje o sieciach TCP/IP zawiera Dodatek A.

Krok 2. Ustawienie kolejek wydruku

Nalezy ustawic kolejke wydruku dla kazdej drukarki Iub jezyka drukarki (PCL
Iub PostScript) uzywanej w systemie. Ponadto wymagane sa rozne kolejki dla
plikoéw sformatowanych i niesformatowanych. Nazwy kolejek: text i raw,
podane w ponizej zamieszczonych przyktadach (zobacz znacznik rp) maja
specjalne znaczenie.

Tabela 5.2 Nazwy obstugiwanych kolejek

raw, rawl, raw2, raw3 bez przetwarzania
text, textl, text2, text3 z dodaniem powrotu karetki
auto, autol, auto2, auto3 automatycznie

binps, binpsl, binps2, binps3 | binarny jezyk PostScript

(definiowane przez definiowane przez uzytkownika; opcjonalnie
uzytkownika) zawiera ciagi polecen przed i po danych druku

Demon drukarki wierszowej na serwerze druku HP Jetdirect przetwarza dane
w kolejce text jako niesformatowany tekst lub tekst ASCII i dodaje powrét
karetki do kazdego wiersza, zanim wysle go na drukarke. [Tymczasem

w rzeczywistosci polecenie zakonczenia wiersza PCL (wartos¢ 2) wydawane
jest na poczatku kazdego zlecenia. ]

Demon drukarki wierszowej przetwarza dane w kolejce raw jako pliki
sformatowane w jezykach PCL, PostScript lub HP-GL/2 i bez Zzadnych zmian
wysyla dane na drukarke.
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Dane wkolejce auto zostana odpowiednio automatycznie przetworzone jako
Jtext” lub,,raw”.

W przypadku kolejki binps interpreter PostScript interpretuje zlecenie druku
jako binarne dane PostScript

W przypadku definiowanych przez uzytkownika nazw kolejek demon drukarki
wierszowej dodaje ciagi definiowane przez uzytkownika przed lub po danych
druku (kolejki wydruku definiowane przez uzytkownika mozna ustawi¢ przy
uzyciu ustugi Telnet, Rozdziat 3, lub wbudowanego serwera sieci web,
Rozdziat 4).

Jezeli nazwa kolejki rozni si¢ od nazw zamieszczonych powyzej, serwer druku
HP Jetdirect przyjmuje, ze nazwa tq jest rawl.
Krok 3. Drukowanie pliku testowego

Wydrukuj plik testowy, postugujac sie poleceniami LPD. Odpowiednie
instrukcje znajduja si¢ w materiatach informacyjnych danego systemu.

PLWW Konfigurowanie do drukowania LPD 170



LPD w systemach UNIX

Konfigurowanie kolejek wydruku w systemach standardu BSD

Dokonaj edycji pliku /etc/printcap, tak aby zawierat
on nastgpujace wpisy:

printer_name|short_printer_name:\

t1p=:\

:rm=node_name: \
:rp=remote_printer_name_argument:\ (podstawia si¢:
text, raw, binps, auto lub definiowane przez uzytkownika)
:1f=/usr/spool/lpd/error_log filename:\
sd=/usr/spool/lpd/printer_name:

gdzie printer_name jest identyfikacja drukarki dla uzytkownika,
node_name identyfikuje drukarke w sieci poprzez nazwe jej wezta,
aremote_printer_name_argument okresla docelowa kolejke
wydruku.

Dodatkowe informacje na temat pliku printcap mozna znalez¢ na stronie
dotyczacej tego pliku, wyswietlanej poleceniem man.

Przyklad: Wpisy drukarek ASCII lub tekstowych w pliku printcap

1j1_text|textl:\

:1p=:\

rrm=laserjetl:\

rrp=text:\
:1f=/usr/spool/1lpd/1jl_text.log:\
:sd=/usr/spool/1lpd/1jl_text:

Przyklad: Wpisy drukarek PostScript, PCL lub HP-GL/2 w pliku printcap

131 _raw|rawl:\

t1p=:\

:rm=laserjetl:\

rrp=raw:\

:1f=/usr/spool/lpd/1jl _raw.log:\
:sd=/usr/spool/lpd/1jl_raw:

Jezeli dana drukarka nie obstuguje automatycznego przetaczania jezykow
PostScript, PCL i HP-GL/2, ustaw jezyk drukarki na panelu sterowania
drukarki (jezeli jest on dostepny w danej drukarce) lub zostanie

on automatycznie ustawiony przez uzywany program za pomoca polecen
zawartych w danych druku.
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Nalezy upewnic sie, ze uzytkownicy znaja nazwy drukarek, poniewaz aby moéc
drukowa¢, beda musieli je wpisywa¢ w wierszu polecenia.

Utworz katalog buforowania, wpisujac ponizsze wpisy. W katalogu
glownym wpisz:

mkdir /usr/spool/lpd

cd /usr/spool/lpd

mkdir printer_name_1 printer_name_?2

chown daemon printer_name_1 printer_name_?2
chgrp daemon printer_name_1 printer_name_2
chmod g+w printer_name_1 printer_name_2

gdzie printer_name_1 oraz printer_name_2 odnosza si¢ do
drukarek, ktére maja by¢ buforowane. Mozna buforowac kilka drukarek.
Ponizszy przyktad pokazuje polecenie, ktore tworzy katalogi buforowania
dla drukarek uzywanych do drukowania w trybie text (czyli ASCII) oraz
drukowania w jezyku PCL lub PostScript.

Przyklad: Tworzenie katalogu buforowania w przypadku drukarek tekstowych
Text i PCL/PostScript

mkdir /usr/spool/lpd

cd /usr/spool/lpd

mkdir 1j1_text 1j1_raw

chown daemon 1j1_text 1jl1_raw
chgrp daemon 1j1_text 1jl1_raw
chmod g+w 1j1_text 1j1_raw

Konfigurowanie kolejek wydruku przy uzyciu programu SAM (systemy HP-UX)

W systemach HP-UX do skonfigurowania kolejek wydruku zdalnego w celu
drukowania plikow typu ,text” (ASCII) lub ,raw” (PCL, PostScript i inne
jezyki drukowania) mozna uzy¢ narzedzia SAM.

Przed uruchomieniem programu SAM nalezy wybra¢ adres IP serwera druku
HP Jetdirect i ustawic dla niego wpis w pliku /etc/hosts na komputerze
z systemem HP-UX.

1. Uruchom program narz¢dziowy SAM jako administratora.
Wybierz polecenie Urzadzenia peryferyjne z menu Glowne.

Wybierz polecenie Drukarki/Plotery z menu Urzqdzenia peryferyjne.

bl

Wybierz polecenie Drukarki/Plotery z menu Drukarki/Plotery.

PLWW Konfigurowanie do drukowania LPD 172



5. Wybierz akcje Dodaj drukarke zdalna z listy Akcje, a nastepnie wybierz
nazwe drukarki.

Przyklady: moja_drukarka lub drukarkal
6. Wybierz nazwe systemu zdalnego.

Przyklad: jetdirectl (nazwa wezla serwera druku HP Jetdirect)
7. Wybierz nazwe drukarki zdalnej.

Wpisz text w przypadku ASCII lub raw w przypadku jezyka PostScript,
PCL lub HP-GL/2.

Wpisz auto, aby umozliwi¢ demonowi drukarki wierszowej dokonanie
wyboru automatycznego.

Wpisz binps, aby poinformowa¢ interpreter PostScript o koniecznos$ci
interpretowania zlecenia druku jako binarne dane PostScript.

Wpisz nazwe kolejki zdefiniowanej przez uzytkownika, aby dotaczy¢
wstepnie zdefiniowane ciagi przed i/lub po danych druku (kolejki wydruku
definiowane przez uzytkownika mozna ustawic przy uzyciu ustugi Telnet,
Rozdziat 2, i wbudowanego serwera sieci Web, Rozdziat 4).

8. Sprawdz, czy w systemie BSD jest drukarka zdalna. Nalezy wpisac Y.

9. Kliknij przycisk OK u dotu menu. Jesli konfiguracja powiedzie si¢, program
wyswietli komunikat:

Drukarka zostalta doilaczona 1 jest gotowa
do przyjmowania zadan drukowania

10. Kliknij przycisk OK i z menu Wyswietl wybierz polecenie Zakoncz.

11. Wybierz polecenie Zakoncz program Sam.

Uwaga Domyslnie program Ipsched nie jest uruchomiony.
Uruchom ten program szeregujacy, gdy konfigurujesz
kolejki wydruku.
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Drukowanie pliku testowego

Aby sprawdzi¢, czy drukarka i serwer druku sg poprawnie potaczone, wydrukuj
plik testowy.

1. W wierszu polecenia systemu UNIX wpisz:
lpr -Pnazwa_drukarki nazwa_pliku

gdzie nazwa_drukarki to wskazana drukarka, a nazwa_pliku
odnosi si¢ do pliku, ktory ma by¢ wydrukowany.

Przyklady (dla systeméw BSD):

Plik tekstowy: 1pr -Ptextl textfile

Plik PCL: 1pr -Prawl pclfile.pcl

Plik PostScript: 1pr -Prawl psfile.ps
Plik HP-GL/2: 1pr -Prawl hpglfile.hpg

W przypadku systemow HP-UX nalezy uzy¢ polecenia 1o -4 zamiast
lpr -P.

2. Aby pobra¢ stan drukowania, nalezy w wierszu polecenia systemu UNIX
wpisa¢ co nastgpuje:

1pg -Pnazwa_drukarki
gdzie nazwa_drukarki to wskazana drukarka.
Przyklady (dla systeméw BSD):

lpg -Ptextl
lpg -Prawl

W przypadku systemow HP-UX nalezy uzyc polecenia 1pstat zamiast
1pa - P, aby pobraé stan drukowania.

Na tym konczy si¢ proces konfigurowania serwera HP Jetdirect
do uzywania LPD.
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LPD w systemach Windows NT/2000

W niniejszej sekcji opisano sposob konfigurowania sieci Windows NT/2000
do korzystania z ustug LPD (Line Printer Daemon, demon drukarki
wierszowej) serwera druku HP Jetdirect.

Proces konfiguracji sktada si¢ z dwoch czesci:

® Zainstalowania oprogramowania TCP/IP (jezeli nie jest jeszcze
zainstalowane).
® Skonfigurowania drukarki sieciowej LPD.

Instalowanie oprogramowania protokolu TCP/IP (system
Windows NT)

Ta procedura umozliwia sprawdzenie, czy protokoty TCP/IP sa juz
zainstalowane w danym systemie Windows NT, oraz ich instalacje
W razie potrzeby.

Uwaga Do zainstalowania sktadnikow TCP/IP moga by¢ niezbedne
pliki dystrybucyjne lub dyski CD-ROM systemu Windows.

1. W celu sprawdzenia, czy w danym systemie jest obstugiwany protokot
drukowania Microsoft TCP/IP i drukowanie za pomoca TCP/IP:

m Windows 2000 —kliknij przycisk Start, polecenie Ustawienia i polecenie
Panel sterowania. Nastepnie kliknij dwukrotnie folder Polaczenia
sieciowe i telefoniczne. Kliknij dwukrotnie ikone Polaczenie lokalne
danej sieci, a nastepnie kliknij przycisk Wlasciwosci.

Jezeli na liscie sktadnikow uzywanych przez to potaczenie znajduje si¢
protokot internetowy TCP/IP i jest on wlaczony, to znaczy, Ze wymagane
oprogramowanie jest juz zainstalowane. (Przejdz do sekcji
,Konfigurowanie drukarki sieciowej w systemach Windows 2000”.)
Jezeli oprogramowanie nie zostalo jeszcze zainstalowane, przejdz

do kroku 2.

m NT 4.0 — kliknij przycisk Start, polecenie Ustawienia, polecenie Panel
sterowania. Nastepnie kliknij dwukrotnie ikone Sie¢, aby wyswietli¢
okno dialogowe Siec.
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Jezeli pozycja Protokot TCP/IP jest na liscie na karcie Protokoly,

a pozycja Drukowanie Microsoft TCP/IP widnieje na karcie Uslugi,
to znaczy, Ze niezbedne oprogramowanie zostato juz zainstalowane.
(Przejdz do sekcji ,Konfigurowanie drukarki sieciowej w systemach
Windows NT 4.0”.) Jezeli oprogramowanie nie zostato jeszcze
zainstalowane, przejdz do kroku 2.

2. Jezeli oprogramowanie nie zostato jeszcze zainstalowane:

m Windows 2000 —w oknie Wiasciwosci: Potqczenie lokalne kliknij przycisk
Zainstaluj. W oknie Wybieranie typu sktadnika sieciowego wybierz
pozycje Protokol, a nastepnie kliknij przycisk Dodaj, aby dodac protokot
internetowy (TCP/IP).

Wykonaj instrukcje wyswietlane na ekranie.

m NT 4.0 — kliknij przycisk Dodaj na kazdej karcie i zainstaluj Protokol
TCP/IP oraz ustuge Drukowanie Microsoft TCP/IP.

Wykonaj instrukcje wyswietlane na ekranie.

Gdy pojawi si¢ monit, wpisz pelna Sciezke do plikow dystrybucyjnych
systemu Windows NT (moze by¢ potrzebny dysk CD-ROM stacji
roboczej lub serwera Windows NT).

3. Wprowadz wartosci konfiguracyjne TCP/IP komputera:

m Windows 2000 — na karcie Ogolne w oknie Wtasciwosci: Pofqczenie
lokalne wybierz pozycje TCP/IP (Protokol internetowy) i kliknij przycisk
Wiasciwosci.

m NT 4.0 — moze automatycznie zosta¢ wyswietlony monit o podanie
wartosci konfiguracyjnych TCP/IP. Jezeli nie jest on wyswietlany,
wybierz karte Protokoly w oknie Sieci i wybierz pozycje¢ Protokol
TCP/IP. Nastepnie kliknij przycisk Wlasciwosci.

Jezeli konfigurujesz serwer Windows, w odpowiednich polach wpisz
adres IP, adres bramy domys$Inej oraz maske podsieci.

Podczas konfiguracji klienta nalezy skontaktowa¢ si¢ z administratorem
sieci, aby dowiedzie¢ si¢, czy nalezy wlaczy¢ automatyczna konfiguracje
TCP/IP czy tez wpisa¢ w odpowiednich polach statyczny adres IP, adres
bramy domyslnej i maske podsieci.

4. Kliknij przycisk OK, aby zakonczy¢.

5. Po wyswietleniu monitu zamknij system Windows i ponownie uruchom
komputer, aby zmiany zostaly wprowadzone.
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Konfigurowanie drukarki sieciowej w systemach Windows 2000

Skonfiguruj drukarke domyslna, wykonujac nastepujace kroki.

1. Sprawdz, czy zostal zainstalowany modul Ustugi drukowania dla systemu
Unix (wymagany do udostepnienia portu LPR):

a.

€.

Kliknij przycisk Start, polecenie Ustawienia i polecenie Panel
sterowania. Kliknij dwukrotnie folder Polaczenia sieciowe
i telefoniczne.

Kliknij menu Zaawansowane i wybierz polecenie Opcjonalne
skladniki sieci.

Zaznacz i wlacz opcje Inne ustugi plikow i drukowania w sieci.

Kliknij karte Szczegoly i sprawdz, czy opcja Uslugi drukowania
dla systemu Unix jest wlaczona. Jezeli nie jest wlaczona, to wiacz ja.

Kliknij przycisk OK, a nast¢pnie przycisk Dalej.

2. Otworz folder Drukarki (na Pulpicie kliknij przycisk Start, polecenie
Ustawienia i polecenie Drukarki).

3. Kliknij dwukrotnie ikon¢ Dodajdrukarke. Na ekranie powitalnym Kreatora
dodawania drukarki kliknij przycisk Dalej.

4. Wybierz opcje Drukarka lokalna i wylacz automatyczne wykrywanie
instalacji drukarki typu ,,plug and play”. Kliknij przycisk Dalej.

5. Wybierz opcje Utworz nowy port, a nastepnie wybierz opcje Port LPR.
Kliknij przycisk Dalej.

6. W oknie Dodawanie drukarki zgodnej z LPR:

a.

b.

Whpisz nazwe¢ DNS lub adres IP serwera druku HP Jetdirect.

W przypadku nazwy drukarki lub kolejki wydruku na serwerze druku
HP Jetdirect wprowadz (matymi literami) polecenia raw, text, auto,
binps lub nazwe zdefiniowanej przez uzytkownika kolejki wydruku
(kolejki wydruku definiowane przez uzytkownika mozna ustawi¢
przy uzyciu wbudowanego serwera sieci web, zobacz Rozdziat 4).

Nastepnie kliknij przycisk OK.
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Uwaga Serwer druku HP Jetdirect przetwarza pliki tekstowe jako

10.

11.

12.

13.

tekst niesformatowany lub pliki ASCII. Pliki formatu ,,raw”
sa plikami sformatowanymi w jezykach drukarki, takich jak
PCL, PostScript lub HP-GL/2.

W przypadku typu kolejki binps interpreter PostScript
interpretuje zlecenie druku jako binarne dane PostScript.

W przypadku zewnetrznego serwera druku HP Jetdirect,
majacego trzy porty, nalezy dotaczy¢ numer portu do nazwy
kolejki (na przyktad rawl, raw2 lub raw3).

Wybierz nazwe producenta i model drukarki. (Jesli jest to konieczne,
kliknij przycisk Z dysku i postepuj zgodnie z instrukcjami, aby zainstalowaé
sterownik drukarki.) Kliknij przycisk Dalej.

Po wyswietleniu monitu wybierz opcj¢ zachowania istniejacego
sterownika. Kliknij przycisk Dalej.

Wprowadz nazwe drukarki i zdecyduj, czy ustawi¢ t¢ drukarke jako
drukarke domyslna. Kliknij przycisk Dalej.

Zdecyduj, czy drukarka ma by¢ dostepna dla innych komputerdw.
Jezeli bedzie ona udost¢pniana, wprowadz nazwe udzialu identyfikujaca
te drukarke dla innych uzytkownikow. Kliknij przycisk Dalej.

Jezeli jest to potrzebne, wprowadz lokalizacje i inne informacje dotyczace
tej drukarki. Kliknij przycisk Dalej.

Zdecyduj, czy wydrukowac strone testowa, a nastgpnie kliknij
przycisk Dalej.

Kliknij przycisk Zakoncz, aby zamkna¢ kreatora.
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Konfigurowanie drukarki sieciowej w systemach Windows NT 4.0

W systemie Windows NT 4.0 drukarke domyslna konfiguruje si¢, wykonujac
nastepujace kroki.

1. Kliknij przycisk Start, wybierz polecenie Ustawienia i kliknij polecenie
Drukarki. Zostanie wyswietlone okno Drukarki.

2. Kliknij dwukrotnie ikon¢ Dodaj drukarke.

3. Wybierz opcje Moj komputer, a nastgpnie kliknij przycisk Dalej.

4. Kliknij przycisk Dodaj port.

5. Wybierz pozycje Port LPR i kliknij przycisk Nowy port.

6. W polu Nazwa lub adres serwera obstugujqcego Ipd wpisz adres IP lub nazwe
DNS serwera druku HP Jetdirect.

Uwaga Klienci NT moga wprowadzi¢ adres IP lub nazwe serwera

NT skonfigurowanego do drukowania LPD.

7. W polu Nazwa drukarki lub kolejki wydruku na serwerze wpisz (matymi
literami) polecenia raw, text, binps, auto lub nazwe definiowanej
przez uzytkownika kolejki wydruku (kolejki wydruku definiowane przez
uzytkownika mozna ustawic przy uzyciu wbudowanego serwera sieci Web,
zobacz Rozdziat 4). Nastepnie kliknij przycisk OK.

Serwer druku HP Jetdirect przetwarza pliki typu fext jako tekst
niesformatowany lub pliki ASCII. Pliki formatu raw sa plikami
sformatowanymi w jezykach drukarki, takich jak PCL, PostScript lub
HP-GL/2. W przypadku typu kolejki binps interpreter PostScript
interpretuje zlecenie druku jako binarne dane PostScript.

Uwaga W przypadku zewnetrznego serwera druku HP Jetdirect,
majacego trzy porty, nalezy dotaczy¢ numer portu do nazwy
kolejki (na przyktad rawl, raw2 lub raw3).

8. Upewnij sie, ze ten port zostal wybrany na liscie dostepnych portow
w oknie Dodawanie drukarki, a nastgpnie kliknij przycisk Dalej.

9. Wykonaj pozostale instrukcje wyswietlane na ekranie, aby ukonczy¢
konfiguracje.
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Sprawdzanie konfiguracji

W systemie Windows NT wydrukuj plik przy uzyciu dowolnej aplikacji.
Jesli plik zostal wydrukowany poprawnie, to konfiguracja zostala wykonana
pomyslnie.

Jezeli plik nie zostat poprawnie wydrukowany, sprobuj go wydrukowac
bezposrednio z systemu DOS, stosujac nastepujaca sktadnie:

lpr -S<adres_ip> -P<nazwa_kolejki> nazwa_pliku

gdzie adres_ ip to adres IP serwera druku, nazwa_kolejki to nazwa
~raw” lub ,text”, a nazwa_pliku to plik do wydrukowania. Jesli plik zostat
wydrukowany poprawnie, to konfiguracja powiodta sie. Jesli plik nie zostat
wydrukowany lub zostal wydrukowany niepoprawnie, zobacz Rozdziat 8.

Drukowanie z klientow Windows

Jezeli drukarka LPD jest udost¢pniona na serwerze NT/2000, klienci Windows
moga podiaczy¢ si¢ do drukarki na serwerze NT/2000 za pomoca narzgdzia
,Dodaj drukarke”, dostepnego w folderze Drukarki.
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LPD w systemach Windows XP

W niniejszej sekcji opisano sposob konfigurowania sieci Windows XP
do korzystania z ustug LPD (Line Printer Daemon, demon drukarki
wierszowej) serwera druku HP Jetdirect.

Proces konfiguracji sktada si¢ z dwoch czesci:

® Dodawanie opcjonalnych sktadnikow sieci systemu Windows
® Konfigurowanie drukarki sieciowej LPD

Dodawanie opcjonalnych skladnikow sieci systemu Windows
1. Kliknij przycisk Start.

Kliknij polecenie Panel sterowania.

Kliknij ikon¢ Polaczenia sieciowe i internetowe.

Kliknij ikon¢ Polaczenia sieciowe.

A

Wybierz menu Zaawansowane na gérnym pasku menu. Na liscie rozwijanej
zaznacz pozycj¢ Opcjonalne skladniki sieci.

6. Wybierz sktadnik Inne ushugi plikow i drukowania w sieci, a nast¢pnie kliknij
przycisk Dalej. (Wybranie przycisku Szczegoly przed wybraniem przycisku
Dalej spowoduje wyswietlenie sktadnika ,,Ustugi drukowania dla systemu
UNIX (R)” pod pozycja Inne ustugi plikow i drukowania w sieci.) Zostana
pokazane tadowane pliki.

7. Zamknij okno Polaczenia sieciowe. Teraz port LPR jest opcja na karcie
Wiasciwosci drukarki dostepnej po wskazaniu opcji Porty, Dodaj port.
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Konfigurowanie drukarki sieciowej LPD

Dodawanie nowej drukarki LPD

1. Otworz folder Drukarki (na Pulpicie kliknij przycisk Start, polecenie
Drukarki i faksy).

2. Kliknij ikong Dodaj drukarke. Na ekranie powitalnym Kreatora dodawania
drukarki kliknij przycisk Dalej.

3. Wybierz opcje Drukarka lokalna i wyfqcz automatyczne wykrywanie
instalacji drukarki typu ,,plug and play”. Kliknij przycisk Dalej.

4. Wybierz opcje Utworz nowy port, a nastepnie zaznacz w menu rozwijanym
polecenie Port LPR. Kliknij przycisk Dalej.

5. W oknie Dodawanie drukarki zgodnej z LPR wykonaj nastepujace
CZynnosci:

a. Wpisz nazwe systemu DNS (Domain Name System) lub adres IP
(Internet Protocol) serwera druku HP Jetdirect.

b. Wpisz (malymi literami) nazwe kolejki wydruku dla serwera druku
HP Jetdirect (na przyklad: raw, text, auto lubbinps).

c. Kliknij przycisk OK.

6. Wybierz nazwe producenta i model drukarki. (Jesli jest to konieczne,
kliknij przycisk Z dyskui postepuj zgodnie z instrukcjami, aby zainstalowac
sterownik drukarki.) Kliknij przycisk Dalej.

7. Powyswietleniu monitu kliknij przycisk Tak, aby wybra¢ opcje zachowania
istniejacego sterownika. Kliknij przycisk Dalej.

8. Wpisz nazwe drukarki i (jezeli trzeba) kliknij t¢ drukarke jako domysina.
Kliknij przycisk Dalej.

9. Zaznacz, czy udostepnic t¢ drukarke innym komputerom w sieci
(na przyklad jezeli ten system jest serwerem drukarki). Jezeli bedzie ona
udostepniana, wpisz nazwe udziatu identyfikujaca t¢ drukarke dla innych
uzytkownikow. Kliknij przycisk Dalej.

10. Jezeli jest to potrzebne, wprowadz lokalizacje i inne informacje dotyczace
tej drukarki. Kliknij przycisk Dalej.

11. Kliknij przycisk Tak, aby wydrukowac¢ strone¢ testowa, a nastepnie kliknij
przycisk Dalej.

12. Kliknij przycisk Zakoncz, aby zamkna¢ kreatora.
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Tworzenie portu LPR zainstalowanej drukarki

1. Kliknij polecenia Start, Drukarki i faksy.

2. Kliknij prawym przyciskiem myszy ikon¢ Drukarka, a nast¢pnie wybierz
polecenie Wlasciwosci.

3. Wybierz karte Porty i przycisk Dodaj port.

4. Wpybierz przycisk Port LPR w oknie dialogowym Porty drukarki,
a nastepnie wybierz pozycje Nowy port.

5. W polu o nazwie Nazwa lub adres serwera obstugujqcego Ipd wprowadz
nazw¢ DNS lub adres IP serwera druku HP Jetdirect.

6. W oknie dialogowym o nazwie Nazwa drukarki lub kolejki wydruku
na serwerze wpisz (matymi literami) nazwe kolejki wydruku serwera
druku HP Jetdirect (na przyktad: raw, text, auto, binps lub kolejke
wydruku okreslong przez uzytkownika).

7. Wybierz przycisk OK.

8. Wybierz przyciski Zamknij i OK, aby zamkna¢ okno Wlasciwosci.
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LPD w systemach Mac OS

Sterownik drukarki LaserWriter 8, w wersji 8.5.1 lub nowszy, jest wymagany
do obstugi drukowania za pomocg protokotu IP na komputerach, na ktorych
uruchomiono nastepujace oprogramowanie:

® Mac OS wersja 8.1 Iub nowsza
® Mac OS, wersje od 7.5 do 7.6.1

® Program narzedziowy Desktop Printer Utility, wersja 1.0 lub nowsza

Uwaga Drukowanie za pomoca protokohu IP przy uzyciu sterownika
LaserWriter 8 jest niedost¢pne w systemie Mac OS 8.0.

Przypisywanie adresu IP

Przed skonfigurowaniem drukarki do drukowania LPR nalezy przypisac adres
IP drukarce lub serwerowi druku. Uzyj programu narz¢dziowego HP LaserJet
Utility do skonfigurowania adresu IP drukarki w nastgpujacy sposob:

1. Kliknij dwukrotnie ikon¢ Program narzedziowy HP LaserJet Utility
w folderze HP LaserJet.

2. Kliknij przycisk Ustawienia.

3. Wybierz pozycje TCP/IP z listy rozwijanej, a nastepnie kliknij
przycisk Edytuj.

4. Wybierz zadana opcj¢. Mozna automatycznie uzyskac konfiguracje
protokotu TCP/IP z serwera DHCP lub serwera BOOTP, lub tez recznie
okresli¢ konfiguracje protokotu TCP/IP.
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Konfigurowanie systemu Mac OS

W celu skonfigurowania komputera do drukowania LPR wykonaj nastepujace
CcZynnosci:

1.

Uruchom program Desktop Printer Utility.

2. Wpybierz pozycje¢ Drukarka (LPR) i kliknij przycisk OK.

3. W sekcji Plik opisu drukarki PostScript, PPD kliknij przycisk Zmien...
i wybierz plik PPD dla drukarki.

4. W sekcji Drukarka internetowa lub Drukarka LPR, w zaleznosci od wersji
narzegdzia Desktop Printer Utility, kliknij przycisk Zmien....

5. Whpisz adres IP drukarki lub nazwe domeny w polu Adres drukarki.

6. Wprowadz nazwe kolejki, jezeli jej uzywasz. Jezeli nie, zostaw
to pole puste.

Uwaga Nazwa kolejki jest zazwyczaj raw. Inne prawidlowe nazwy
kolejek to text, binps, auto lub zdefiniowana przez
uzytkownika nazwa kolejki (kolejki wydruku definiowane
przez uzytkownika mozna ustawi¢ przy uzyciu
wbudowanego serwera sieci web, zobacz Rozdziat 4).

W przypadku zewngtrznego serwera druku HP Jetdirect,
majacego trzy porty, nalezy dotaczy¢ numer portu do nazwy
kolejki (na przyktad rawl, raw2 lub raw3).

7. Kliknij przycisk Sprawdz w celu sprawdzenia, czy drukarka zostata

odnaleziona.

8. Kliknij przycisk OK lub przycisk Utworz w zaleznosci od wersji narzedzia
Desktop Printer Utility.

9. Przejdz do menu Plik i wybierz polecenie Zapisz lub uzyj wyswietlonego
okna dialogowego zapisywania w zaleznosci od wersji narzedzia Desktop
Printer Utility.

10. Wpisz nazwe i lokalizacje ikony drukarki i kliknij przycisk OK. Nazwa
domyslng jest adres IP drukarki, a lokalizacja domyslna jest pulpit.

11. Zamknij program.

W celu uzyskania najnowszych informacji o korzystaniu z ustug LPD serwera
HP Jetdirect w systemach operacyjnych Mac OS szukaj hasta ,,LPR printing”
w bibliotece dokumentéw Apple Computer’s Tech Info Library, w witrynie
sieci Web pod adresem http://til.info.apple.com.
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Drukowanie za pomoca FTP

Wstep

FTP (File Transfer Protocol, protokot przesytania plikow) jest podstawowym
narzedziem komunikacyjnym, opartym na protokole TCP/IP do przesytania
danych miedzy komputerami. Drukowanie za pomoca protokotu FTP polega
na wykorzystaniu protokotu FTP do wysylania plikow do wydruku z systemu
klienckiego na drukarke podiaczong za pomoca serwera druku HP Jetdirect.
Podczas sesji FTP komputer klient taczy si¢ i wysyta plik do wydruku do
serwera HP Jetdirect, obstugujacego protokét FTP, ktory z kolei przekazuje ten
plik drukarce.

Serwer HP Jetdirect obstugujacy protokét FTP mozna wiaczaé i wylaczaé
za posrednictwem narzedzia konfiguracyjnego, na przyklad Telnetu (zobacz
Rozdziat 3) lub wbudowanego serwera sieci web (zobacz Rozdziat 4).

Wymagania

Opisane tu drukowanie za posrednictwem protokotu FTP wymaga
nastgpujacych elementow:

® Serwerow druku HP Jetdirect z wersja x.24.01 lub nowsza oprogramowania
ukladowego.

® Systemow klienckich opartych na protokole TCP/IP z protokotem FTP
zgodnym ze specyfikacja RFC 959.

Uwaga Aby uzyska¢ najnowsza liste przetestowanych systemow,
odwiedz internetowa pomoc techniczng firmy HP pod
adresem www.hp.com/support/net_printing.
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Pliki do wydruku

Serwer FTP HP Jetdirect przesyla pliki do wydruku do drukarki, ale ich nie
interpretuje. Aby nastapit prawidtowy wydruk, pliki do wydruku muszg by¢
wysytane w jezyku rozpoznawanym przez drukarke (takim jak PostScript, PCL
lub niesformatowany tekst). W celu wydrukowania zlecen druku zawierajacych
formatowanie, nalezy najpierw wykona¢ w uzywanym programie drukowanie
do pliku za pomoca sterownika wybranej drukarki, nastgpnie przesta¢ plik
druku do drukarki za pomoca sesji FTP. Uzywaj binarnego (obraz) typu
transferu danych do przesytania sformatowanych plikow do wydruku.

Korzystanie z drukowania za pomoca
protokolu FTP

Polaczenia FTP

Podobnie jak w wypadku standardowych transferéw plikow za posrednictwem
FTP, przy drukowaniu z wykorzystaniem tego protokolu stosowane sa dwa
potaczenia TCP: polaczenie sterujace i potaczenie do przesytania danych.

Otwarta sesja FTP pozostaje aktywna, dopoki klient nie zamknie polaczenia
albo polaczenia do przesylania danych i sterujace nie beda pozostawaé
bezczynne przez czas diuzszy niz limit czasu bezczynnosci (domyslnie

270 sekund). Limit czasu bezczynnosci mozna okresli¢ za posrednictwem
narzedzi konfiguracyjnych TCP/IP, takich jak BOOTP/TFTP, Telnet,

panel sterowania drukarki (zobacz Rozdziat 3), wbudowany serwer sieci web
(zobacz Rozdziat 4) lub oprogramowanie do zarzadzania.
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Polaczenie sterujace

Uzywajac standardowego protokotu FTP, komputer kliencki otwiera
potaczenie sterujace z serwerem FTP na serwerze druku HP Jetdirect.
Polaczenia sterujace FTP uzywane sa do wymiany polecen miedzy
komputerem klienckim i serwerem FTP. Serwer druku HP Jetdirect moze
jednoczesnie obstugiwac nie wiecej niz cztery potaczenia sterujace (czyli sesje
FTP). Jezeli zostanie przekroczona liczba dozwolonych polaczen, nastapi
wyswietlenie komunikatu zawiadamiajacego, ze ustuga nie jest dost¢pna.

Polaczenia sterujace FTP korzystaja z portu 21 TCP.

Polaczenie do przesylania danych

Drugie potaczenie, do przesylania danych, zostaje utworzone za kazdym
razem, kiedy plik jest przesytany miedzy klientem a serwerem FTP. Klient
steruje utworzeniem potaczenia do przesytania danych, wydajac polecenia
wymagajace utworzenia takiego rodzaju polaczenia (takie polecenia FTP,
jak 1s,dir lub put).

Chociaz polecenia 1 s idir sa zawsze akceptowane, serwer FTP HP Jetdirect
obstuguje jednorazowo jedno polaczenie do przesytania danych.

Transmisja w potaczeniu do przesytania danych FTP z serwerem druku
HP Jetdirect odbywa sie zawsze w trybie strumieniowania, w ktérym koniec
pliku jest zaznaczany zamknieciem polagczenia do przesytania danych.

Po nawiazaniu polaczenia mozna okres$li¢ rodzaj transmisji pliku (ASCII lub
binarny). Klienci moga dokonywac¢ prob automatycznej negocjacji rodzaju
transmisji, przy czym rodzaj standardowy zalezy od systemu klienckiego

(na przyktad w Windows NT moze to by¢ ASCII, natomiast w systemach UNIX
— transmisja binarna). Rodzaj transferu okresla sie przez wpisanie polecenia
bin lub ascii po monicie protokotu FTP.
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Rozpoczecie sesji FTP

W celu rozpoczecia sesji FTP napisz nastepujace polecenie w wierszu polecenia
systemu MS-DOS lub UNIX:

ftp <IP address>

gdzie <IP address> jest prawidlowym adresem IP lub nazwa wezla,
skonfigurowanymi dla serwera druku HP Jetdirect. Zobacz Rysunek 6.1.

Rysunek 6.1 Przyktad rozpoczecia sesji FTP

& Command Prompt - ftp 192.168.45.39

icrosof t(R> Windows NTCTMD -
CC> Copyright 1985-1996 Microsoft Corp.

C:~>Ftp 192.168.45.39

Connected to 192.168_.45%_39

228 JD FTP Server Ready

Uzer (192_.168_.45.39-Cnonel): susan_g

331 Username Ok, szend identity <(email address) as password.
Password:

238- Hewlett—Packard FTP Print Server Uersion 2.8
Directory: Description:

IPORT 1 Print to port 1 HP Color LaserJet 4560

To print a file, use the command: put <filename> [portx]l
or ‘cd’ to a desired port and use: put <filenamel.

Ready to print to PORT1

238 User logged din.
Ftp>

4| | A 0

Jezeliustanawianie polaczenia zakonczylo si¢ pomyslnie, zostanie wyswietlony
komunikat o gotowosci (,,Ready”).

Po udanym nawiazaniu potaczenia, zostaje wyswietlony monit o podanie
nazwy logowania uzytkownika i hasta. Nazwa standardowa jest nazwa
logowania klienta. Serwer FTP Jetdirect dopuszcza stosowanie dowolnej
nazwy uzytkownika. Hasta zostaja zignorowane.

Po udanym zalogowaniu si¢ nastepuje wyswietlenie komunikatu ,,230”

w systemie klienckim. Ponadto zostana wyswietlone porty HP Jetdirect
dostepne do drukowania. Karty wewnetrznych serwerow druku HP Jetdirect
umozliwiaja obstuge pojedynczego portu (Port 1). Zewngtrzne serwery druku
HP Jetdirect o wielu portach wyswietla wszystkie dostepne porty, przy czym
portem domyslnym jest Portl. W celu zmiany portéw uzyj polecenia FTP
shluzacego do zmiany katalogéw — cd (change directory). Typowa sesja
drukowania FTP przedstawiona jest w czesci ,,Przyktad sesji FTP”.
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Zakonczenie sesji FTP

W celu zakonczenia sesji FTP napisz quit lub bye.

Uwaga Zaleca sie, aby przed zakonczeniem sesji FTP nacisnac
klawisze Ctrl+C, tym samym zapewniajac, Ze polaczenie
do przesylania danych zostanie zamkniete.

Polecenia

Tabela 6.1 zawiera zestawienie polecen dostepnych dla uzytkownika podczas
sesji drukowania za posrednictwem protokotu FTP.

Tabela 6.1 Polecenia uzytkownika serwera FTP HP Jetdirect (1 z 2)

Polecenie

Opis

user <nazwa
uzytkownika>

<nazwa uzytkownika> okresla uzytkownika. Kazdy
uzytkownik zostanie zaakceptowany i moze drukowac
za posrednictwem wybranego portu.

cd <nr_portu>

<nr_portu> okresla numer portu do drukowania.

W jednoportowych serwerach druku HP Jetdirect dostepny jest
tylko port1. W wieloportowych serwerach druku nalezy podac¢
port1 (domysliny), port2 lub port3.

<nazwa_pliku>

cd / / okresla katalog gtowny serwera FTP HP Jetdirect.

quit qui t lub bye konczy sesje FTP z serwerem druku
HP Jetdirect.

bye

dir dir lub 1s wyswietla zawarto$¢ biezacego katalogu.
Jezeli polecenie zostanie wydane, gdy otwarty jest katalog

1s gtowny, nastapi wyswietlenie listy dostepnych portow
do drukowania. W wieloportowych serwerach druku porty
dostepne do drukowania to: PORT1 (domysiny), PORT2
lub PORT3.

pwd Wyswietla biezacy katalog lub biezacy port do drukowania
serwera Jetdirect.

put <nazwa_pliku> okresla plik do wystania do wybranego

portu serwera druku HP Jetdirect. W wieloportowych
serwerach druku mozna okresli¢ inny port poleceniem:
put <nazwa_pliku> <nr_portu>

bin

Konfiguruje binarny (obraz) transfer pliku za pomocg
protokotu FTP.
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Tabela 6.1

Polecenia uzytkownika serwera FTP HP Jetdirect (2 z 2)

Polecenie

Opis

ascii

Konfiguruje transfer kodem ASCII za pomocg protokotu FTP.
Serwery druku HP Jetdirect obstuguija tylko sterowanie
niedrukowanym formatem do przesytania znakow (uzywa sie
standardowych wartosci do ustawiania odstepow

i marginesow).

Ctrl C

Jednoczesne nacisnigcie klawiszy Ctrl i C na klawiaturze
powoduje przerwanie wykonywania polecenia pracy protokotu
FTP i transferu danych. Nastepuje zamkniecie potaczenia

do przesytania danych.

rhelp

remotehelp

Polecenie zalezy od systemu klienckiego (w UNIX-ie stosuje sie
rhelp, w Windows NT/2000 — remotehelp). Powoduje
wysSwietlenie listy systemowych polecen FTP obstugiwanych
przez serwer druku. (Uwaga: wyswietlane polecenia nie sg
poleceniami uzytkownika. Polecenia dostepne dla uzytkownika
zalezg od systemu FTP komputera klienckiego).
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Przyklad sesji FTP

Oto typowy przyklad sesji drukowania za pomoca protokotu FTP:

C:\> ftp 192.168.45.39

Connected to 192.168.45.39.

220 JD FTP Server Ready

User <192.168.45.39:<none>>: susan_g

001 Username Ok, send identity <email address> as password
Password:

230- Hewlett-Packard FTP Print Server Version 2.0
Directory: Description:

PORT1 Print to port 1 HP color LaserJet 4500

To print a file, use the command: put <filename> [portx]
or cd to a desired port and use: put <filename>.

Ready to print to PORTI1

230 User logged in.

ftp> pwd

257 */" is current directory. <”default port is : /PORT1>
HP Color LaserJdet 4500”

ftp> cd portl

250 Changed directory to *“/PORT1”

ftp> pwd

257 “/PORT1” is current directory. “HP Color LaserJet 4500”
ftp> bin

200 Type set to I. Using binary mode to transfer files.
ftp> put d:\atlas\temp\ftp_test.ps

200 PORT command successful.

150 Opening BINARY mode data connection

226- Ready

226- Processing job

226 Transfer complete

31534 bytes sent in 0.04 seconds <788.35 Kbytes/sec>
ftp> quit

221 Goodbye

C:\>
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Funkcje zabezpieczen

Wstep

Dostepne funkcje zabezpieczen pomagaja ograniczy¢ nieautoryzowany dostep
do parametrow konfiguracji sieci i innych danych przechowywanych

na serwerach druku HP Jetdirect. Funkcje moga sie¢ rozni¢ w zaleznosci

od wersji oprogramowania ukladowego zainstalowanego na serwerze druku.

PRZESTROGA Mimo ze funkcje te mogg pomodc ograniczy¢
nieautoryzowany dostep do przechowywanych danych
i parametrow konfiguracji na serwerach druku HP Jetdirect,
to nie ma gwarancji, Ze zapobiegnie to nieautoryzowanemu
dostepowi.

Jezeli istnieje potrzeba uzycia zaawansowanych funkcji
zabezpieczen, nalezy skontaktowac sie z dzialem
HP Consulting.

Tabela 7.1 zawiera opis podstawowych funkcji zabezpieczen dostarczanych
wraz z serwerami druku HP Jetdirect.
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Tabela 7.1 Podsumowanie funkcji zabezpieczen serwera druku

HP Jetdirect (1 z 3)

Bezpieczne zarzadzanie wbudowanym serwerem sieci web

(Dotyczy tylko serweréw druku z obstugg wszystkich funkciji)

Preinstalowany, autopodpisywany certyfikat cyfrowy zapewnia dostep przy uzyciu
protokotu HTTPS (bezpieczny protokdt HTTP) do wbudowanego serwera sieci Web
za pomoca przegladarki sieci Web. Protokot HTTPS (bezpieczny protokot HTTP)
zapewnia zabezpieczona, szyfrowang tacznos¢ z przegladarka.

Certyfikaty cyfrowe wystawione przez zaufany niezalezny podmiot mozna
zainstalowac na serwerze druku, co umozliwi skonfigurowanie go jako witryny
zaufanej.

Whbudowany serwer sieci Web zapewnia konfigurowanie i zarzadzanie parametrami
i protokotami sieciowymi przez zabezpieczony kanat przy uzyciu protokotu HTTPS.

Kreator HP Jetdirect Security Configuration ma prosty w uzyciu interfejs stuzacy
do konfigurowania ustawien zabezpieczen.

Kreator konfigurowania tgcznosci bezprzewodowej ma prosty w uzyciu interfejs
stuzacy do konfigurowania ustawien szyfrowania i uwierzytelniania tacznosci
bezprzewodowe;j.

Kontrola protokotow sieciowych

Protokoty drukowania w sieci, ustug drukowania, wykrywania urzadzen

i do zarzadzania mozna na serwerze druku HP Jetdirect wtaczy¢ lub wytaczyc.
Wytaczajac nieuzywane lub zbedne protokoty, mozna zapobiec nieautoryzowanemu
dostepowi przez wykorzystujace je aplikacje.

Protokoty mozna wiaczy¢ lub wytaczyé za pomoca ustugi Telnet, woudowanego
serwera sieci Web i programu HP Web Jetadmin.

Hasto administratora IP

Uzywane przez ustuge Telnet, program HP Web Jetadmin i wbudowany serwer sieci
web w celu kontrolowania dostepu do parametrow konfiguracji serwera druku
HP Jetdirect.

Mozna uzy¢ maksymalnie 16 znakow alfanumerycznych.

Konfigurowane na serwerze druku HP Jetdirect przy uzyciu protokotu TFTP
(Rozdziat 3), ustugi Telnet (Rozdziat 3), ustug wbudowanego serwera sieci Web
(Rozdziat 4) lub programu HP Web Jetadmin. Dozwolone jest uzycie do 16 znakéw
alfanumerycznych.

W przypadku konfigurowania przy uzyciu wbudowanego serwera sieci Web mozna je
zsynchronizowac jako nazwe zbiorowosci ustawiania SNMP, uzywana w poleceniach
Set protokotu SNMP v1/v2¢ programu HP Web Jetadmin.

Usuwanie odbywa sie przez zimne zerowanie serwera druku, ktére przywraca
standardowe ustawienia fabryczne.
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Tabela 7.1 Podsumowanie funkcji zabezpieczen serwera druku
HP Jetdirect (2 z 3)

Lista sterowania dostepem IP

® Okresla do 10 systemdw hostow lub sieci systemow hostow, ktére majg dostep
do serwera druku HP Jetdirect i podtaczonego urzadzenia sieciowego.

® Dostep jest ograniczony do systemdw hostow okreslonych na liscie.

® Zgodnie ze standardowymi ustawieniamifabrycznymi systemy hostéw wykorzystujace
protokot HTTP (na przyktad wykorzystujace wbudowany serwer sieci Web lub protokét
IPP) nie sa sprawdzane pod wzgledem wystepowania na liscie dostepu i maja dostep.
Jednakze dostep hosta HTTP moze zosta¢ wytaczony przez wbudowany serwer
sieci Web.

Jezeli lista jest pusta, to wszystkie hosty majg dostep.

Konfigurowana na serwerze druku HP Jetdirect przy uzyciu protokotu TFTP
(Rozdziat 3), ustugi Telnet (Rozdziat 3), wbudowanego serwera sieci Web
(Rozdziat 4) lub oprogramowania do zarzadzania.

Kontrola ustugi Telnet

® Ustuga Telnet moze by¢ wytaczona poprzez wbudowany serwer sieci web (zobacz
Rozdziat 4). Dostep za posrednictwem ustugi Telnet nie jest bezpieczny.

Uwierzytelnianie i szyfrowanie

(Dotyczy tylko serwerow druku z obstugg wszystkich funkcji)

® W przypadku certyfikatow cyfrowych X.509 zarzadzanie certyfikatamijest zapewniane
przez wbudowany serwer sieci Web, zaréwno w przypadku uwierzytelniania na
kliencie, jak i na serwerze. [Objetosc¢ zainstalowanych certyfikatow jest ograniczona
do 3 KB. Moze by¢ zainstalowany pojedynczy certyfikat wystawcy certyfikatow (CA).]

® W przypadku bezprzewodowych serweréw druku, obstugiwane sg metody
rozszerzonego uwierzytelniania i szyfrowania tacznosci bezprzewodowej. Na przyktad
uwzgledniono obstuge protokotu 802.1x EAP (Extensible Authentication Protocol)
i protokotow szyfrowania dynamicznego, wigcznie z protokotem WPA (Wi-Fi Protected
Access).

Nazwa zbiorowosci ustawiania SNMP v1/v2c (IP/IPX)

(Tylko protokdt SNMP v1 /v2c)

® Hasto na serwerze druku HP Jetdirect zezwalajace przychodzacym poleceniom Set
protokotu SNMP (na przyktad z oprogramowania
do zarzadzania) zapisywac (czyli ustawiac¢) parametry konfiguracji serwera druku
HP Jetdirect.

® W przypadku nazwy zbiorowosci ustawiania przypisanej przez uzytkownika polecenia
SNMP Set muszg zawiera¢ nazwe przypisang przez uzytkownika, ktora jest
uwierzytelniana przez serwer druku, zanim polecenie zostanie wykonane.

® W sieciach IP uwierzytelnianie polecen Set protokotu SNMP moze by¢ dodatkowo
ograniczone do systemow wymienionych na liscie sterowania dostepem.

® Konfigurowana na serwerze druku HP Jetdirect przy uzyciu protokotu TFTP
(Rozdziat 3), ustugi Telnet (Rozdziat 3), wbudowanego serwera sieci Web
(Rozdziat 4) lub ustug aplikacji do zarzadzania.

® Protokot SNMP v /v2c wykorzystuje zwykty tekst i moze by¢ wytaczony.
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Tabela 7.1 Podsumowanie funkcji zabezpieczen serwera druku

HP Jetdirect (3 z 3)

SNMP v3

(Dotyczy tylko serweréw druku z obstugg wszystkich funkciji)

Agent SNMP v3 na serwerze druku HP Jetdirect zapewnia zabezpieczona,
szyfrowang tacznos¢ przy uzyciu aplikacji do zarzadzania protokotem SNMP v3,
takiej jak HP Web Jetadmin.

Serwer druku obstuguje tworzenie konta SNMP v3, gdy ta funkcja jest wiaczona przy
uzyciu wbudowanego serwera sieci Web. Informacje dotyczace konta mozna
zintegrowac w aplikacjach do zarzgdzania protokotem SNMP v3.

Serwer druku obstuguje proste tworzenie konta SNMP v3 i zarzadzanie nim przy
uzyciu programu HP Web Jetadmin.

Hasto i profile programu HP Web Jetadmin

Kontrola dostepu do parametréw konfiguracji serwera druku Jetdirect polega

na zastosowaniu hasta administratora Jetdirect IP, ktére mozna skonfigurowac

w programie HP Web Jetadmin, w sesji Telnet lub przy uzyciu wbudowanego serwera
sieci Web. Instrukcje zawiera pomoc online programu HP Web Jetadmin.

Program HP Web Jetadmin udostepnia kontrole dostepu przez profile uzytkownika.
Profile uzytkownika pozwalaja na ochrone hastem pojedynczych profilow

i kontrolowany dostep do serwera HP Jetdirect oraz opcji drukarki. Wiecej informaciji
znajduje sie w pomocy online programu HP Web Jetadmin.

(Dotyczy tylko serwerdw druku z obstuga wszystkich funkcji) Program

HP Web Jetadmin moze w prosty sposéb wiaczy¢ agenta SNMP v3

na serwerze druku, a takze utworzy¢ konto SNMP v3 zapewniajace bezpieczne,
szyfrowane zarzadzanie.

Blokada panelu sterowania drukarki

Wybrane drukarki HP udostepniaja blokade panelu sterowania, ktéra zapobiega
dostepowi do parametréw konfiguracji wewnetrznego serwera druku HP Jetdirect.
W wielu przypadkach blokada moze by¢ ustawiana zdalnie za pomoca aplikaciji

do zarzadzania (takich jak HP Web Jetadmin). Aby dowiedzie¢ sig, czy drukarka
obstuguje blokade panelu sterowania, nalezy zapoznac sie z dokumentacjg drukarki.
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Korzystanie z funkcji zabezpieczen

Dostep do parametréw konfiguracji serweréw druku HP Jetdirect moze byc¢
kontrolowany przy uzyciu dostepnych funkcji zabezpieczen. Tabela 7.2
przedstawia przykladowe ustawienia i odpowiadajacy im poziom kontroli

dostepu.

Tabela 7.2 Ustawienia kontroli dostepu

Ustawienia

Poziom kontroli dostepu

® Mozliwy dostep przy uzyciu
protokotu HTTP (wbudowanego
serwera sieci Web), aplikaciji
protokotu SNMP v1/v2c
lub ustugi Telnet

® Hasto administratora nie jest
ustawione

® Stosowane sg domysine nazwy
zbiorowosci SNMP v1/v2c

® Brak uwierzytelniania
i szyfrowania

® Lista sterowania dostepem
jest pusta

Niski

Najlepiej dostosowany do srodowisk zaufanych.
Dowolny system moze uzyskac¢ dostep

do parametréw konfiguraciji serwera HP Jetdirect
przez wbudowany serwer sieci Web, ustuge Telnet
lub oprogramowanie do zarzadzania protokotem
SNMP. Hasta nie sg wymagane.

® Ustawione hasto administratora

® Nazwa zbiorowosci ustawiania
SNMP v1/v2 okreslana przez
uzytkownika jest ustawiona

® Lista sterowania dostepem
zawiera wpisy hostow i sprawdza
potaczenia HTTP

® Ustuga Telnetiinne
niezabezpieczone protokoty
sg wytaczone

Sredni

Ograniczone zabezpieczenia dla niezaufanego

Srodowiska.

Jezeli jest znane hasto administratora i nazwa

zbiorowosci ustawiania SNMP v1 /v2c, to dostep

jest ograniczony do:

® systemow okreslonych na liscie sterowania
dostepem i

® aplikacji do zarzadzania protokotem
SNMP v1/v2c
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Tabela 7.2 Ustawienia kontroli dostepu

Ustawienia

Poziom kontroli dostepu

® Nieuzywane protokoty
wytgczone

® Dostep HTTPS wiaczony
przy uzyciu certyfikatéw
wystawionych przez
zaufane zrédta

® Bezprzewodowe serwery druku
Jetdirect skonfigurowane
do uwierzytelniania 802.1x EAP
stosujacego szyfrowanie
dynamiczne

® Protokot SNMP v3 wiaczony,
protokdt SNMP v /v2c
wytgczony
Ustuga Telnet wytaczona
Hasta ustawione
Lista sterowania dostepem
zawiera okreslone wpisy,

a potgczenia HTTP
sg sprawdzane

® Panel sterowania drukarki
zablokowany

Wysoki

Zaawansowane zabezpieczenia dla niezaufanych,
profesjonalnie zarzgdzanych srodowisk.

Dostep jest ograniczony do uwierzytelnianych
hostow, ktore sg okreslone na liscie sterowania
dostepem. Szyfrowanie zapewnia poufno$¢ danych;
komunikacja sieciowa w trybie zwyktego tekstu

nie jest uzywana.

PRZESTROGA: Ustawienia zwigzane z wtaczeniem
zasilania (na przyktad konfiguracje z serwera
BootP/TFTP lub DHCP/TFTP) moga zmieni¢
ustawienia serwera druku po jego wytaczeniu

i ponownym wtaczeniu. Zawsze potwierdzaj
zamierzone ustawienia po wigczeniu zasilania.
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Diagnostyka serwera druku HP Jetdirect

Wstep

W tym rozdziale opisane sa metody diagnostyki i usuwania problemow
zwigzanych z serwerem druku HP Jetdirect.

Schemat diagnostyczny bedzie pomocny przy wybieraniu prawidtowe;j
procedury diagnostycznej w nastepujacych przypadkach:

® Problemy z drukarka.
® Problemy z instalacjq i podlaczeniem sprz¢tu HP Jetdirect.
® Problemy zwiazane z siecia.

Przy przeprowadzaniu diagnostyki serwera druku HP Jetdirect przydatne moga
sie okaza¢ nastepujace materialy pomocnicze:

® Strona konfiguracji Jetdirect (zobacz Rozdziat 9).

Strona konfiguracji lub diagnostyczna drukarki.

Dokumentacja towarzyszaca drukarce.

Dokumentacja towarzyszaca serwerowi druku HP Jetdirect.
Diagnostyczne programy narzedziowe dostarczane wraz

Z oprogramowaniem sieciowym (na przyktad programy narzedziowe
systemu Novell NetWare, programy narzedziowe TCP/IP lub aplikacje
do zarzadzania drukarkami sieciowymi, takie jak HP Web Jetadmin).

Uwaga Odpowiedzi na cz¢sto zadawane pytania dotyczace
instalowania i konfigurowania serweréw druku HP Jetdirect
mozna znalez¢, szukajac produktu HP Jetdirect pod

adresem http://www.hp.com/support/net_printing.
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Zerowanie do standardowych ustawien
fabrycznych

Parametry serwera druku HP Jetdirect (np. adres IP) mozna wyzerowac
do standardowych wartosci fabrycznych za pomoca nastepujacych czynnosci:

PRZESTROGA W przypadku bezprzewodowych serwerow druku

HP Jetdirect wyzerowanie do standardowych ustawien
fabrycznych moze spowodowac¢ utrate przez serwer druku
bezprzewodowego polaczenia z siecig. Moze by¢ konieczna
ponowna konfiguracja bezprzewodowych ustawien
sieciowych i ponowna instalacja serwera druku.

Certyfikat Jetdirect X.509 zainstalowany dla bezpiecznych
ustug sieci web SSL/TLS zostanie zapisany podczas
zimnego zerowania do standardowych wartosci
fabrycznych. Jednakze certyfikat wystawcy certyfikatow
(CA) zainstalowany w celu sprawdzania serwera
uwierzytelniania w sieci nie zostanie zapisany.

® Drukarka HP LaserJet z wewnetrznym serwerem druku EIO

W wiekszosci przypadkéw mozna powroci¢ do standardowych ustawien
fabrycznych wewnetrznego serwera druku HP Jetdirect, przeprowadzajac
tzw. zimne zerowanie drukarki. W przypadku niektérych drukarek

HP LaserJet zimne zerowanie odbywa si¢ przez wlaczenie i wylaczenie
drukarki z jednoczesnym przytrzymaniem wcisnietego przycisku Go.

W przypadku innych drukarek nalezy zajrze¢ do zalaczonej instrukcji.
Mozna tez odwiedzi¢ witryne http://www.hp.com/go/support i wyszukac
plik dokumentu bpj02300.html.

Uwaga

Niektore drukarki umozliwiaja wyzerowanie do ustawien
fabrycznych za posrednictwem panelu sterowania drukarki.
Jednak opcja zerowania drukarki moze nie spowodowaé
wyzerowania ustawien serwera druku HP Jetdirect.

Po podjeciu proby wyzerowania do standardowych wartosci
fabrycznych, wydrukuj stron¢ konfiguracji urzadzenia
Jetdirect, aby sprawdzi¢, czy zostaly przypisane wartosci
ustawien fabrycznych.
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PRZESTROGA Wyzerowanie drukarki spowoduje, ze wszystkim
ustawieniom drukarki zostang przywrocone ich domysine
ustawienia fabryczne. Po wyzerowaniu drukarki moze si¢
okazac potrzebne uzycie panelu sterowania drukarki w celu
ponownej konfiguracji ustawien drukarki, zgodnie
z wymaganiami uzytkownikéw.

® Wewnetrzne serwery druku HP Jetdirect LIO

Serwery druku HP Jetdirect LIO nalezy zerowaé, przytrzymujac przycisk

Test na serwerze druku podczas wkladania serwera druku do gniazda LIO.
Poniewaz serwer druku LIO pobiera prad zasilajacy z drukarki, drukarka

musi by¢ wlaczona.

® Zewnetrzne serwery druku HP Jetdirect

Aby wyzerowac¢ zewnetrzny serwer druku HP Jetdirect, nalezy podczas
podiaczania kabla zasilajacego przytrzymac przycisk Test znajdujacy sie
na serwerze druku.

Po zimnym zerowaniu systemy sieciowe mogg utraci¢ swe potaczenia
z drukarka.
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Diagnostyka ogolna

Schemat diagnostyczny — ocena problemu

Czy drukarka
jest wigczona

Zapoznaj sie z procedura 1
i w trybie online?

NIE

Czy mozesz
wydrukowac strone

Zapoznaj sie z procedura 2
konfiguracji?

Czy panel
sterowania drukarki
wyswietla komunikat
,GOTOWE™?

Zapoznaj sie z procedurg 3

Czy na stronie
konfiguracji pojawit
sie komunikat ,Karta

F Zapoznaj sie z rozdziatem 9
1/O gotowa™?

Czy drukarka
komunikuje

omunixy Zapoznaj sie z procedurg 4
sie z siecig?

NIE

TAK Jezeli problem utrzymuije sie,
zapozngj sie z dokumentacig sieci.
Rysunek 8.1 Ocena problemu
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Procedura 1: sprawdzenie, czy drukarka jest wlaczona
i w trybie online

Upewnij sie, ze drukarka jest gotowa do drukowania, kierujac si¢ ponizsza
lista czynnosci.

1.

Czy drukarka jest podlaczona do zasilania i wlaczona?

Sprawdz, czy drukarka jest podiaczona i wlaczona. Jesli problem nie
ustepuje, moze to by¢ wina uszkodzonego kabla zasilajacego, zrédia
zasilania lub samej drukarki.

Czy drukarka jest w trybie online?

Kontrolka trybu online powinna si¢ swiecic. Jesli si¢ nie swieci,
to nalezy nacisna¢ odpowiedni przycisk (na przyktad On Line Iub Go),
aby przelaczy¢ drukarke w tryb online.

Czy wyswietlacz panelu sterowania drukarki jest pusty (w przypadku
drukarek z wyswietlaczem na panelu)?

m Sprawdz, czy drukarka jest wlaczona.
m Sprawdz, czy serwer druku HP Jetdirect jest poprawnie zainstalowany.

Czy $wieci sie kontrolka przesunigcia strony (jesli jest)?

Zapalona kontrolka przesuniecia strony moze wskazywac, ze polecenie
przesuniecia strony nie zostalo przestane z danymi druku i drukarka
oczekuje na to polecenie. Wprowadz drukarke w tryb offline, nacisnij
przycisk Form Feed (przesuniecie strony), a nastepnie ponownie
wprowadz drukarke w tryb online.

Czy na wyswietlaczu panelu sterowania drukarki pojawit si¢ napis inny
niz READY (GOTOWE)?

m Lista komunikatéw o bledach zwiazanych z siecia oraz sposobach
ich usuwania wymieniona jest w ramach procedury 3 w biezacym
podrozdziale.

m Pelna lista komunikatow wyswietlanych na panelu sterowania
i czynnosci zaradczych powinna by¢ dostepna w dokumentacji drukarki.
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Procedura 2: drukowanie strony konfiguracji HP Jetdirect

Strona konfiguracji serwera druku HP Jetdirect stanowi wazne narzedzie
diagnostyczne. Informacje na tej stronie ukazuja stan sieci oraz serwera
druku HP Jetdirect. Mozliwo$¢ wydrukowania strony konfiguracji stanowi
wskazowke, ze drukarka dziata poprawnie. Rozdziat 9 zawiera informacje
dotyczace strony konfiguracji HP Jetdirect.

Uwaga W przypadku sieci TCP/IP strona konfiguracji Jetdirect

moze by¢ rowniez przegladana w przegladarce
z wykorzystaniem wbudowanego serwera sieci web
urzadzenia Jetdirect. Wiecej informacji zawiera Rozdziat 4.

Jezeli strona konfiguracji nie daje si¢ wydrukowaé, sprawdz nastepujace
elementy:

1.

Czy wykonano przy drukarce wszystkie niezbedne czynnosci,
aby wydrukowac strone konfiguracji?

Czynnos$ci wymagane do wydrukowania strony konfiguracji roznia si¢
w odniesieniu do roznych drukarek. Zapoznaj si¢ ze szczegotowymi
instrukcjami wydruku strony konfiguracji, zamieszczonymi w instrukcji
obstugi drukarki lub instrukcji instalacji sprzetu serwera druku

HP Jetdirect.

Czy drukarka wykonuje wlasnie zlecenie druku?

Nie mozna wydrukowac¢ strony konfiguracji HP Jetdirect, jesli drukarka
przetwarza zlecenie druku. Poczekaj na zakonczenie zlecenia druku
i dopiero potem wydrukuj strone konfiguracji.

Czy na wyswietlaczu panelu sterowania drukarki pojawit si¢ komunikat
o bledzie?

m Lista komunikatéw o bledach zwiazanych z siecia i sposobow ich
usuwania wymieniona jest w ramach procedury 3 w biezacej sekcji.
m Pelna lista komunikatow wyswietlanych na panelu sterowania
i czynnosci zaradczych powinna by¢ dostepna w dokumentacji drukarki.
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Procedura 3: korygowanie bledow wyswietlonych na wySwietlaczu
drukarki

Aby podjac¢ wlasciwe srodki zaradcze w odpowiedzi na bledy zglaszane poprzez
wyswietlacz panelu sterowania drukarki, sprawdZ wymienione nizej kwestie.
Przyjeto tu zatozenie, ze strona konfiguracji drukarki zostata juz wydrukowana.

1. Czy na wyswietlaczu panelu sterowania drukarki wyswietlane
sq komunikaty podobne do ponizszych?

ETO X NIE DZIALA
8X.YYYY BEAD EIO
(gdzie X jest numerem gniazda EIO, a YYYY jest kodem biedu).

m Objasnienia komunikatu o bledzie nalezy szuka¢ w instrukcji obstugi
drukarki.

m Jezeli oprogramowanie uktadowe serwera druku Jetdirect zostato
ostatnio zaktualizowane, nalezy wylaczy¢ go, a nastgpnie wlaczy¢
ponownie. W przypadku wewnetrznych kart Jetdirect wylacz i wlacz
ponownie drukarke.

m Ponownie zainstaluj serwer druku HP Jetdirect, aby uzyskac¢ pewnosc,
Ze jest poprawnie zainstalowany, a nastepnie sprawdz, czy wszystkie
zlacza sa wlasciwie polaczone.

m Jesli to mozliwe, wydrukuj stron¢ konfiguracji HP Jetdirect i sprawdz
wszystkie parametry konfiguracji. Interpretacje informacji zawartych
na stronie konfiguracji HP Jetdirect umozliwi Rozdziat 9.

m Jezeli drukarka ma kilka gniazd EIO, sprobuj uzy¢ innego.

m Wylacz drukarke, wyjmij serwer druku HP Jetdirect, po czym wlacz ja
ponownie. Jesli komunikat o bigdzie nie jest wyswietlany, gdy serwer
druku jest wyjety z drukarki, to prawdopodobnie serwer druku
powodowal btad. Wymien serwer druku.

m Zanotuj wszystkie kody bledow i skontaktuj sie z serwisem. Gdyby byta
konieczna wymiana serwera druku HP Jetdirect w ramach gwarancji,
do wadliwego serwera dolacz wszystkie strony diagnostyczne
i konfiguraciji.

2. Czy na wyswietlaczu jest wyswietlany komunikat INICJALIZACJA
EIOX / NIE WYRACZAJ?

Zaczekaj 10 minut, a nast¢pnie sprawdz, czy komunikat zniknat. Jezeli
pozostanie, moze by¢ konieczna wymiana serwera druku HP Jetdirect.
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3. Czy na wyswietlaczu panelu sterowania drukarki wyswietlany jest napis
40 BRLAD?

Serwer druku HP Jetdirect stwierdzil przerwe w przesytaniu danych.
Gdy ten biad sie¢ pojawia, drukarka przechodzi w tryb rozlaczenia.

Przyczyna przerwy w lacznosci moze by¢ przerwanie fizycznego
polaczenia w sieci lub wylaczenie serwera. Jezeli w drukarce dostepna jest
opcja automatycznej kontynuacji i jest ona nieaktywna lub wylaczona,
to po rozwiazaniu problemu z tacznoscia nalezy nacisna¢ odpowiedni
przycisk na drukarce (na przyktad Continue lub Go) w celu ponownego
wprowadzenia drukarki w tryb online. Wlaczenie funkcji automatycznej
kontynuacji wymusza ponowne wiaczenie si¢ drukarki bez koniecznosci
interwencji ze strony uzytkownika. Jednak nie rozwiazuje to problemu
zerwanego polaczenia.

4. Czy na wyswietlaczu jest wyswietlany komunikat o inicjalizacji (INIT)?

Jest to normalny komunikat. Nalezy zaczeka¢ okoto 3 minut,

aby komunikat zniknat lub pojawit si¢ inny. Gdyby zostal wyswietlony
inny komunikat, nalezy zajrze¢ do dokumentacji drukarki lub stron
konfiguracji, aby znalez¢ dodatkowe informacje.

5. Czy na wyswietlaczu widnieje komunikat inny niz GOTOWE lub inne
wymienione w tym podrozdziale?

Pelna lista komunikatow wyswietlanych na panelu sterowania i czynnosci
zaradczych powinna by¢ dostgpna w dokumentacji drukarki.
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Procedura 4: rozwiazywanie problemow z lacznoscia miedzy
drukarka a siecia

Sprawdz nastepujace elementy, aby ustali¢, czy lacznos¢ miedzy drukarka
a siecig jest poprawna. Przyjeto tu zatozenie, Ze strona konfiguracji Jetdirect
zostata juz wydrukowana.

1. Czywystepuja problemy zwiazane z polaczeniem fizycznym miedzy stacja
robocza lub serwerem plikow a serwerem druku HP Jetdirect?

Sprawdz kable, polaczenia i konfiguracje routera sieci. Sprawdz,
czy dlugos¢ kabli sieciowych jest zgodna ze specyfikacja sieci. Sprawdz,
czy bezprzewodowe ustawienia sieciowe sq poprawnie skonfigurowane.

2. Czy kable sieciowe sa nalezycie podiaczone?

Sprawdz, czy drukarka jest podiaczona do sieci za pomoca odpowiedniego
portu i kabla serwera druku HP Jetdirect. Sprawdz kazde polaczenie
kablowe, aby upewnic sie, czy jest dobrze zamocowane i znajduje si¢

na wlasciwym miejscu. Jezeli problem nie ustepuje, sprobuj zastosowac
inne kable lub porty na koncentratorze lub nadajniku-odbiorniku.

3. Czy dla serwerow druku 10/100Base-TX jest wylaczone automatyczne
uzgadnianie?

Prawidlowe dziatanie jest mozliwe, gdy szybkos$¢ i tryb lacznosci serwera
druku sg odpowiednie dla ustawien sieci. Automatyczne uzgadnianie
konfiguruje si¢ za pomoca menu EIO na panelu sterowania drukarki.

4. Czy dodano do sieci jakies oprogramowanie?

Upewnij sie, Ze jest ono zgodne z prawidlowymi sterownikami drukarek
i zostato odpowiednio zainstalowane.

5. Czy inni uzytkownicy moga drukowac?

Problem moze by¢ zwiazany z konkretnym komputerem. Sprawdz
sterowniki sieci, sterowniki drukarek i przekierowania (przechwytywanie
w systemie Novell NetWare).

6. Jesliinni uzytkownicy moga drukowac, to czy poshuguja si¢ oni tym samym
sieciowym systemem operacyjnym?

Sprawdz, czy w uzywanym systemie prawidtowo skonfigurowano sieciowy
system operacyjny.
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7.

10.

11

Czy dany protokot jest wlaczony na serwerze druku HP Jetdirect?

Sprawdz stan na stronie konfiguracji serwera druku Jetdirect. Informacje
dotyczace strony konfiguracji zawiera Rozdziat 9. (W sieciach TCP/IP
do sprawdzenia stanu innych protokoléw mozna takze wykorzystac¢
wbudowany serwer sieci web. Zobacz Rozdziat 4.)

Czy na stronie konfiguracji Jetdirect w sekcji protokotu znajduje sie
komunikat o bledzie?

Liste komunikatéw o bledach zawiera Rozdziat 9 w czesci ,,Strona
konfiguracji urzadzenia HP Jetdirect”.

Czy w przypadku korzystania z sieci Token Ring szybkos¢ danych jest
prawidlowa?

Sprawdz aktualne ustawienia na stronie konfiguracji urzadzenia Jetdirect.
Jesli sa nieprawidlowe, to skorzystaj z sekcji opisujacej ustawienia sieci
Token Ring w przewodniku instalacji sprzetowej serwera druku.

Jezeli uzywasz sieci Apple EtherTalk, to czy drukarka jest wyswietlana
w Wybieraczu?

m Sprawdz ustawienia sieci i urzadzenia HP Jetdirect na stronie
konfiguracji Jetdirect. Informacje dotyczace strony konfiguracji zawiera
Rozdziat 9.

m Potwierdz ustawienia sieciowe drukarki za pomoca jej panelu sterowania
(dotyczy drukarek z panelem sterowania).

m Znajdz rozdziat o diagnostyce w pomocy online programu HP LaserJet.

m Sprawdz, czy w drukarce zainstalowano opcje jezyka PostScript.

. Jezeli jestes w sieci TCP/IP, to czy mozesz uzywac ustugi Telnet

do bezposredniego drukowania na drukarce?
Uzyj nastepujacego polecenia ustugi Telnet:
telnet <adres IP> <port>

gdzie <adres IP> jest adresem IP przypisanym do serwera druku

HP Jetdirect, a <port>to port 9100. [Port 9101 lub 9102 do przesylania
danych serwera druku HP Jetdirect moze by¢ tez odpowiednio uzywany
z portem 2 (9101) lub 3 (9102) wieloportowego, zewnetrznego

serwera druku. ]

W sesji ustugi Telnet wpisz dane i naci$nij klawisz Enter. Powinien
nastapi¢ wydruk danych na drukarce (moze zajs¢ potrzeba rgcznego
wysuniecia strony).
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12. Czy nazwa drukarki jest wyswietlana w programie HP Web Jetadmin Iub
innej aplikacji do zarzadzania?

m Sprawdz ustawienia sieci i urzadzenia HP Jetdirect na stronie
konfiguracji Jetdirect. Informacje dotyczace strony konfiguracji zawiera
Rozdziat 9.

m Potwierdz ustawienia sieciowe drukarki za pomoca jej panelu sterowania
(dotyczy drukarek z panelem sterowania).

m Zapoznaj si¢ z sekcja diagnostyczna w pomocy online programu HP Web
Jetadmin.

13. Jezeli korzystasz z systemu Microsoft Windows NT 4.0 (DLC/LLC),
to czy drukarka jest wyswietlana w oknie dialogowym Dodaj port
peryferyjny sieci Hewlett-Packard ?

m Sprawdz ustawienia sieci i urzadzenia HP Jetdirect na stronie
konfiguracji Jetdirect. Informacje dotyczace strony konfiguracji zawiera
Rozdziat 9.

m Potwierdz ustawienia sieciowe drukarki za pomoca jej panelu sterowania
(dotyczy drukarek z panelem sterowania).

m Upewnij sie, ze drukarka jest wlaczona do tej samej fizycznej podsieci
i Ze nie jest podlaczona za posrednictwem routera.

14. Czy w obstugiwanych systemach drukarka odpowiada wymaganiom
programu HP Web Jetadmin?

m Sprawdz ustawienia sieci i urzadzenia HP Jetdirect na stronie
konfiguracji Jetdirect. Informacje dotyczace strony konfiguracji zawiera
Rozdziat 9.

m Potwierdz ustawienia sieciowe drukarki za pomoca jej panelu sterowania
(dotyczy drukarek z panelem sterowania).

m Zapoznaj si¢ z sekcja diagnostyczna w pomocy online programu HP Web
Jetadmin.
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Diagnostyka bezprzewodowych serwerow druku

Nie mozna nawiazac lacznosci podczas poczatkowej konfiguracji

Sprawdz, czy:

® Komputer bezprzewodowy jest skonfigurowany zgodnie z domys$lnymi
ustawieniami sieci bezprzewodowej serwera druku HP Jetdirect:

m Tryb komunikacji: Ad hoc
m Nazwa sieci (SSID): hpsetup
m Szyfrowanie (WEP): <wylaczone>

Uwaga W nazwie sieci (SSID) uwzgledniana jest wielkos¢ liter.
Nazwe ,hpsetup” nalezy wpisa¢ malymi literami.

® Serwer druku HP Jetdirect jest wlaczony i dziata prawidlowo (nalezy
wydrukowa¢ stron¢ konfiguracji urzadzenia Jetdirect).

® Uzytkownik jest w zasiegu serwera druku HP Jetdirect.

® Lacznie w sieci Ad hoc jest mniej niz sze$¢ urzadzen (o identyfikatorze
SSID réwnym ,hpsetup”).

® W poblizu nie ma zadnego punktu dostepu o identyfikatorze SSID réwnym
Lhpsetup”.

® Nie zachodzi jednoczesne konfigurowanie wielu serwerow druku. Jesli jest
wiele serwerow druku, to nalezy wylaczy¢ wszystkie oprocz
konfigurowanego.
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Nie mozna nawiazac lacznosci po poczatkowej konfiguracji

Jesli konfigurowanie potaczenia sieciowego bezprzewodowego serwera druku
HP Jetdirect z siecia si¢ powiodto, ale komputery w sieci nie moga taczy¢ si¢
z drukarka (wlacznie z poleceniem ping), nalezy:

® Wydrukowac strone konfiguracji urzadzenia Jetdirect i sprawdzic¢ wszystkie
ustawienia konfiguracji sieci. Zazwyczaj przyczyna bledow sa nastepujace
niepoprawne wpisy:

Tryb komunikacji (Ad hoc lub Infrastructure)

Nazwa sieci (SSID), w ktorej uwzgledniana jest wielkos¢ liter

Metoda uwierzytelniania

Poziom szyfrowania, wpisy kluczy szyfrowania lub okreslony klucz
transmisji

adres IP

m Identyfikator BSSID (Basic Service Set Identifier), zapewniajacy
odroznianie jednej sieci bezprzewodowej LAN od innej, nawet jesli maja
one taki sam identyfikator SSID.

® Sprawdzi¢, czy drukarka jest w zasiegu sieci. Zobacz sekcj¢ ,,Ulepszanie
odbioru i zwiekszanie wydajnosci” w tym rozdziale.

® Zapomocabezprzewodowego komputera PCijego narzedzi sprawdzi¢ moc
sygnatu w poblizu drukarki. Wykryta moc sygnatu powinna by¢ podobna
do wartosci wykrywanej przez serwer druku i wyswietlanej na stronie
konfiguracji urzadzenia HP Jetdirect.

Skonfigurowany kanal jest inny niz wySwietlany na stronie
konfiguracji

(Dotyczy tylko trybu Ad hoc) Narzedzia do konfigurowania firmy HP
umozliwiaja wybranie na bezprzewodowym serwerze druku HP Jetdirect
kanatu 10 (ustawienie standardowe) lub 11. Ten kanat jest uzywany tylko
w przypadku, gdy serwer druku wysylta emisje nazwy sieciowej (SSID)

po niepowodzeniu wykrycia istniejacej sieci bezprzewodowej i dotaczenia
do niej. Jesli serwer druku moze dotaczyc¢ do sieci, to konfiguruje ponownie
swoj kanal na kanal uzywany w sieci.

Na stronie konfiguracji urzadzenia Jetdirect wyswietlany jest kanat sieciowy
faktycznie uzywany w sieci. Nie jest na niej wyswietlany kanat stuzacy do emisji
w przypadku niewykrycia sieci.
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Nie mozna uzy¢ kreatora HP Jetdirect Wireless Setup Wizard

Kreator HP Jetdirect Wireless Setup Wizard (w systemie Windows) stuzy

do konfigurowania bezprzewodowego serwera druku HP Jetdirect przy uzyciu
ustawien polaczenia sieci bezprzewodowej, umozliwiajacych dostep

do danej sieci.

Jesli nie mozna uzy¢ tego kreatora, to nalezy zapoznac si¢ z innymi
mozliwosciami, opisanymi w Przewodniku administratora serwera druku

HP Jetdirect odpowiednim dla danego modelu, zawartym na dysku CD-ROM
z oprogramowaniem urzadzenia HP Jetdirect. Inne dost¢pne narzedzia to:

® wbudowany serwer sieci web (zobacz Rozdziatl 4 i Dodatek B)

® ustuga Telnet (zobacz Rozdziat 3)

® panel sterowania drukarki w przypadku niektérych drukarek
(zobacz Dodatek C)

Uwaga W przypadku uzycia tych narz¢dzi konfigurowanie
niektérych parametrow moze by¢ niemozliwe.

Ulepszanie odbioru i zwigkszanie wydajnosci

Sygnaly radiowe sieci bezprzewodowej LAN moga przenika¢ wiele konstrukcji
we wnetrzach budynkow, jak rowniez omijac¢ przeszkody dzigki odbiciom.
Na zasieg i wydajnos$¢ lacznosci bezprzewodowej ma jednak wptyw wiele
réznych czynnikow, takich jak liczba uzytkownikow, jakos¢ sprzetu
bezprzewodowego i jego fizyczne rozmieszczenie, a takze obecnos¢ zrodet
zaktécen sygnatow radiowych (na przyktad kuchenki mikrofalowe i telefony
bezprzewodowe uzywaja podobnych czestotliwosci, ktore moga zakldcaé
sygnaly sieci LAN). Na ogot szybko$¢ transmisji danych bezprzewodowego
serwera druku HP Jetdirect bedzie male¢ wraz ze wzrostem odlegtosci, ilosci
przeszkod i zaktocen.
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Objawy
® Dioda LED stanu lacznosci bezprzewodowe;j jest zotta.

® Moc sygnatu (patrz strona konfiguracji urzadzenia HP Jetdirect lub
wbudowany serwer sieci web) jest niska lub §ladowa.

® Zlecenia druku sa wykonywane bardzo powolnie.

Czynnosci naprawcze

® Zmien pozycje drukarki lub bezprzewodowego serwera druku HP Jetdirect.
Na ogot skierowanie serwera druku wprost na punkt dostepu lub komputer
PC poprawia odbior i wydajnosc.

® Zmniejsz liczbe zrodet zaklocen lub usun je. Metalowe przedmioty moga
pochtania¢ lub tlumi¢ sygnaly radiowe, a urzadzenia takie jak kuchenki
mikrofalowe i telefony bezprzewodowe pracuja na podobnych
czgstotliwosciach radiowych.

® Zmniejsz odleglos¢ miedzy drukarka a punktem dostepu lub
bezprzewodowym komputerem PC. Mozna to wykona¢ przez:

m przemieszczenie drukarki
m przemieszczenie punktu dostepu lub bezprzewodowego komputera PC
m dodanie dodatkowego punktu dostepu (tylko w trybie Infrastructure)

® Podnies antene punktu dostepu. W wigkszosci pomieszczen biurowych
podniesienie anteny punktu dostepu poprawia zasieg i wydajnos¢ wszelkich
urzadzen bezprzewodowych.

® Dodajantene zewnetrzng do bezprzewodowego serwera druku HP Jetdirect
(jesli obstuguje on anteny zewnetrzne). W wigkszosci pomieszczen
biurowych podniesienie zewnetrznej anteny serwera druku poprawia jego
zasieg i wydajnosc.
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Niepowodzenie pobierania oprogramowania ukladowego

Bezprzewodowe serwery druku HP Jetdirect obstuguja instalacje sieciowa, czyli
pobieranie oprogramowania ukladowego w celu zapewnienia obstugi nowych
lub lepszych funkcji. Tak jak w przypadku innych serweréw druku HP Jetdirect,
uaktualnienia mozna pobiera¢ za pomoca narzedzi takich jak program

HP Download Manager (w systemie Windows), program HP Web JetAdmin
Iub protokot FTP (File Transfer Protocol).

® Jesli nie mozna ukonczy¢ pobierania oprogramowania uktadowego,
to nalezy je ponownie uruchomi¢ bez wylaczania i wlaczania serwera druku.

® Jesli podczas pobierania nastapi zanik zasilania i trzeba ponownie
uruchomi¢ serwer druku, nastepne kroki sa zalezne od tego, czy serwer
druku jest skonfigurowany do uwierzytelniania na serwerze.

Jesli uwierzytelnianie na serwerze nie jest stosowane

Jesli niepowodzenie pobrania oprogramowania ukladowego wystapi

na bezprzewodowym serwerze druku HP Jetdirect nieskonfigurowanym

do uwierzytelniania na serwerze, wystarczy ponownie uruchomic proces
pobierania i sprobowa¢ ponownie. W przypadku wylaczenia i wlaczenia
zasilania na serwerze druku zostanie przywrocona konfiguracja sprzed awarii
pobierania.

Jesli uwierzytelnianie na serwerze jest stosowane

PRZESTROGA O ile to tylko mozliwe, nie nalezy wytaczaé i wilaczaé
Iub powtoérnie inicjalizowaé serwera druku. Wystarczy
ponownie uruchomié proces pobierania i sprobowaé
ponownie. Po wylaczeniu i wiaczeniu zasilania serwer druku
utraci ustawienia parametrow uwierzytelniania i nie bedzie
mie¢ dostepu do sieci.

W przypadku wytaczenia i wlaczenia zasilania lub
ponownego uruchomienia serwera druku nalezy wykonac
ponizsze procedury.

Bezprzewodowe serwery druku HP Jetdirect obstuguja metody
uwierzytelniania protokotu 802.1x EAP.
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W przypadku utraty potaczenia z siecig bezprzewodowa wskutek wylaczenia
i wlaczenia zasilania serwera druku nalezy wykona¢ nastepujace kroki:

1.

Zainstaluj narzedzie do pobierania (takie jak program HP Download
Manager lub HP Web Jetadmin) na zgodnym komputerze
bezprzewodowym.

Skopiuj pliki uaktualnienia oprogramowania uktadowego na komputer
bezprzewodowy.

Skonfiguruj ustawienia tacznosci bezprzewodowej na komputerze zgodnie
z domys$lnymi ustawieniami sieci bezprzewodowej serwera druku
HP Jetdirect:

m Tryb komunikacji: Ad hoc
m Nazwa sieci (SSID): hpsetup
m Szyfrowanie (WEP): <wylaczone lub uniemozliwione>

Uwaga Z powodu stanu bezprzewodowego serwera druku

HP Jetdirect po niepowodzeniu pobrania, wylaczeniu
i ponownym wlaczeniu zasilania nie mozna skonfigurowac
serwera druku za pomoca kreatora HP Wireless Setup.

4. Na komputerze bezprzewodowym utworz sciezke IP do domysinego

adresu IP na bezprzewodowym serwerze druku HP Jetdirect. Na przyktad
jezeli domyslnym adresem jest 192.0.0.192, skorzystaj z jednej
z nastepujacych metod:

m Uzyj polecenia ,,route add” w wierszu polecenia systemu albo

m Skonfiguruj ponownie adres IP komputera zgodnie z domyslna siecig IP
serwera druku Jetdirect (na przyktad uzyj adresu 192.0.0.193).

Uruchom narzedzie do pobierania firmy HP i ukoncz pobieranie
oprogramowania ukladowego.

Po pomyslnym ukonczeniu pobierania oprogramowania uktadowego
ponownie uruchom serwer druku. Zostana przywrdcone ustawienia
konfiguracji sprzed awarii pobierania oprogramowania uktadowego.
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Diagnostyka konfiguracji LPD w systemie UNIX

Uwaga W opisie przyjeto, ze dla bezprzewodowych serwerow druku

HP Jetdirect zostalo ustanowione bezprzewodowe
polaczenie z siecia.

Ponizej opisano metody diagnostyki problemow z drukowaniem przy uzyciu
serwera druku HP Jetdirect.

I.
2.

Wydrukuj stron¢ konfiguracji Jetdirect.

Sprawdz, czy warto$ci konfiguracji IP sa poprawne. Jesli nie, to ponownie
skonfiguruj serwer druku HP Jetdirect.

Zaloguj sie na hoscie i wpisz:
ping <adres IP>
gdzie <adres IP> jestadresem IP przypisanym do drukarki.

Jesli wynik testu ping jest negatywny, upewnij sie, ze adres IP na stronie
konfiguracji jest poprawny. Jesli tak, to przyczyna problemu tkwi w sieci.

Jesli test ping zakonczyl sie pomyslnie, wydrukuj plik testowy. W wierszu
polecenia systemu UNIX wpisz:

lpr -Pnazwa_drukarki plik_testowy (systemy standardu
BSD i systemy Linux)

gdzienazwa_drukarki jest nazwa danej drukarki,aplik_testowy
to odpowiedni plik (ASCII, PCL, PostScript, HP-GL/2 lub typu text)
dla drukarki zdefiniowanej przy znaczniku :rp w pliku printcap.

Jesli plik testowy nie daje si¢ wydrukowaé, wykonaj nastepujace czynnosci:

m Sprawdz wpisy w pliku printcap.

m Sprawdz stan drukarki (za pomoca LPC Iub podobnego procesu).
m Przeanalizuj zawartos¢ pliku dziennika danej drukarki, na przyklad:
/usr/spool/lpd/nazwa_pliku_dziennika_bledow
m Sprawdz inne pliki dziennikéw, takie jak

HP-UX: /usr/adm/syslog
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7. Jezeli plik testowy zostal wydrukowany, lecz jest niewltasciwie
sformatowany, nalezy wykona¢ nastepujace czynnosci:

m Sprawdz znacznik :rp w pliku printcap.
Przyktad 1 (proponowana nazwa drukarki ASCII lub tekstowe;j):

text | 1jl1_text:\

:1p=:\

:rm=laserjetl:\

rrp=text:\
:1f=/usr/spool/lpd/ERRORLOG: \
:sd=/usr/spool/1lpd/1jl_text:

Przyktad 2 (sugerowana nazwa drukarek PostScript, PCL lub- HP-GL/2):
raw | 1j1_raw:\

:1p=:\

:rm=laserjet:\

rrp=raw:\

:1f=/usr/spool/lpd/ERRORLOG: \
:sd=/usr/spool/lpd/1jl_raw:

8. Sprawdz, czy drukarka jest ustawiona do druku podanego rodzaju pliku
testowego, to znaczy: PCL, PostScript, HP-GL/2 lub ASCII.

9. Sprawdz, czy drukarka nie zostala wylaczona lub czy nie utracita
potaczenia LAN w trakcie wykonywania zlecenia druku. Kolejki LPD
moga zosta¢ zablokowane lub przestac przesyla¢ dane, jezeli drukarka
zostala wylaczona lub polaczenie z siecia LAN zostalo zerwane w trakcie
wykonywania zlecenia druku przez drukarke. (Przyktad: drukarka mogta
zosta¢ wylaczona w celu usuniecia zacigtego papieru.)

Wydaj polecenie HP-UX: 1pstat - Pgname, aby stwierdzi¢, czy kolejka
zostala zablokowana po ponownym wiaczeniu drukarki lub po ponownym
ustanowieniu polaczenia.

Wylaczona kolejke mozna ponownie uruchomi¢ za pomoca nastepujacego
polecenia:

HP-UX: enable gname
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Strona konfiguracji urzadzenia HP Jetdirect

Wstep

Strona konfiguracji urzadzenia HP Jetdirect jest waznym narz¢dziem stuzacym
do zarzadzania lub rozwigzywania probleméw dotyczacych serwerdéw druku
HP Jetdirect. Na tej stronie znajduja si¢ informacje identyfikacyjne (takie
jak: model urzadzenia HP Jetdirect, wersja oprogramowania uktadowego,
adres sprzgtowy sieci LAN) oraz parametry stanu i konfiguracyjne
obstugiwanych protokotow sieciowych. Dostepne sg takze statystyki dotyczace
sieci, zebrane przez serwer druku.

Strona konfiguracji HP Jetdirect moze zosta¢ wydrukowana bezposrednio
na podlaczonej drukarce. Format strony konfiguracji Jetdirect zalezy
od nastepujacych czynnikow:

m model drukarki
m model HP Jetdirect oraz wersja oprogramowania uktadowego

W przypadku drukarek firmy HP z zainstalowanym serwerem druku

HP Jetdirect EIO (Enhanced I/O) strona konfiguracji Jetdirect zostanie
automatycznie wydrukowana po wydrukowaniu strony konfiguracji drukarki.
Aby uzyska¢ instrukcje, nalezy zapoznac si¢ z dokumentacja drukarki.

Strone konfiguracji HP Jetdirect mozna takze przegladac przez sie¢ za pomoca
narzedzia do zarzadzania (na przyktad programu HP Web Jetadmin) lub
korzystajac z wbudowanego serwera sieci Web serwera druku HP Jetdirect
(zobacz Rozdziat 4).

Komunikaty o bledach pola Stan

Strona konfiguracji HP Jetdirect zawiera kilka pdl stanu dotyczacych serwera
druku i obstugiwanych protokoléw. W polu Stan moze by¢ wyswietlanych kilka
kodow bledu i zwiazanych z nimi komunikatéw o bledach. Aby uzyskac

informacje dotyczace kazdego z komunikatow o btedach, zobacz Tabela 9.12.
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Format strony konfiguracji

Typowa stron¢ konfiguracji serwera druku Jetdirect przedstawia Rysunek 9.1.
Informacje zawarte na stronie konfiguracji beda rozne w zaleznosci
od serwera druku.

Rysunek 9.1 Typowa strona konfiguracji urzadzenia Jetdirect

HEWLETT ®
PACKARD

HP LaserJet 4050 series printers (D

EIO 2 - JetDirect Page 18

|
IPX/SPX

----- HP JetDirect Configuration ------- - RO

Model Number:

1/0 Card Ready

Status:

Primary Frame Type:

Auto Select

Hardware Address: 0001[63AA043
Firmware Version: GAC18LU Network Frame Tﬁpe Revd
Port Config: 10BASE-T HALF Unknown EN_802. 10
Auto Negotiation: n
Manufacturing ID: 21214114202121G
Date Manufactured: 0472001

----------- Novell/NetWare -------------
---------- Security Settings ---- Status: 16
Admin Password: Not NOT CONFIGURED
SSL/TLS: Node Name: NPI3AA043

Cert Expires:

SNMP Versions:
SNMP Set Cmty Name:
Access List:

e

isabled

Not Applicable
1.2 NetWare Mode:

NDS Tree Name:

NDS Context:

Queue Server
Not Specified
Not Specified

Network Statistics
Total Packets Received:

Unicast Packets Received: Attached Server:
Bad Packets Received:
Framing Errors Received: SAP Interval: 60 sec
Total Packets Transmitted: 3
Unsendable Packets:
Transmit Collisions:
Transmit Late Collisions:

-------------- AppleTalk ---------2-n---
--------------- TCP/IP ----vmmmemmmmame Status Initializing
Status Ready

Name::

Zone: *
Host Name: NPI3) Type 1: HP LaserJet
P Address 192.168.2.11 Tyge 2: LaserWriter
Subnet Mask 255,255.255 Network Number: 65281
Default Gateway 192.168.2 Node Number:
Conf
B00TP° S er: 192.168.2.2  memeeeeeeees DLC/LLG ---n-mmmmmmme-
TFTP Server: Not Specified Status: Ready

Not_Specified
ce]]ar hg com

Not Spem f1ed
Not Specified

0 sec
Not Specified

Config File:
Domain Name:

DNS Server:

WINS Server:
SysTos Server
Idle

Web JetAdmm URL:

Strona konfiguracji serwera druku Jetdirect jest podzielona na sekcje zgodnie
Z ponizsza tabela. W pozostalej czesci rozdzialu zostaly opisane szczegolowe
opisy parametrow i ich ustawien, wilacznie z komunikatami o bigedach,

dla kazdej sekcji.
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Nazwa sekcji

Opis

Konfiguracja
urzadzenia HP
Jetdirect lub
Informacje ogdine

Okresla serwer druku HP Jetdirect i zawiera jego stan ogdlny. Wiecej
informacji na temat elementow w tej sekcji zawiera Tabela 9.1.
(Komunikaty o btedach — zobacz Tabela 9.12).

Informacije
o drukarce USB

(Dotyczy tylko zewnetrznych serweréw druku HP Jetdirect) Zawiera
aktualny stan potaczenia USB z drukarka. Zobacz Tabela 9.2.
(Komunikaty o btedach — zobacz Tabela 9.12.).

Bezprzewodowe (Tylko bezprzewodowe serwery druku HP Jetdirect) Zawiera biezacy
standardu stan potgczeniabezprzewodowego i okresla skonfigurowane parametry
802.11B biezacego bezprzewodowego potaczenia sieciowego. Zobacz
Tabela 9.3. Komunikaty o btedach sg takze podane w tabeli.
Ustawienia Zawiera biezacy stan parametrow konfiguracyjnych i zabezpieczen

zabezpieczen

dostepu. Zobacz Tabela 9.4.

Statystyka sieci

(Dotyczy tylko kablowych serwerow druku HP Jetdirect) Zawiera
aktualne wartosci roznych parametrow sieci monitorowanych przez
serwer druku HP Jetdirect. Zobacz Tabela 9.5.

TCP/IP

Zawiera aktualne wartosci stanu i parametrow protokotow sieciowych
TCP/IP. Zobacz Tabela 9.6. (Komunikaty o btedach — zobacz
Tabela 9.12).

IPX/SPX

Zawiera aktualne wartosci stanu i parametrow protokotow sieciowych
IPX/SPX. Zobacz Tabela 9.7. (Komunikaty o btedach — zobacz
Tabela 9.12).

Novell/NetWare

Zawiera aktualne wartosci stanu i parametrow sieci Novell NetWare.
Zobacz Tabela 9.8. (Komunikaty o btedach — zobacz Tabela 9.12).

AppleTalk (Tylko w sieci Ethernet) Zawiera aktualne warto$ci stanu i parametrow
protokotow sieciowych AppleTalk. Zobacz Tabela 9.9. (Komunikaty
o btedach — zobacz Tabela 9.12).

DLC/LLC Zawiera aktualne wartosci stanu i parametrow protokotow sieciowych

DLC/LLC. Zobacz Tabela 9.10. (Komunikaty o btedach — zobacz
Tabela 9.12).

Diagnostyka sieci

(Tylko w sieci Token Ring) Zawiera dodatkowy stan diagnostyczny

Token Ring wykryty przez serwery druku sieci Token Ring. Zobacz Tabela 9.11.
(Komunikaty o btedach — zobacz Tabela 9.12).
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Komunikaty strony konfiguracji

Konfiguracja urzadzenia HP Jetdirect/Informacje ogolne

Informacje w tej sekcji dotycza ogolnej konfiguracji serwera druku HP Jetdirect
zgodnie z opisem, ktory zawiera Tabela 9.1. Komunikaty o bigdach
— zobacz Tabela 9.12.

Tabela 9.1 Konfiguracja serwera druku HP Jetdirect (1 z 2)

Komunikat Opis

STAN: Aktualny stan serwera druku HP Jetdirect.

KARTA I/O GOTOWA: serwer druku HP Jetdirect uzyskat
potaczenie z siecig i oczekuje na dane.

INICJALIZACJA KARTY 1/0: serwer druku HP Jetdirect inicjuje
protokoty sieciowe. Wiecej informacji znajduje sie w wierszu
stanu kazdego z protokotdéw na stronie konfiguracji.

KARTA I/O NIEGOTOWA: wystepuje problem z serwerem druku
lub z jego konfiguracja.

Jesli serwer druku nie jest gotowy, to wyswietlony zostanie kod
btedu oraz komunikat. Wiecej informacji — zobacz Tabela 9.12.

NUMER MODELU: Numer modelu serwera druku HP Jetdirect (na przyktad
JB057A).

ADRES SPRZETOWY: 12-cyfrowy, szesnastkowy sieciowy adres sprzetowy (MAC)
serwera druku HP Jetdirect zainstalowanego w drukarce lub
urzadzeniu. Ten adres jest przypisany przez producenta.

WERSJA Numer wydania oprogramowania uktadowego serwera druku
OPROGRAMOWANIA HP Jetdirect aktualnie zainstalowanego w drukarce. Format:
UKEADOWEGO: X.NN.NN, gdzie X jest literg zalezng od modelu serwera druku

HP Jetdirect.

WYBOR PORTU: (Tylko w sieci Ethernet) Okresla port na serwerze druku
HP Jetdirect, ktory zostat wykryty do uzycia:

BRAK: serwer druku nie jest wtaczony do sieci.

RJ-45: Port sieciowy RJ-45 jest potaczony.

PRZEPUSTOWOSC: Okresla przepustowosc sieci Token Ring skonfigurowang
na serwerze druku HP Jetdirect: 4 Mb/s lub 16 Mb/s.
Ustawienie musi odpowiadaé¢ przepustowosci sieci.

Do konfigurowania przepustowosci stuzy przetacznik

w serwerze druku. Zobacz instrukcje instalowania sprzetu
serwera druku.
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Tabela 9.1 Konfiguracja serwera druku HP Jetdirect (2 z 2)

Komunikat

Opis

LAA

Adres administrowany lokalnie (LAA, Locally Administered
Address) identyfikuje okreslony przez uzytkownika adres
sprzetowy LAN serwera druku, ktérego moga wymagac
niektorzy administratorzy sieci. Standardowym adresem jest
ustawiany fabrycznie, domyslny adres sprzetowy serwera druku
w sieci LAN.

KONFIGURACJA
PORTU:

Identyfikuje konfiguracje tacza portu RJ-45 na serwerze druku
HP Jetdirect 10/100Base-TX:

10BASE-T HALF: 10 Mb/s, dupleks potowiczny
10BASE-T FULL: 10 Mb/s, dupleks catkowity

100TX HALF: 100 Mb/s, dupleks potowiczny
100TX-FULL: 100 Mb/s, dupleks catkowity

NIEZNANY: serwer druku znajduje sie w stanie inicjalizacji.

ROZEACZONY: nie wykryto potaczenia sieciowego. Sprawdz
kable sieciowe.

AUTOMATYCZNE
UZGADNIANIE

Okresla, czy automatyczna negocjacja IEEE 802.3u na porcie
HP Jetdirect 10/100TX jest wtaczona (WkL.) czy wytaczona
(WYL.).

WL (domyslnie): Serwer druku HP Jetdirect bedzie probowat
automatycznie sie skonfigurowac w sieci, przyjmujac wiasciwg
predkos¢ (10 lub 100 Mb/s) i tryb (dupleks potowiczny lub
catkowity). Po zimnym zerowaniu automatyczne uzgadnianie jest
wigczone.

WYL..: Nalezy recznie skonfigurowac szybkos¢ itryb, korzystajac
z menu EIO panelu sterowania drukarki. Jezeli automatyczne
uzgadnianie jest wytaczone, to w celu zapewnienia
prawidtowego dziatania ustawienia musza

odpowiadaé¢ ustawieniom sieci.

IDENTYFIKATOR
PRODUKCYJNY:

Kod identyfikacyjny wyrobu do uzytku personelu internetowej
pomocy technicznej firmy HP.

DATA PRODUKCJI:

Okresla date produkcji serwera druku HP Jetdirect.

Catkowita liczba
przestanych pakietow

(Bezprzewodowe serwery druku HP Jetdirect standardu
802.11b) Catkowita liczba ramek (pakietow) przestanych
bez bteddw.

Catkowita liczba
odebranych pakietéw

(Bezprzewodowe serwery druku HP Jetdirect standardu
802.11b) Catkowita liczba ramek (pakietow) odebranych przez
serwer druku HP Jetdirect bez btedow. Obejmuije to emisje,
pakiety multiemisji i pakiety zaadresowane do serwera druku.
Liczba ta nie obejmuje pakietow adresowanych indywidualnie
do innych weztow.
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Ustawienia drukarek USB

Ta sekcja dotyczy tylko zewnetrznych serweréw druku HP Jetdirect z portem
USB. Opis informacji dotyczacych USB na stronie konfiguracji urzadzenia
HP Jetdirect zawiera Tabela 9.2. W przypadku urzadzen firm innych niz HP
niektore informacje mogg by¢ niedostepne.

Tabela 9.2 Ustawienia USB

Komunikat

Opis

Nazwa urzadzenia

Nazwa podtaczonego urzadzenia drukujacego USB,
dostarczona przez producenta.

Producent

Producent podtaczonego urzadzenia drukujacego.

Numer seryjny

Numer seryjny podtaczonego urzadzenia drukujacego wedtug
producenta.

Tryb komunikacji

Aktualny tryb tacznosci USB:

® 1284 .4: standardowy protokét IEEE, tryb dla drukarek
i urzadzen wielofunkcyjnych (,wszystko w jednym”)
umozliwiajacy tacznosé przy uzyciu wielu kanatéw
jednoczesnego drukowania, skanowania i przesytania
informacji o stanie.

® MLC: zastrzezony protokot firmy HP do obstugi wielu
kanatow logicznych, tryb dla drukarek i urzadzen
wielofunkcyjnych (,wszystko w jednym”) umozliwiajacy
tacznos¢ przy uzyciu wielu kanatéw jednoczesnego
drukowania, skanowania i przesytania informaciji o stanie.

® Bidirectional (Dwukierunkowa): dwukierunkowa tacznosc¢
drukarki, wysytanie danych druku na urzadzenie drukujace
i zwrot informacji o stanie z urzadzenia drukujacego.

® Unidirectional (Jednokierunkowa): jednokierunkowa
tacznosc¢ z urzadzeniem drukujacym.

® Device not found (Nie znaleziono urzadzenia): nie wykryto
potaczenia urzadzenia drukujacego. Nalezy sprawdzi¢
urzadzenie i kable.

® Device not supported (Urzadzenie nieobstugiwane):
podtaczone urzadzenie nie jest drukarka (jest to na przyktad
aparat fotograficzny).

SZYBKOSC USB

(Tylko w serwerach druku z obstugg USB 2.0) Okresla
automatycznie negocjowang szybkos¢ komunikaciji przez port
USB miedzy serwerem druku a urzadzeniem.

Full Speed (Petna szybkosc¢): Szybkos¢ 12 Mbit/s okreslona
w specyfikacjach USB v2.0, zgodnie ze specyfikacjami
USBv1.1.

Hi-Speed (Duza szybkos¢): 480 Mbit/s, tylko urzadzeniazgodne
ze standardem USB v2.0.

Disconnected (Roztaczony): Port USB nie jest podtaczony.
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Ustawienia bezprzewodowe 802.11b

Stan, parametry konfiguracji i komunikaty o bledach tacznosci
bezprzewodowej zawiera Tabela 9.3.

Tabela 9.3 802.11b - ustawienia bezprzewodowe (1 z 4)

Komunikat

Opis

Stan

Biezacy stan konfiguraciji komunikacji bezprzewodowej
standardu 802.11b.
Ready (Gotowe): potaczenie bezprzewodowe z siecig zostato
ustanowione.
® Tryb infrastruktury: skojarzony z punktem dostepu

i uwierzytelniony w sieci.

® Tryb ad hoc: komunikacja bezprzewodowa zostata
ustanowiona bezposrednio z innymi urzadzeniami
sieciowymi (punkty dostepu nie sg stosowane w trybie
ad hoc).

Inicjalizacja: serwer druku uruchamia sie, wykonujac autotesty

i sprawdzajac komunikacje wewnetrzng.

Skanowanie: serwer druku wykonuje skanowanie

w poszukiwaniu okreslonej sieci. Komunikaty o stanie/

o btedach, ktére moga takze zostaé wyswietlone,

sg przedstawione ponize;j.

® Tryb infrastruktury: serwer druku skanuje wszystkie kanaty,
poszukujac sieci (punktu dostepu) o okreslonym
identyfikatorze SSID.

® Tryb ad hoc: serwer druku skanuje wszystkie kanaty,
poszukujac sieci (punktu dostepu) o okreslonym
identyfikatorze SSID albo utworzyt grupe robocza, do ktérej
nikt nie dotaczyt.

Btad: wystapit btad potaczenia bezprzewodowego, ktory
uniemozliwia skojarzenie z punktem dostepu lub uwierzytelnianie
w nim (tryb infrastruktury), albo tez uniemozliwia potgczenie

z siecig trybu ad hoc. Komunikaty o stanie/o btedach, ktore
moga takze zosta¢ wyswietlone, sag przedstawione ponizej.

Komunikaty o stanie/o btedach

® NIE WYKRYTO SYGNALU: (tylko w trybie infrastruktury)
serwer druku nie znalazt punktu dostepu ani nie wykryt
sygnatu radiowego.

® SKANOWANIE W POSZUKIWANIU SSID: serwer druku
skanuje wszystkie kanaty w poszukiwaniu urzadzen
o okreslonym identyfikatorze SSID. Sprawdz okreslony
SSID, sprawdz stan punktu dostepu (w trybie infrastruktury)
albo innych urzadzen bezprzewodowych.

Serwer druku bedzie kontynuowa¢ skanowanie
w poszukiwaniu okreslonego identyfikatora SSID.
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Tabela 9.3 802.11b - ustawienia bezprzewodowe (2 z 4)

Komunikat

Opis

® WYKONYWANIE UWIERZYTELNIANIA: jest wykonywane
uwierzytelnianie na poziomie tacza. W trybie infrastruktury
moze byé wykonywane rowniez uwierzytelnianie na poziomie
serwera.

® UWIERZYTELNIANIE NIE POWIODLO SIE: serwer druku
Jetdirect nie moze uzyskac¢ dostepu do sieci, poniewaz
wystapit bfad uwierzytelniania. Btad zalezy od uzytej metody
uwierzytelniania. Sprawdz metode uwierzytelniania,
uzywajac pola ,, Typ uwierzytelniania”.

® WYMAGANE SZYFROWANIE: szyfrowanie jest wymagane
w sieci, ale nie zostato one wigczone na serwerze druku
Jetdirect. Sprawdz konfiguracje szyfrowania.

Tryb komunikacji

Okresla topologie sieci bezprzewodowej skonfigurowang

na serwerze druku Jetdirect:

Infrastruktury: potaczenie bezprzewodowe z punktem dostepu
(brama, most, stacja bazowa), ktéry odbiera i przekazuje dalej
ruch w sieci miedzy wszystkimi weztami sieci.

Ad hoc: bezposrednie potgczenie bezprzewodowe typu
peer-to-peer z wszystkimi weztami sieci, bez routingu poprzez
punkt dostepu.

Nazwa sieci (SSID)

Okresla nazwe sieci (identyfikator zestawu ustug), z ktorg
potaczyta sie drukarka.

Sita sygnatu (1-5)

Sita sygnatu radiowego odbieranego przez serwer druku. Moga
by¢ wyswietlane nastepujace elementy:

1, 2, 3, 4, 5: wskazuje site sygnatu. Poziom 1 (zty), poziomy 2
i 3 (sladowy), poziom 4 (dobry), poziom 5 (bardzo dobry).

Brak sygnatu: na zadnym z kanatow nie wykryto sygnatu
radiowego.

<pusty>: podczas skanowania przez serwer druku nie wykryto
zadnego sygnatu radiowego.

Nie dotyczy: sita sygnatu nie jest brana pod uwage, jezeli serwer
druku jest w trybie ad hoc.

Punkt dostepu/BSSID

Identyfikator BSSID (Basic Service Set Identifier) jest 6-bajtowa
liczba, ktéra odréznia dang bezprzewodowa sie¢ LAN (WLAN)
od innej, nawet jezeli majg one takg sama nazwe sieci (SSID).
Tryb infrastruktury: adres MAC lub nazwa punktu dostepu,

z ktérym jest potaczony bezprzewodowy serwer druku Jetdirect.
Tryb ad hoc: liczba lub nazwa losowa, generowana przez
inicjatora sieci trybu ad hoc.
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Tabela 9.3 802.11b - ustawienia bezprzewodowe (3 z 4)

Komunikat

Opis

Kanat

Okresla kanat czestotliwosci radiowej wykryty i skonfigurowany
do komunikaciji z siecig przez serwer druku. Poniewaz kanat ten
zostat wykryty automatycznie w sieci, moze sie rozni¢ od kanatu
skonfigurowanego przez uzytkownika (kanatu, ktory jest
uzywany tylko do emisji, gdy okreslona sie¢/SSID nie zostata
znaleziona).

Moga by¢ wyswietlane wartosci numeréw kanatow od 1 do 14.
W réznych krajach/regionach moga by¢ dozwolone rézne
kanaty.

Typ uwierzytelniania

Okresla metode uwierzytelniania skonfigurowang na serwerze
druku Jetdirect. Musi ona by¢ zgodna z metodg stosowang

w sieci, z ktorg bedzie sie taczy¢ serwer druku.

System otwarty: Pozytywny wynik weryfikacji tozsamosci
urzadzenia nie jest koniecznym warunkiem dostepu do sieci,
chyba ze w sieci istnieje wymog uwierzytelniania EAP.
Niepowodzenie uwierzytelniania moze wskazywac, ze serwer
uwierzytelniania EAP odrzucit zgdanie dostepu do sieci.

Klucz wspolny: kazde urzadzenie w sieci musi zostac
skonfigurowane przy uzyciu wspolnego tajnego klucza WEP,
aby uzyskac dostep do sieci. Jezeli zainstalowany klucz jest
wadliwy albo jest aktywny zty klucz (kiedy wiele kluczy jest
skonfigurowanych i przechowywanych na serwerze druku),
moze dochodzi¢ do niepowodzen uwierzytelniania serwera
druku Jetdirect.

EAP: (Tylko w trybie infrastruktury) Protokot IEEE 802.1x
Extensible Authentication Protocol (EAP) uzywa sieciowych
serwerow uwierzytelniania w celu zapewniania dostepu
klientom. Serwer druku HP Jetdirect obstuguje protokoty
uwierzytelniania LEAP, PEAP, EAP-MD5, EAP-TLS i EAP-TTLS.
Niepowodzenie uwierzytelniania moze wskazywac, ze serwer
uwierzytelniania EAP odrzucit zgdania uwierzytelniania
serwera druku.

PSK: Gdy w sieci nie jest dostepny serwer uwierzytelniania,
do uwierzytelniania z uzyciem klucza wspdlnego uzywany jest
protokét EAP. Klucz wspdlny jest generowany przez serwer
druku na podstawie podanej przez uzytkownika frazy hasta
sieciowego skonfigurowanego na serwerze druku.
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Tabela 9.3 802.11b - ustawienia bezprzewodowe (4 z 4)

Komunikat

Opis

Typ szyfrowania

Okresla poziom szyfrowania skonfigurowany na serwerze druku
Jetdirect.

64-bitowy WEP: Okreslany przez uzytkownika statyczny
40/64-bitowy klucz szyfrowania WEP zostat skonfigurowany
przy uzyciu 5 znakdéw alfanumerycznych ASCII lub 10 cyfr
szesnastkowych.

128-bitowy WEP: Okreslany przez uzytkownika statyczny
104/128-bitowy klucz szyfrowania WEP zostat skonfigurowany
przy uzyciu 13 znakow alfanumerycznych ASCII lub 26 cyfr
szesnastkowych.

Dynamiczny (WEP/WPA): szyfrowanie dynamiczne jest
stosowane przy uzyciu protokotow WEP, WPA lub obu.

None (Brak): nie skonfigurowano kluczy szyfrowania.
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Ustawienia zabezpieczen

Opis informacji znajdujacych si¢ w tej sekcji strony konfiguracji Jetdirect

zawiera Tabela 9.4.

Tabela 9.4 Ustawienia zabezpieczen (1 z 2)

Komunikat

Opis

Hasto administratora:

Okresla, czy na serwerze druku skonfigurowano hasto
administratora IP. To hasto, wspolne dla ustugi Telnet,
wbudowanego serwera sieci Web i programu HP Web Jetadmin,
steruje dostepem do parametrow konfiguracyjnych serwera
druku. Mozna uzy¢ maksymalnie 16 znakow alfanumerycznych
z uwzglednieniem wielkosci liter.

Nie ustawiono: hasto Administratora nie zostato ustawione.
Ustawiono: hasto Administratora zostato ustawione.

(Hasto mozna usuna¢ z serwera druku przez zimne zerowanie.)

Bezpieczna sie¢ web

Okresla sposob korzystania z tacznosci szyfrowanej miedzy
przegladarka a wbudowanym serwerem sieci web urzadzenia
HP Jetdirect.

Optional (HTTPS/HTTP) (Opcjonalnie [HTTPS/HTTP)):
umozliwia nieszyfrowang tacznos$c¢ przy uzyciu standardowych
portow HTTP, jak rowniez tacznosc¢ szyfrowanag przy uzyciu
protokotu HTTPS (zabezpieczony protokdt HTTP).

HTTPS Required (Wymagany protokot HTTPS): dozwolona jest
tylko tacznosc¢ szyfrowana przy uzyciu protokotu HTTPS.

Cert. wygasa: Okresla date wygasniecia certyfikatu cyfrowego szyfrowanych
zabezpieczen SSL/TLS. Data ma format UTC (na przyktad
,2002-10-02 12:45 UTC”).
Nie dotyczy: jest wyswietlane, gdy certyfikat cyfrowy nie zostat
zainstalowany.
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Tabela 9.4 Ustawienia zabezpieczen (2 z 2)

Komunikat

Opis

Wersje SNMP:

Okresla wersje protokotu SNMP wigczone na serwerze druku.
Wytaczone: wszystkie wersje protokotu SNMP sg wytaczone
na serwerze druku. Dostep do protokotu SNMP jest
niedozwolony.

1;2: protokoty SNMP v.1 i SNMP v.2c sg obstugiwane,

a protokot SNMP v.3 jest wytaczony lub nieobstugiwany.
1;2;3-na/np: protokoty SNMP v.1, v.2c i v.3 sg wigczone.
Protokét w wersji v.3 jest wtaczony z minimalnymi
zabezpieczeniami bez uwierzytelniania (na) i bez poufnosci (np).
1;2;3-a/np: protokoty SNMP v.1, v.2c i v.3 sg wiaczone.
Protokét w wersiji v.3 jest wtaczony z minimalnymi
zabezpieczeniami uwierzytelniania (a), ale bez poufnosci (np).
1;2;3-a/p: protokoty SNMP v.1, v.2¢c i v.3 sg wigczone.
Protokét w wersiji v.3 jest wtaczony z minimalnymi
zabezpieczeniami uwierzytelniania (a) z poufnoscia (p).
3-na/np: protokoty SNMP v.1 iv.2c sg wytaczone. Protokét
SNMP v.3 jest wigczony z minimalnymi zabezpieczeniami bez
uwierzytelniania (na) i bez poufnosci (np).

3-a/np: protokoty SNMP v.1 iv.2c sg wytaczone. Protokot
SNMP v.3 jest wigczony z minimalnymi zabezpieczeniami
uwierzytelniania (a), ale bez poufnosci (np).

3-a/p: protokoty SNMPv.1 iv.2c sg wytaczone. Protokét SNMP
v.3 jest wigczony z minimalnymi zabezpieczeniami

z uwierzytelnianiem (a) i z poufnoscia (p).

Nazwa zbiorowosci
ustawiania SNMP:

Wskazuje, czy polecenie nazwy zbiorowosci ustawiania SNMP
zostato skonfigurowane na serwerze druku HP Jetdirect.
Nazwa zbiorowosci ustawiania SNMP jest hastem potrzebnym
do uzyskania dostepu z prawami ,zapisu” do funkcji sterujacych
SNMP (SNMP SetRequests) serwera druku HP Jetdirect.

Nie okreslono: Nazwa zbiorowosci ustawiania SNMP nie zostata
ustawiona.

Okreslono: Nazwa zbiorowosci ustawiania SNMP okreslona
przez uzytkownika zostata ustawiona.

Lista dostepu:

Informuje, czy na serwerze druku HP Jetdirect jest
skonfigurowana lista kontroli dostepu hosta. Lista kontroli
dostepu hosta okresla adresy IP pojedynczych systemow

lub sieci IP systemow, ktére moga uzyska¢ dostep do serwera
druku i urzadzenia.

Okreslono: lista kontroli dostepu hosta jest skonfigurowana
na serwerze druku HP Jetdirect.

Nie okreslono: lista kontroli dostepu hosta nie jest
skonfigurowana na serwerze druku. Wszystkie systemy moga
uzyskac dostep.
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Statystyka sieci

Opis informacji znajdujacych si¢ w tej sekcji strony konfiguracji Jetdirect

zawiera Tabela 9.5.

Tabela 9.5 Statystyka sieci (1z2)

PAKIETOW UNICAST:

Komunikat Opis

CALKOWITA LICZBA Catkowita liczba ramek (pakietow) otrzymanych przez serwer

ODEBRANYCH druku HP Jetdirect bez btedéw. Obejmuje to emisje, pakiety

PAKIETOW: multiemisji i pakiety zaadresowane do serwera druku. Liczba ta
nie obejmuje pakietow adresowanych indywidualnie do innych
weztow.

LICZBA ODEBRANYCH Liczba ramek zaadresowanych do danego serwera druku

HP Jetdirect. Nie obejmuje ona pakietow emisji ani multiemisji.

LICZBA ODEBRANYCH

BLEDNYCH PAKIETOW:

kaczna liczba ramek (pakietow) odebranych przez serwer druku
HP Jetdirect z btedami.

LICZBA ODEBRANYCH Maksymalna liczba btedéw CRC (Cyclic Redundancy Check)

BtEDOW RAMEK: i bteddw tworzenia ramek. Btedy CRC sa to ramki odebrane
z btedami CRC. Btedy tworzenia ramek, to ramki odebrane
z btedami wyréwnania. Duza liczba btedow ramek moze
wskazywac na problem z okablowaniem sieci.

LICZBA PRZESLANYCH | Liczba ramek (pakietow) przestanych bez btedu.

PAKIETOW OGOLEM:

LICZBA Liczba ramek (pakietow) niewystanych z powodu btedow.

NIEWYSELANYCH

PAKIETOW:

KOLIZJE PODCZAS
TRANSMISJI:

Liczba ramek nieprzestanych z powodu powtarzajacych
sie kolizji.

OPOZNIONE KOLIZJE

Catkowita liczba ramek nieprzestanych z powodu poznych kolizji.

Z BLEDAMI TRYBU
BURST:

PODCZAS TRANSMISJI: | Do poznych kolizji czesto dochodzi wowczas, gdy dtugose kabli
jest wieksza niz okreslono w specyfikaciji sieci. Duza liczba moze
wskazywac na problem z okablowaniem sieci.

LICZBA ODEBRANYCH tacznaliczbaramek Token Ring odebranych przez serwer druku

BLEDOW LINII: HP Jetdirect z naruszeniem kodu lub btedami CRC (Cyclic
Redundancy Check). Duza liczba moze wskazywaé na problem
z okablowaniem sieci.

LICZBA ODEBRANYCH Liczba przypadkow, w ktérych serwer druku HP Jetdirect w sieci

Token Ring nie mégt wykry¢ przejs¢ dla 5 pétbitowych czasow
miedzy znacznikiem rozpoczecia (SD) a znacznikiem
zakonczenia (ED).
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Tabela 9.5 Statystyka sieci (2z 2)

Komunikat Opis

LICZBA ODEBRANYCH Liczba ramek odebranych ogétem w sieci Token Ring ze
RAMEK Z BLEDAMI wskazaniem btedu kopiowania ramki w polu Stan ramki
KOPIOWANIA: (FS, Frame Status).

LICZBA ODEBRANYCH Liczba ramek odebranych w sieci Token Ring z btedami
Z BLEDAMI DEUGOSCI: | dtugosci ramki.

LICZBA RAMEK Liczba ramek utraconych w sieci Token Ring.
UTRACONYCH:

BLEDY SIECI TOKEN: Liczba przypadkow ogotem, w ktorych wykryto naruszenie zasad
protokotu przesytania w sieci Token.
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Informacje o protokole TCP/IP

Tabela 9.6 zawiera opis informacji znajdujacych si¢ w tej sekcji strony
konfiguracji Jetdirect. Komunikaty o blgdach — zobacz Tabela 9.12.

Tabela 9.6 Informacje o konfiguracji protokotu TCP/IP (1 z 4)

Komunikat Opis

STAN: Aktualny stan TCP.

GOTOWE: wskazuje, ze serwer druku HP Jetdirect oczekuje
przestania danych z wykorzystaniem protokotu TCP/IP
WYLACZONE: wskazuje, ze protokot TCP/IP zostat
wytgczony recznie.

INICJALIZACJA: wskazuje, ze serwer druku poszukuje serwera
BOQOTP lub usituje pobra¢ plik konfiguracyjny za pomoca
protokotu TFTP. Moze zostac¢ réwniez wyswietlony dodatkowy
komunikat o stanie.

Jesli serwer druku nie jest gotowy, to wyswietlony zostanie kod
btedu oraz komunikat. Wiecej informacji— zobacz Tabela 9.12.

NAZWA HOSTA: Nazwa komputera gtdbwnego, skonfigurowana na serwerze
druku. Moze by¢ obcieta.

NIE OKRESLONO: Wskazuje, ze nie okreslono zadnej nazwy
komputera gtownego w odpowiedzi BOOTP lub w pliku
konfiguracyjnym TFTP.

NPDoxxxxx: Standardowa nazwa to NPIXxxxxx, gdzie XxXxxxx

to ostatnich szes$¢ cyfr sieciowego adresu sprzetowego (MAC).

ADRES IP: Adres protokotu internetowego (IP), przypisany do serwera
druku HP Jetdirect. Jest to wpis wymagany do dziatania
serwera druku w sieci TCP/IP. Podczas inicjalizacji wyswietlana
jest tymczasowa warto$¢ 0.0.0.0. Po dwdch minutach
przypisywany jest domysiny adres IP 169.254/16 lub
192.0.0.192.

NIE OKRESLONO: Wskazuje, ze adres IP nie jest przypisany
lub jego wartos¢ jest réwna zero.

MASKA PODSIECI: Maska podsieci IP skonfigurowana na serwerze druku

HP Jetdirect. Podczas inicjalizacji wy$wietlana jest tymczasowa
wartosé 0.0.0.0. W zaleznosci od parametrow
konfiguracyjnych serwer druku moze automatycznie przypisac
odpowiednig wartos¢ standardowa.

NIE OKRESLONO: Wskazuje, ze maska podsieci nie jest
skonfigurowana.
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Tabela 9.6 Informacje o konfiguracji protokotu TCP/IP (2 z 4)

Komunikat Opis

BRAMA DOMYSLNA: Adres IP bramy stosowany przy wysytaniu pakietow poza sie¢
lokalna. Mozna skonfigurowa¢ tylko jedng brame domysina.
Podczas inicjalizacji wyswietlana jest tymczasowa warto$¢
0.0.0.0. Jeslinie podano adresu bramy, to zostanie uzyty adres
IP serwera druku Jetdirect.

NIE OKRESLONO: Wskazuje, ze brama domyslna nie jest

skonfigurowana.
KONFIGUROWANIE Wskazuje, w jaki sposob serwer druku HP Jetdirect uzyskat
PRZEZ: konfiguracje adresu IP:

BOOTP: Automatyczna konfiguracja poprzez serwer BOOTP.
BOOTP/TFTP: konfiguracja automatyczna poprzez serwer
BOOTP i plik konfiguracyjny TFTP.

DHCP: Automatyczna konfiguracja poprzez serwer DHCP
DHCP/TFTP: konfiguracja automatyczna poprzez serwer
DHCP i plik konfiguracyjny TFTP.

RARP: Automatyczna konfiguracja poprzez protokot RARP
(Reverse Address Resolution Protocol).

OKR. PRZEZ UZYTKOWNIKA: Reczna konfiguracja

za pomoca ustugi Telnet, panelu sterowania drukarki, programu
HP Web Jetadmin, wbudowanego serwera sieci web lub

w inny sposob.

DOMYSLNY ADRES IP: Zostat przypisany domysiny adres IP.
Ten adres moze nie by¢ prawidtowy w danej sieci.

AUTO IP: Zostat przypisany lokalny adres IP (169.254.x.x).
Jesli sie¢ jest siecig lokalna, adres powinien byé poprawny.
NIESKONFIGUROWANE: nie zostaty skonfigurowane
parametry adresu IP serwera druku. Nalezy sprawdzic¢,

czy protokdt TCP/IP jest wigczony, lub sprawdzié,

czy wystepuje stan btedu.

SERWER BOOTP: Wyswietlane, gdy do konfiguracji TCP/IP uzywany jest serwer
lub BOOTP, DHCP lub RARP. Okresla adres IP systemu, ktory
SERWER DHCP: odpowiada na zgdania serwera druku HP Jetdirect dotyczace

automatycznej konfiguracji TCP/IP przez sie¢.

NIE OKRESLONO: Wskazuije, ze adres IP serwera konfiguracii
nie moze zostac okreslony lub zostat ustawiony na wartos¢ zero
w pakiecie odpowiedzi.

lub
SERWER RARP:

SERWER Wyswietlany podczas inicjalizacji, gdy serwer druku
BOOTP/DHCP: HP Jetdirect probuje uzyskac swojg konfiguracje TCP/IP
z serwera BOOTP lub DHCP. Wyswietlany jest adres
tymczasowy 0.0.0.0.
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Tabela 9.6 Informacje o konfiguracji protokotu TCP/IP (3 z 4)

Komunikat Opis

SERWER TFTP: Adres IP systemu, w ktérym znajduje sie plik konfiguracyjny
TFTP. Podczas inicjalizacji wyswietlany jest tymczasowy adres
0.0.0.0.
NIE OKRESLONO: Wskazuije, ze serwer TFTP nie zostat
ustawiony.

PLIK Nazwa pliku konfiguracyjnego HP Jetdirect. Nazwa sSciezki

KONFIGURACYJNY: dostepu do pliku moze zosta¢ obcieta, aby miescita sie

w dwoch wierszach.

NIE OKRESLONO: Wskazuje, ze plik nie zostat okreslony
w odpowiedzi BOOTP przestanej przez hosta.

NAZWA DOMENY: Nazwa DNS domeny, w ktérej znajduje sie serwer druku

HP Jetdirect (na przyktad obsluga.firma.com). Nie jest to

w petni kwalifikowana nazwa DNS (na przyktad
drukarkai.obsluga.firma.com), poniewaz nie zawiera nazwy
hosta drukarki.

NIE OKRESLONO: Wskazuje, ze nazwa domeny nie zostata
skonfigurowana na serwerze druku.

SERWER DNS: Adres IP serwera DNS.

NIE OKRESLONO: Wskazuije, ze adres IP serwera DNS nie
zostat skonfigurowany na serwerze druku.

SERWER WINS: Adres IP serwera WINS.

NIE OKRESLONO: Wskazuje, ze adres IP serwera WINS nie
zostat skonfigurowany na serwerze druku.

SERWER SYSLOG: Adres IP serwera syslog skonfigurowanego na serwerze druku.
NIE OKRESLONO: Wskazuje, ze serwer syslog nie zostat
skonfigurowany.

LIMIT CZASU Okres wyrazony w sekundach, po ktorym serwer druku zamyka

BEZCZYNNOSCI: bezczynne potaczenie TCP przesytania danych druku.

Dopuszczalne wartosci to liczby catkowite od O do 3600.
Warto$c¢ zero wytgcza mechanizm limitu czasu bezczynnosci.
Standardowa wartos$¢ jest réwna 270 sekund.

PROTOKOL SLP: Okresla, czy serwer druku HP Jetdirect wysyta pakiety SLP
wykorzystywane przez aplikacje systemowe do automatycznej
instalacji.

WEACZONE: serwer druku wysyta pakiety SLP.
WYLACZONE: serwer druku nie wysyta pakietow SLP.
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Tabela 9.6 Informacje o konfiguracji protokotu TCP/IP (4 z 4)

Komunikat Opis

ADRES URL Jesli serwer druku HP Jetdirect zostat znaleziony w sieci przez
PROGRAMU WEB program HP Web Jetadmin, to wyswietlany jest adres URL
JETADMIN: hosta ustug programu HP Web Jetadmin. Adres URL jest

ograniczony do dwoch wierszy i moze zostaé obciety.

NIE OKRESLONO: Wskazuje, ze adres URL hosta programu
Web Jetadmin nie moze zostac¢ zidentyfikowany lub nie

jest skonfigurowany.
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Informacje o protokole IPX/SPX

Opis informacji znajdujacych si¢ w tej sekcji strony konfiguracji Jetdirect
zawiera Tabela 9.7. Komunikaty o bledach — zobacz Tabela 9.12.

Tabela 9.7 Informacje o konfiguraciji protokotu IPX/SPX (1 z 2)

Komunikat

Opis

STAN:

Wskazuje aktualny stan protokotu IPX/SPX.

GOTOWE: wskazuje, ze serwer druku HP Jetdirect oczekuje
danych przesytanych z wykorzystaniem protokotu IPX/SPX.
WYLACZONE: wskazuje, ze protokoét IPX/SPX zostat wytgczony
recznie.

INICJALIZACJA: wskazuje, ze serwer druku rejestruje adres
lub nazwe wezta. Moze zostaé rowniez wyswietlony dodatkowy
komunikat o stanie.

Jesli serwer druku nie jest gotowy, to wyswietlony zostanie kod
btedu oraz komunikat. Wiecej informaciji — zobacz Tabela 9.12.

PODSTAWOWY TYP
RAMKI:

Okresla typ ramki wybrany na serwerze druku Jetdirect.
WYBOR AUTOMATYCZNY: serwer druku automatycznie
wykrywa typ ramki. Typ ramki zostaje ograniczony do pierwszego
wykrytego typu.

EN_8023: ogranicza typ ramek do protokotu IPX zramkami lEEE
802.3. Wszystkie inne ramki beda zliczane i odrzucane.

EN_II: ogranicza typ ramek do protokotu IPXz ramkami Ethernet.
Wszystkie inne ramki beda zliczane i odrzucane.

EN_8022: ogranicza typ ramek do protokotu IPX przez IEEE
802.2 z ramkami IEEE 802,3. Wszystkie inne ramki bedg
zliczane i odrzucane.

EN_SNAP: ogranicza typ ramek do protokotu IPX przez SNAP
z ramkami IEEE 802,3. Wszystkie inne ramki beda zliczane

i odrzucane.

TR_8022: ogranicza typ ramek do protokotu IPX przez IEEE
802.2 z ramkami IEEE 802,5. Wszystkie inne ramki beda
zliczane i odrzucane.

TR_SNAP: ogranicza typ ramek do protokotu IPX przez SNAP
z ramkami IEEE 803.5. Wszystkie inne ramki beda zliczane

i odrzucane.
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Tabela 9.7 Informacje o konfiguracji protokotu IPX/SPX (2 z 2)

Komunikat Opis

SIEC Pierwsza kolumna (Sie¢) wskazuje numer sieci skojarzony

XXX z typem ramki protokotu wykorzystywanym do komunikacji

XXXXXX miedzy serwerem i serwerem druku HP Jetdirect.

§§§;88§ NIEZNANY: Wskazuje, ze serwer druku HP Jetdirect wcigz
prébuje okreslic numer sieci, ktérego ma uzyc.

TYP RAMKI Druga kolumna, Typ ramki, okresla typ ramki uzywany wraz

MXXXXX ze skojarzonym numerem sieci:

XXXXX EN_8023, EN_8022, EN_II, EN_SNAP, TR_8022, TR_SNAP.

XXXXX I ) . . )

XXXXX Jezeli nie skonfigurowano okreslonego typu ramki recznie,
serwer druku automatycznie okresla typ ramki protokotu,
pobierajac stosowna informacje z danych przesytanych w sieci.
WYLACZONE: Wskazuje, ze typ ramki dla tej sieci zostat
skonfigurowany recznie.

ODEBRANE Trzecia kolumna, ODEBRANE, wskazuje liczbe odebranych

XXXX pakietow dla kazdego z typdw ramki.

XXXX

XXXX

XXXX
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Parametry sieci Novell NetWare

Tabela 9.8 zawiera opis informacji znajdujacych si¢ w tej sekcji strony
konfiguracji Jetdirect. Komunikaty o blgdach — zobacz Tabela 9.12.

Tabela 9.8 Informacje o konfiguracji sieci Novell NetWare (1 z 2)

Komunikat

Opis

STAN:

Wskazuje aktualny stan konfiguracji sieci Novell NetWare.
GOTOWE: wskazuje, ze serwer druku HP Jetdirect oczekuje
na dane.

WYLACZONE: wskazuje, ze protokot IPX/SPX zostat wytaczony
recznie.

INICJALIZACJA: wskazuje, ze serwer druku rejestruje adres
lub nazwe wezta. Moze zostaé rowniez wyswietlony dodatkowy
komunikat o stanie.

Jesli serwer druku nie jest gotowy, to wyswietlony zostanie kod
btedu oraz komunikat. Wiecej informacji — zobacz Tabela 9.12.

NAZWA WEZEA:

Tryb serwera kolejki: nazwa serwera druku. Nazwa ta musi by¢
zgodna z rozpoznanym serwerem druku na stosownym
serwerze plikow NetWare. Nazwa standardowa: NPIXXXXXX,
gdzie XXXXXX to ostatnich szesc¢ cyfr sieciowego adresu
sprzetowego (MAC).

Tryb drukarki zdalnej: nazwa przypisana drukarce sieciowej
podczas konfigurowania drukarki sieciowej. Nazwag
standardowa jest NPDXOXOXXXX.

TRYB NETWARE:

Tryb wykorzystywany przez serwer druku HP Jetdirect.
SERWER KOLEJKI: Wskazuje, ze serwer otrzymuje dane
bezposrednio z kolejki.

DRUKARKA ZDALNA (z numerem drukarki): Wskazuje,

ze serwer druku emuluje drukarke zdalng Novell NetWare.

Jesli drukarka nie jest skonfigurowana, to w tym polu widnieje
komunikat SERWER KOLEJKI.

NAZWA DRZEWA NDS:

Wyswietla nazwe drzewa NDS (Novell Directory Services) dla tej
drukarki. NDS jest bazg danych obiektéw w sieci NetWare
zorganizowang w hierarchiczng strukture drzewa.

NIE OKRESLONO Iub puste: ustugi NDS sg wytaczone.

KONTEKST NDS:

Wyswietla petng kwalifikowang nazwe NDS, pod ktorg

w drzewie NDS znajduja sie obiekty serwera druku HP Jetdirect.
Na przykiad:
CN=lj_serwerd.OU=0bsluga.OU=moje_miasto.OU=moja_firma
NIE OKRESLONO Iub puste: ustugi NDS sg wytaczone.
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Tabela 9.8 Informacje o konfiguracji sieci Novell NetWare (2 z 2)

Komunikat Opis

PODEACZONY Pole Podtaczony serwer wskazuje metode wykrywania

SERWER: stosowang przez serwer druku Jetdirect: [NSQ] (Nearest
Service Query) lub [GSQ] (General Service Query) oraz nazwe
serwera plikow proxy wykorzystywanego do lokalizowania
skonfigurowanych serwerdw informacyjnych (bindery).
NIE OKRESLONO lub puste: serwer NetWare nie zostat
skonfigurowany.

INTERWAL (Interwat sondowania zlecen) Okresla interwat czasu

SONDOWANIA KOLEJKI | (w sekundach), ktory serwer druku HP Jetdirect musi odczekac
przed sprawdzeniem zadan druku w kolejce wydruku. Wartos¢
domyslna to 2 sekund.

INTERWAL Okresla interwat czasu (w sekundach), jaki serwer druku

ROZPOWSZECHNIANIA | HP Jetdirect musi odczekaé przed wystaniem emisji SAP

SAP: w sieci. Warto$¢ domyslna to 60 sekund.

SERWER x: Identyfikuje serwer plikow NetWare, do ktdrego jest podtgczony
serwer druku HP Jetdirect.
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Informacje o protokole AppleTalk

Tabela 9.9 zawiera opis informacji znajdujacych si¢ w tej sekcji strony
konfiguracji Jetdirect (tylko w sieci Ethernet). Komunikaty o btgdach

— zobacz Tabela 9.12.

Tabela 9.9 Informacje o konfiguraciji protokotu AppleTalk

Komunikat

Opis

STAN:

Wskazuje aktualny stan konfiguracji protokotu AppleTalk.
GOTOWE: wskazuje, ze serwer druku HP Jetdirect oczekuje
na dane.

WYLACZONE: wskazuje, ze protokot AppleTalk zostat
wytaczony recznie.

INICJALIZACJA: wskazuje, ze serwer druku rejestruje adres
lub nazwe wezta. Moze zostaé réwniez wyswietlony dodatkowy
komunikat o stanie.

Jesli serwer druku nie jest gotowy, to wyswietlony zostanie kod
btedu oraz komunikat. Wiecejinformacji — zobacz Tabela 9.12.

NAZWA:

Nazwa drukarki w sieci AppleTalk. Numer po nazwie wskazuije,
ze jest wiecej niz jedno urzadzenie o tej nazwie i jest to n-te
wystapienie tej nazwy.

STREFA:

Nazwa strefy sieci AppleTalk, w ktérej znajduje sie drukarka.

TYP:

Typ drukarki anonsowany w sieci. Wyswietlane moga by¢
dwa typy.

NUMER SIECI:

NUMER WEZtA:

NUMER SIECI: okresla numer sieci AppleTalk, w ktorej
aktualnie dziata serwer druku HP Jetdirect.

NUMER WEZEA: identyfikuje numer wezta AppleTalk,
ktoéry serwer druku wybrat dla siebie w ramach sekwencji
inicjalizujace;j.

Uwaga: parametr AppleTalk phase 2 (P2) jest wstepnie
konfigurowany na serwerze druku HP Jetdirect.
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Informacje o protokole DLC/LLC

Tabela 9.10 zawiera opis informacji znajdujacych si¢ w tej sekcji strony

konfiguracji Jetdirect.

Tabela 9.10 Informacje o konfiguraciji protokotu DLC/LLC

Komunikat

Opis

STAN:

Wskazuje aktualny stan protokotu DLC/LLC.

GOTOWE: wskazuje, ze serwer druku HP Jetdirect oczekuje
na dane.

WYLACZONE: wskazuje, ze protokét DLC/LLC zostat
wytaczony recznie.

INICJALIZACJA: wskazuje, ze serwer druku rejestruje adres
lub nazwe wezta. Moze zostaé rowniez wyswietlony dodatkowy
komunikat o stanie.

Jesli serwer druku nie jest gotowy, to wyswietlony zostanie kod
btedu oraz komunikat. Wiecej informacji — zobacz Tabela 9.12.
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Diagnostyka sieci Token Ring

Tabela 9.11 zawiera opis informacji znajdujacych si¢ w tej sekcji strony
konfiguracji Jetdirect (tylko w sieci Token Ring)._

Tabela 9.11 Informacje diagnostyczne sieci Token Ring (1 z 2)

Komunikat

Opis

Stan:

Okresla stan.

Gotowe: wskazuje uzyskanie dostepu do sieci Token Ring.
Btad: wskazuje wystapienie btedu. Aby uzyskaé¢ wiecej
informacji, zajrzyj do sekcji zawierajacej kody btedow

i komunikaty o stanie pierscienia.

Kod:

Program moze wykry¢ nastepujace kody btedow polecenia
Open:
Awaria funkgji: serwer druku HP Jetdirect nie moze przesyta¢
danych do siebie samego, gdy jest,.zawiniety” w koncentratorze
okablowania sieci Token Ring. Komunikat ten moze takze
oznaczac, ze ramki danych zostaty odebrane przed ich
wstawieniem.
Zanik sygnatu: moze oznaczac, ze:
® Serwer druku HP Jetdirect wykryt zanik sygnatu
w pierscieniu. Nalezy sprawdzi¢ kabel tagczacy serwer druku
HP Jetdirect z siecig oraz koncentrator okablowania.

® Wykryto zanik sygnatu na wejsciu odbiornika serwera druku
HP Jetdirect podczas procesu otwierania (przy ,,zawijaniu”
albo podtaczaniu do pierscienia).

Limit czasu: Serwer druku HP Jetdirect nie moze podtaczyc¢ sie
logicznie do pierscienia przed uptywem czasu podtgczania.
Przed uptywem 18 sekund przeznaczonych na podtgczenie
wszystkie fazy podtaczania musza zostac¢ zakonczone.

Awaria pierscienia: Serwer druku HP Jetdirect przekracza limit
czasu podczas préby oczyszczenia pierscienia po uruchomieniu
jako aktywny monitor; oznacza to, ze serwer druku HP Jetdirect
nie moze odebra¢ wtasnych ramek z danymi oczyszczania
pierscienia.

Sygnat nawigacyjny pierscienia: Serwer druku HP Jetdirect

po podtaczeniu do pierscienia odbiera ramke sygnalizacyjna.
Wskazuje to na przerwe w pierscieniu.

Duplikat adresu wezta: Serwer druku HP Jetdirect znalazt inng
stacje w pierscieniu, ktorej przypisano adres, z ktorego serwer
druku HP Jetdirect chce korzysta¢. Nalezy upewni¢ sig,

ze wszystkie adresy sa unikalne.
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Tabela 9.11 Informacje diagnostyczne sieci Token Ring (2 z 2)

Komunikat

Opis

Zadanie parametru: serwer druku HP Jetdirect ustala, ze serwer
parametrow pierscienia (RPS, Ring Parameter Server) jest
podtaczony do pierscienia, ale nie odpowiada na zadanie
dotyczace ramki danych inicjalizacji.

Otrzymano polecenie usuniecia: serwer druku HP Jetdirect
otrzymat ramke z poleceniem usuniecia karty podczas
podtaczania do sieci Token Ring lub otrzymat ramke z zgdaniem
usuniecia stacji z pierscienia i zostat usuniety z pierscienia.

Stan pierscienia:

Program moze wykry¢ nastepujace stany pierscienia:
QOdzyskiwanie pierscienia: serwer druku HP Jetdirect odebrat
ramki danych odtwarzania tokenu w pierscieniu. Serwer druku
HP Jetdirect by¢ moze przesyta ramki odtwarzania tokenu.
Pojedyncza stacja: serwer druku HP Jetdirect wykryt, ze jest
jedyna stacjg podtaczong do pierscienia.

Otrzymano polecenie usuniecia: serwer druku HP Jetdirect
otrzymat ramke z poleceniem usuniecia karty podczas
podtaczania do sieci Token Ring lub otrzymat ramke z zagdaniem
usuniecia stacji z pierscienia i zostat usuniety z pierscienia.
Btad automatycznego usuniecia: serwer druku HP Jetdirect
wykryt wewnetrzny btad sprzetowy, ktory nastapit po procesie
automatycznego usuniecia sygnatu nawigacyjnego z sieci Token
Ring i zostat usuniety z pierscienia.

Awaria kabla: serwer druku HP Jetdirect wykryt przerwany
obwdd lub zwarcie w kablu taczacym serwer druku HP Jetdirect
z koncentratorem okablowania w sieci Token Ring. Nalezy
sprawdzi¢, czy kabel dziata i wymieni¢ go w razie potrzeby.
Przesytanie ramek sygnalizacyjnych: serwer druku HP Jetdirect
przesyta ramki sygnalizacyjne do pierscienia.

Powazny btad: Serwer druku HP Jetdirect przesyta

do pierscienia lub odbiera z pierscienia ramki sygnalizacyjne.
Zanik sygnatu: moze oznaczaé, ze:

® Serwer druku HP Jetdirect wykryt zanik sygnatu

w pierscieniu. Nalezy sprawdzi¢ kabel taczacy serwer druku
HP Jetdirect z siecig oraz koncentrator okablowania.

® Wykryto zanik sygnatu na wejsciu odbiornika serwera druku
HP Jetdirect podczas procesu otwierania (przy ,,zawijaniu”
albo podtaczaniu do pierscienia).
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Komunikaty o bledach

Tabela 9.12 zawiera opis kodoéw btedow i komunikatow o btedach, ktore moga
pojawic sie w sekcjach stanu strony konfiguracji Jetdirect.

Tabela 9.12 Komunikaty o btedach (1 z 12)

Kod btedu i komunikat

Opis

02 BtAD SIECI LAN
— WEWNETRZNE
SPRZEZENIE ZWROTNE

Podczas przeprowadzania autotestu serwer druku HP Jetdirect
wykryt btad testu wewnetrznego sprzezenia zwrotnego. Serwer
druku moze by¢ wadliwy. Jesli btad nie ustepuje, nalezy
wymienic¢ serwer druku HP Jetdirect.

03 BLAD SIECI LAN
— ZEWNETRZNE
SPRZEZENIE ZWROTNE

Serwer druku HP Jetdirect jest niewtasciwie podtaczony do sieci
lub jest wadliwy. Nalezy sprawdzi¢, czy serwer druku

HP Jetdirect jest prawidtowo podtaczony do sieci. Dodatkowo
nalezy sprawdzi¢ okablowanie i ztacza.

05 NIE WYKRYTO
SYGNALU

(Bezprzewodowe 802.11b, tylko w trybie infrastruktury) Serwer
druku nie znalazt punktu dostepu ani nie wykryt sygnatu
radiowego.

Sprawdz, czy w poblizu nie znajduja sie zrédta sygnatow
radiowych mogacych powodowac zaktécenia. Jesli to mozliwe,
ustaw serwer druku lub antene zewnetrzng wyzej. Sprawdz,
czy pozostate urzadzenia bezprzewodowe sg witgczone i czy
znajdujg sie w zasiegu sygnatu serwera druku.

06 WYMAGANE
SZYFROWANIE

(Bezprzewodowe 802.11b) W danej sieci wymagane jest
szyfrowanie, jednak serwer druku nie moze nawiazac
komunikaciji ze wzgledu na niewtasciwe ustawienia szyfrowania.
Sprawdz ustawienia szyfrowania w transmisji bezprzewodowej
skonfigurowane na serwerze druku.

07 BLAD SIECI LAN
— UKEAD KONTROLERA

(Ethernet przewodowy) Sprawdz potaczenia sieci.

Jesli potaczenia sa prawidtowe, to przeprowadz autotest

po wtaczeniu zasilania: wytacz drukarke, a nastepnie wtacz jg
ponownie. Jesli btad nie ustepuje, nalezy wymieni¢

serwer druku HP Jetdirect.

07 UWIERZYTELNIANIE
NIE POWIODLO SIE

(Bezprzewodowe 802.22b) Serwer druku Jetdirect nie moze
uzyskac dostepu do sieci, poniewaz wystapit btad
uwierzytelniania. Btad zalezy od uzytej metody uwierzytelniania.
Sprawdz metode uwierzytelniania i ustawienia skonfigurowane
na serwerze druku Jetdirect. Jesli konfiguracja serwera
przewiduje uwierzytelnianie typu Open System, podczas

gdy punkt dostepu do sieci wymaga uwierzytelniania EAP,
uwierzytelnienie sie nie powiedzie, mimo ze serwer druku dziata
poprawnie.

08 BtAD SIECI LAN
— NIESKONCZONE
ODRACZANIE

Wystapit problem przecigzenia sieci.
Uwaga: jezeli serwer druku nie jest podtgczony do sieci, ten btad
nie ma prawa wystapic¢.
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Tabela 9.12 Komunikaty o btedach (2 z 12)

Kod btedu i komunikat

Opis

08 WYKONYWANIE
UWIERZYTELNIANIA

(Bezprzewodowe 802.11b) Wykonywane jest uwierzytelnianie
na poziomie tacza. Jesli serwer druku znajduje sie w trybie
infrastruktury, moze by¢ wykonywane réwniez uwierzytelnianie
na poziomie serwera.

09 BLAD SIECI LAN
— PRZEStUCH

Sprawdz potaczenia sieci. Jesli potaczenia sg prawidtowe,

to przeprowadz autotest po wtaczeniu zasilania: wytacz
drukarke, a nastepnie wtacz ja ponownie. Jesli btad nie ustepuje,
to wymien serwer druku HP Jetdirect. Informacije o wymianie
serwera druku znalez¢ mozna w podreczniku instalacji sprzetu,
dotaczonym do serwera.

09 SKANOWANIE
W POSZUKIWANIU SSID

(Bezprzewodowe 802.11b) Serwer druku skanuje wszystkie
kanaty w poszukiwaniu urzadzen o okreslonym identyfikatorze
SSID (nazwa sieciowa). Sprawdz okreslony SSID, sprawdz stan
punktu dostepu (w trybie infrastruktury) albo innych urzadzen
bezprzewodowych.

Serwer druku bedzie kontynuowac skanowanie w poszukiwaniu
okreslonego identyfikatora SSID.

OA BLAD SIECI LAN
— BRAK SQE

(Ethernet przewodowy) Sprawdz potaczenia sieci. Jesli
potaczenia sg prawidtowe, to przeprowadz autotest

po wiaczeniu zasilania: wytgcz drukarke, a nastepnie wiacz
ja ponownie. Jesli btad nie ustepuje, nalezy wymienic
serwer druku HP Jetdirect.

OA BtAD SIECI LAN
— OBWOD OTWARTY

(Sie¢ Token Ring) Serwer druku HP Jetdirect nie mogt podtaczyc¢
sie do pierscienia i przytaczyc¢ sie do sieci. Nalezy sprawdzic¢
przetacznik przepustowosci w serwerze druku HP Jetdirect,
aby upewnic sie, ze jest on prawidtowo ustawiony.

Informacje dotyczace ustawiania przetacznika przepustowosci
znajduja sie w instrukcjach instalacji sprzetu wewnetrznego
serwera druku HP Jetdirect. Ponadto nalezy sprawdzi¢
okablowanie, zewnetrzne urzadzenie nadawczo-odbiorcze,
koncentrator okablowania i zatrzaski.

0C BtAD SIECI LAN
— WYLACZONY
ODBIORNIK

By¢ moze wystapit problem z okablowaniem sieciowym lub

z serwerem druku HP Jetdirect. Nalezy sprawdzi¢ okablowanie
i ztacza w sieci Ethernet. Jesli nie mozesz znalez¢ uszkodzenia
okablowania sieci, to przeprowadz autotest po wtaczeniu
zasilania: wytacz drukarke, a nastepnie wtacz jg ponownie.
Jesli po wigczeniu drukarki problem nie ustepuje, to wystepuje
problem z serwerem druku HP Jetdirect.

0D BtAD SIECI LAN

By¢ moze wystapit problem z okablowaniem sieciowym lub

— URZADZENIE z serwerem druku HP Jetdirect. Nalezy sprawdzi¢ okablowanie
PRZESYtAJACE i ztacza w sieci Ethernet. Jesli nie mozesz znalez¢ uszkodzenia
WYLACZONE okablowania sieci, to przeprowadz autotest po wtaczeniu
zasilania: wytacz drukarke, a nastepnie wtacz ja ponownie.
Jesdli ten btad nie ustepuje, to wystepuje problem z serwerem
druku HP Jetdirect.
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Tabela 9.12 Komunikaty o btedach (3 z 12)

Kod btedu i komunikat

Opis

OE BtAD SIECI LAN
— UTRATA NOSNEJ

Sprawdz potaczenia sieci. Jesli potaczenia sg prawidtowe,

to przeprowadz autotest po wigczeniu zasilania: wytacz
drukarke, a nastepnie wtacz ja ponownie. Jesli btad nie ustepuje,
nalezy wymieni¢ serwer druku HP Jetdirect.

OF BtAD SIECI LAN
— AWARIA KABLA

(Sie¢ Token Ring) Serwer druku HP Jetdirect wykryt przerwe
lub spiecie w kablu taczacym serwer druku HP Jetdirect

z koncentratorem okablowania w sieci Token Ring. Nalezy
sprawdzi¢, czy kabel dziata i wymieni¢ go w razie potrzeby.

10 BLAD SIECI LAN
— NIEDOPEENIENIE

(Ethernet przewodowy) By¢ moze wystepuje problem

z okablowaniem sieciowym lub z serwerem druku HP Jetdirect.
Nalezy sprawdzi¢ okablowanie i ztacza w sieci. Jesli nie mozesz
znalez¢ uszkodzenia okablowania sieci, to przeprowadz autotest
po wtaczeniu zasilania: wytacz drukarke, a nastepnie wtacz jg
ponownie. Jesli ten btad nie ustepuje, to wystepuje problem

z serwerem druku HP Jetdirect.

10 BLAD SIECI LAN
— AUTOMATYCZNE
ODLACZENIE

(Token Ring) Serwer druku HP Jetdirect wykryt wewnetrzny btad
sprzetowy, ktéry nastapit po procesie automatycznego usuniecia
sygnatu nawigacyjnego z sieci Token Ring i odtgczyt sie

od pierscienia.

11 BLAD SIECI LAN
— BLEDNE
POWTARZANIE

(Ethernet przewodowy) Wystepuije problem z okablowaniem
sieci lub zewnetrzna konfiguracja sieci. Sprawdz takze dziatanie
koncentratora lub portu przetacznika.

11 BLAD SIECI LAN
— OTRZYMANO
POLECENIE USUNIECIA

(Sie¢ Token Ring) Serwer druku HP Jetdirect odebrat ramke
z poleceniem usuniecia karty podczas podtaczania do sieci
Token Ring lub ramke z zadaniem usuniecia stacji roboczej

i odtaczyt sie od pierscienia.

12 BLAD SIECI LAN
— BRAK SYGNALU
KOMUNIKACYJNEGO

Przy potaczeniu z portem 10/100 Base-TX, komunikat ten jest
wyswietlany, gdy system nie wykrywa sygnatu cyklu taczacego.
Sprawdz kable sieci oraz upewnij sie, ze koncentrator podaje
sygnat cyklu taczacego.

13 REKONFIGURACJA
SIECI — WYMAGANY
PONOWNY ROZRUCH

Nalezy wyzerowaé lub wytaczy¢ i wtaczy¢ serwer druku
HP Jetdirect, aby wiaczy¢ nowe wartosci konfiguraciji.

14 ROZLACZONY

Protokét Novell NetWare jest roztaczony. Nalezy sprawdzi¢
serwer oraz serwer druku.

15 BLAD KONFIGURACJI

(Sie¢ Ethernet) Informacja o konfiguracji funkcji NetWare nie jest
poprawnie zapisana na serwerze druku HP Jetdirect. Nalezy
uzy¢ oprogramowania instalacyjnego, wbudowanego serwera
sieci web lub innych narzedzi do ponownego skonfigurowania
serwera druku. Jesli ten btad nie ustepuije, to by¢ moze
wystepuje problem z serwerem druku HP Jetdirect.
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Tabela 9.12 Komunikaty o btedach (4 z 12)

Kod btedu i komunikat

Opis

16 NIE
SKONFIGUROWANE

(Sie¢ Ethernet) Serwer druku HP Jetdirect nie zostat
skonfigurowany do sieci NetWare. Nalezy uzy¢ oprogramowania
instalacyjnego, wbudowanego serwera sieci web lub innych
narzedzi do skonfigurowania serwera druku dla sieci NetWare.

17 NIEMOZNAZNALEZG
SERWERA

(Sie¢ Ethernet) Serwer druku HP Jetdirect nie mogt znalez¢
serwera druku NetWare (w trybie drukarki zdalnej) lub serwera
plikow (w trybie serwera kolejki). (Nie byto odpowiedzi na
kwerendy ustug od anonsujacych sie serwerow druku lub
serwerow plikow, ktorych nazwy pasujg do skonfigurowanej
nazwy serwera druku lub serwera plikow.)

Sprawdz, czy serwer druku lub serwer plikow jest uruchomiony
i czy jego nazwa skonfigurowana na serwerze druku HP Jetdirect
odpowiada rzeczywistej nazwie danego serwera druku lub
serwera plikow. Sprawdz takze, czy wszystkie kable i routery
dziatajg poprawnie.

18 BLEDNE HASLO

Serwer druku HP Jetdirect wykryt, ze hasto obiektu serwera
druku NetWare jest nieprawidtowe. Uzyj narzedzia NetWare
(takiego jak PCONSOLE) do wymazania hasta obiektu serwera
druku. Gdy serwer druku HP Jetdirect zostanie ponownie
zalogowany, ustawi on nowe hasto.

Uwaga: jesli skonfigurowano wiele serwerow plikow, niniejszy
komunikat o btedzie zostaje wyswietlony na stronie konfiguraciji
tylko wtedy, gdy zaden z tych serwerdw nie zostat prawidtowo
podtaczony.

19 NIE PRZYPISANO
KOLEJKI

Serwer druku HP Jetdirect wykryt, ze do obiektu serwera druku
nie przypisano zadnej kolejki do obstugi. Przypisz kolejki
obiektowi serwera druku za pomoca programow narzedziowych
do instalacji drukarki lub do obstugi systemu NetWare.

Uwaga: jesli skonfigurowano wiele serwerow plikow, niniejszy
komunikat o btedzie zostaje wyswietlony na stronie konfiguracji
tylko wtedy, gdy zaden z tych serwerdw nie zostat prawidtowo
podtaczony.

1A NIE ZDEFINIOWANO
NUMERU DRUKARKI

Dla tej drukarki nie skonfigurowano numeru drukarki NetWare.
Nalezy przypisa¢ prawidtowy numer drukarki serwerowi druku
HP Jetdirect. Nalezy uzy¢ narzedzia NetWare (takiego jak
PCONSOLE), wbudowanego serwera sieci web serwera druku
Jetdirect lub innego narzedzia w celu przypisania numeru
drukarki.

1B NUMER DRUKARKI

Przypisany numer drukarki NetWare jest juz uzywany przez inng

JEST JUZ UZYWANY drukarke. Przypisz nieuzywany numer drukarki. Moze to rowniez
wystapi¢ po wytaczeniu i wtgczeniu drukarki. Btad znika,
gdy serwer druku po uptywie limitu czasu wykrywa utracone
potaczenie.
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Tabela 9.12 Komunikaty o btedach (52 12)

Kod btedu i komunikat

Opis

1C NIE ZDEFINIOWANO
SERWERA DRUKU

Serwer plikow nie ma obiektu serwera druku, ktory
odpowiadatby okreslonej nazwie wezta NetWare. Nalezy uzy¢
oprogramowania instalacyjnego drukarki, narzedzia NetWare
(takiego jak PCONSOLE) lubinnego narzedziaw celu utworzenia
obiektu serwera druku.

Jesli serwer druku HP Jetdirect jest skonfigurowany do obstugi
wielu serwerow plikow, niniejszy komunikat o btedzie zostaje
wyswietlony na stronie konfiguracji tylko wtedy, gdy zaden z tych
serwerow nie zostat prawidtowo podtaczony.

1D POLACZENIE
Z SERWEREM NIE JEST
MOZLIWE

Btad trybu drukarki zdalnej: serwer druku HP Jetdirect nie
maogt ustanowi¢ potaczenia SPX z serwerem druku NetWare.
Sprawdz, czy serwer druku NetWare jest uruchomiony i czy
wszystkie kable i routery funkcjonuja poprawnie.

1E PROBA
ZAREZERWOWANIA
NUMERU DRUKARKI
NIE POWIODA SIE

Potaczenie SPXz serwerem druku zostato utracone, gdy serwer
druku HP Jetdirect usitowat zastrzec numer drukarki. Wskazuje
to na mozliwy problem z siecig lub problem z serwerem druku.
Nalezy sprawdzi¢, czy wszystkie kable i routery pracujg
poprawnie. Sprobuj ponownie uruchomic serwer druku.

1F BLAD UZGADNIANIA
ROZMIARU BUFORU

Wykryto niepowodzenie wybierania rozmiaru buforu stuzacego
do odczytu danych druku z serwera plikow. Moze to wskazywac¢
na problem z siecia.

Jesli serwer druku HP Jetdirect jest skonfigurowany do obstugi
wielu serwerow plikow, niniejszy komunikat o btedzie zostaje
wyswietlony na stronie konfiguracji tylko wtedy, gdy zaden z tych
serwerow nie zostat prawidtowo podtaczony.

20 ZALOGOWANIE SIE
NIE JEST MOZLIWE

Wykryto niepowodzenie logowania serwera druku HP Jetdirect
do serwera plikow. Ten btad moze by¢ spowodowany brakiem
obiektu serwera druku na serwerze plikdw lub funkcijg
zabezpieczen, ktora uniemozliwia zalogowanie serwera druku.
Sprawdz, czy nazwa serwera plikow i nazwa obiektu serwera
druku sg poprawne. Za pomocg narzedzia PCONSOLE wymaz
hasto obiektu serwera druku. Utworz nowy obiekt serwera
druku.

Jesli serwer druku HP Jetdirect jest skonfigurowany do obstugi
wielu serwerow plikow, niniejszy komunikat o btedzie zostaje
wyswietlony na stronie konfiguracji tylko wtedy, gdy zaden z tych
serwerow nie zostat prawidtowo podtaczony.
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Kod btedu i komunikat

Opis

21 NIE JEST MOZLIWE
USTAWIENIE HASEA

Serwer druku HP Jetdirect nie mogt ustawic¢ hasta obiektu
serwera druku. (Za kazdym razem, gdy serwer druku

HP Jetdirect moze zalogowac sie bez hasta, jego hasto
ustawiane jest automatycznie.) Wskazuje to na problem z siecig
lub na problem z zabezpieczeniami. Utworz nowy obiekt serwera
druku.

Jesli skonfigurowano wiele serweréw plikow, niniejszy
komunikat o btedzie zostaje wyswietlony na stronie konfiguracji
tylko wtedy, gdy zaden z tych serwerdw nie zostat prawidtowo
podtaczony.

22 POLACZENIE
Z SERWEREM NIE JEST
MOZLIWE

Btad trybu serwera kolejki: serwer druku HP Jetdirect nie
mogt ustanowi¢ potaczenia NCP z serwerem plikow. Sprawdz,
czy podtaczone sg wtasciwe serwery plikow.

Jesli skonfigurowano wiele serweréow plikow, niniejszy
komunikat o btedzie zostaje wyswietlony na stronie konfiguracji
tylko wtedy, gdy zaden z tych serwerdw nie zostat prawidtowo
podtaczony.

23 NIE JEST MOZLIWE
PRZYtACZENIE
DO KOLEJKI

Wykryto niepowodzenie, gdy serwer druku HP Jetdirect
prébowat przytaczyé sie do jednej z kolejek przypisanych

do obiektu serwera druku. Powodem moze byc¢ zakaz
przytaczania jakichkolwiek serwerdw do tej kolejki. By¢ moze
wystepuje takze problem z siecig lub z zabezpieczeniami.

Za pomoca narzedzia PCONSOLE mozna: sprawdzic¢,

czy serwerom wolno przytaczacé sie do kolejki, usunaé obiekt
serwera druku z listy serwerow kolejki, jezeli serwer druku

HP Jetdirect ma obstugiwac inne kolejki lub usunaé kolejke

i utworzy¢ nowag (obiekt serwera druku musi by¢ dodany do listy
serwerow kolejki).

Jesli serwer druku HP Jetdirect jest skonfigurowany do obstugi
wielu serwerow plikow, niniejszy komunikat o btedzie zostaje
wyswietlony na stronie konfiguracji tylko wtedy, gdy zaden z tych
serwerow nie zostat prawidtowo podtaczony.

24 SERWER DRUKU
ZAMKNAL POLACZENIE

Serwer druku NetWare zazgdat zakonczenia potaczenia

z serwerem druku HP Jetdirect. Nie istnieje ani tez nie jest
wskazany zaden btad. Nalezy sprawdzi¢, czy serwer druku
NetWare jest uruchomiony i w razie potrzeby uruchomié
go ponownie.

25 ODLACZENIE
— LIMIT CZASU
PROTOKOLU SPX

Potaczenie SPX z serwerem druku zostato ustanowione,

a nastepnie utracone. Wskazuje to na mozliwy problem z siecig
lub problem z serwerem druku. Nalezy sprawdzi¢, czy wszystkie
kable i routery pracujg poprawnie. Sprébuj ponownie uruchomic
serwer druku.

26 NIEZNANY
KOD ZWROTNY
PROTOKOLU NCP

Serwer druku HP Jetdirect napotkat nieoczekiwany
nieodwracalny btad po pomysinym potaczeniu sie z serwerem
plikéw. Ten komunikat o btedzie moze mie¢ rozmaite przyczyny,
w tym nieczynny serwer plikow lub awarie routera sieci.
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Kod btedu i komunikat

Opis

27 ODEBRANO
NIEOCZEKIWANE DANE
SERWERA DRUKU

Serwer druku wystat dane, na ktorych wystanie serwer druku
HP Jetdirect nie dat mu zezwolenia. Wskazuje to na mozliwy
problem z serwerem druku, zapewne problem z
oprogramowaniem.

28 BRAK BUFOROW

Serwer druku HP Jetdirect nie potrafit przydzieli¢ buforéw

ze swojej pamieci wewnetrznej. Wskazuje to, ze wszystkie bufory
sg zajete, zapewne z powodu nasilenia ruchu emisji lub duzego
ruchu w sieci skierowanego do serwera druku.

29 NIE MOZNAWYKRYC
NUMERU SIECI

Serwer druku HP Jetdirect przez ponad 3 minuty probowat
okresli¢ protokét stosowany w sieci NetWare. Sprawdz,

czy wszelkie serwery plikow i routery dziataja poprawnie.
Sprawdz tez, czy ustawienia typu ramki NetWare i routing zrodta
sg poprawne.

2A BtAD USEUGI NDS:
PRZEKROCZONO
MAKSYMALNA LICZBE
SERWEROW

Serwerowi druku HP Jetdirect przypisano za duzo kolejek
do obstugi. Usun jedna lub wiecej kolejek wydruku z listy kolejek
obstugiwanych przez tryb serwera kolejki.

2B BtAD USLUGI NDS:
ZALOGOWANIE SIE NIE

Nie mozna sie zalogowa¢ do drzewa katalogow NetWare.
Sprawdz, czy obiekt serwera druku jest zdefiniowany w katalogu

JEST MOZLIWE we wiasciwym kontekscie. Wyczysé hasto serwera druku,
uzywajac NWADMIN lub podobnego narzedzia NetWare.

2C BtAD Nie mozna sie zalogowa¢ do drzewa katalogow NetWare.

UWIERZYTELNIANIA Sprawdz, czy obiekt serwera druku jest zdefiniowany w katalogu

NDS we wtasciwym kontekscie.

2D BLAD USEUGI NDS:
ZMIANA HASEA NIE
POWIODtA SIE

Nie mozna zmieni¢ hasta serwera druku na wartos$¢ oczekiwang
przez serwer druku HP Jetdirect.

2E BLAD KLUCZA
PUBLICZNEGO
SERWERA USLUGI NDS

Niezgodnos$c¢ nazwy obiektu serwera druku. Nie mozna odczytac
klucza publicznego serwera plikow. Sprawdz nazwy obiektow
lub skontaktuj sie z administratorem NDS.

2F BLAD UStLUGI NDS:
NIE USTALONO NAZWY
SERWERA

Nie mozna znalez¢ serwera plikéw w tej sieci. By¢ moze serwer
nie jest obecnie uruchomiony lub wystepuja problemy
z fgcznoscia.

30 BLAD NAZWY
SERWERA DRUKU
W USLUDZE NDS

Nie mozna znalez¢ obiektu serwera druku HP Jetdirect
w okreslonym kontekscie NDS.

31 BLAD LISTY
DRUKAREK
SERWERA DRUKU
W USLUDZE NDS

Nie mozna znalez¢ listy obiektow drukarek, ktore powinny byé
przypisane do obiektu serwera druku.
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Kod btedu i komunikat

Opis

32 BtAD OBIEKTU
NOTYFIKACJI
DRUKARKI

W USLUDZE NDS

Nie mozna znalez¢ listy obiektow powiadomien przypisanych
do obiektu drukarki.

33BLADLISTYKOLEJEK
OBIEKTU DRUKARKI
W USLUDZE NDS

Nie mozna znalez¢ listy kolejek wydruku przypisanych
do obiektow drukarek.

34 BLAD USLUGI NDS:
NIEUSTALONY OBIEKT
DRUKARKI

Nie mozna znalez¢ obiektu drukarki w katalogu NDS.

35 BLAD USLUGI NDS:
NIEPRAWIDLOWA
WERSJA SERWERA

Biezaca wersja serwera plikow NetWare nie jest obstugiwana.

36 BLAD USLUGI NDS:
BRAK OBIEKTOW
DRUKAREK

Do obiektu serwera druku skonfigurowanego dla tego serwera
druku HP Jetdirect nie przypisano zadnych obiektéw drukarek.

37 BLAD USLUGI NDS:
ZBYT WIELE OBIEKTOW
DRUKAREK

Do obiektu serwera druku przypisano zbyt wiele obiektow
drukarek. Korzystanie z programow uzytkowych NetWare
(takich jak NWADMIN) pozwala obnizy¢ liczbe obiektow drukarki
przypisanych do serwera druku.

38 BLAD USEUGI NDS
BRAK OBIEKTOW
KOLEJEK

Do obiektow drukarek znajdujacych sie w tym katalogu NDS
nie przypisano zadnych obiektow kolejek wydruku.

39 BLAD USLUGI NDS:
ZBYT WIELE OBIEKTOW
KOLEJEK

Do drukarki przypisano zbyt wiele obiektow kolejek wydruku.
Zmniejsz liczbe przypisanych kolejek.

3A BLAD USLUGI NDS:
NIE MOZNA ZNALEZC
DRZEWA

Nie mozna znalez¢ drzewa NDS. Ten komunikat moze zostaé¢
wys$wietlony, gdy serwer plikow nie dziata lub gdy wystepuje
problem z tacznoscig w sieci.

3B BLAD STANU
POLACZENIA
W USLUDZE NDS

Serwer druku HP Jetdirect nie moze zmieni¢ stanu potaczenia
NDS. Sprawdz licencje na serwerze buforujgcym.

3C BLAD UStUGI NDS:
NIEUSTALONA KOLEJKA

W okreslonym kontekscie NDS nie mozna znalez¢ obiektu kolejki
wydruku.

2D BtAD UStUGI NDS:
NIE MOZNA ODCZYTAC
HOSTA KOLEJKI

Nie mozna znalez¢ serwera plikdw w tej sieci. By¢ moze serwer
nie jest obecnie uruchomiony lub wystepuja problemy
z fgcznoscia.

3E BtAD KLUCZA
PUBLICZNEGO
SERWERA DRUKU
W USLUDZE NDS

Niezgodnos$¢é nazwy obiektu serwera druku. Nie mozna odczytaé
klucza publicznego serwera druku. Sprawdz nazwy obiektéw.
Sprawdz, czy klucz obiektu przypisany do serwera druku

HP Jetdirect jest obiektem serwera druku, a nie drukarka lub
innym obiektem.
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Kod btedu i komunikat

Opis

3F ZNALEZIENIE
ADRESU SERWERA
USLUGI NDS NIE JEST
MOZLIWE

Nie mozna znalez¢ adresu serwera NDS lub tez nie mozna
uzyskaé do niego dostepu.

40 DUPLIKAT ADRESU IP
W WARSTWIE ARP

Warstwa ARP wykryta inny wezet sieci, uzywajacy tego samego
adresu IP, co serwer druku HP Jetdirect. Rozszerzona
informacja o btedzie pod tym komunikatem wskazuje adres
sprzetowy drugiego wezta.

41 BEAD PAMIECI
NOVRAM

Serwer druku HP Jetdirect nie moze odczyta¢ zawartosci swojej
pamieci NOVRAM.

42 NIEPRAWIDLOWY
ADRES IP

Adres IP, okreslony dla serwera druku HP Jetdirect (za pomoca
protokotu BOOTP), jest niewtasciwy do okreslenia
pojedynczego wezta. Sprawdz, czy w pliku Bootptab

sg prawidtowe wpisy.

43 NIEPRAWIDLOWA
MASKA PODSIECI

Adres IP maski podsieci, okreslony dla serwera druku

HP Jetdirect (za pomoca protokotu BOOTP) jest niewtasciwy
dla okreslenia pojedynczego wezta. Sprawdz, czy w pliku
Bootptab sg prawidtowe wpisy.

44 NIEPRAWIDLOWY
ADRES BRAMY

Adres IP bramy domysinej, okreslony dla serwera druku

HP Jetdirect (za pomoca protokotu BOOTP) jest niewtasciwy
do okreslenia pojedynczego wezta. Sprawdz, czy w pliku
Bootptab sg prawidtowe wpisy.

45 NIEPRAWIDLOWY
ADRES SYSLOG

Adres IP serwera syslog, okreslony dla serwera druku

HP Jetdirect (za pomoca protokotu BOOTP) jest niewtasciwy
do okreslenia pojedynczego wezta. Sprawdz, czy w pliku
Bootptab sg prawidtowe wpisy.

46 NIEPRAWIDLOWY
ADRES SERWERA

Adres IP serwera TFTP, okreslony dla serwera druku

HP Jetdirect (za pomoca protokotu BOOTP) jest niewtasciwy
do okreslenia pojedynczego wezta. Sprawdz, czy w pliku
Bootptab sg prawidtowe wpisy.

47 NIEPRAWIDLOWY
ADRES MIEJSCA

Adres docelowy IP jednej z putapek SNMP (putapki PDU),
okreslony dla serwera druku HP Jetdirect (za pomoca protokotu

— NIEKOMPLETNY PLIK

DOCELOWEGO TFTP) jest niewtasciwy do okreslenia pojedynczego wezta.
PULAPKI Sprawdz plik konfiguracyjny TFTP.

48 BLAD PLIKU Plik konfiguracyjny TFTP zawierat niekompletny ostatni wiersz,
KONFIGURACYJNEGO nie zakonczony znakiem nowego wiersza.

49 BtAD PLIKU
KONFIGURACYJNEGO
— ZBYT DLUGI WIERSZ

Wiersz przetwarzany w pliku konfiguracyjnym TFTP byt dtuzszy
niz moze przyja¢ serwer druku HP Jetdirect.
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Kod btedu i komunikat
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4A BEAD PLIKU Plik konfiguracyjny TFTP zawiera wiersz z nieznanym stowem
KONFIGURACYJNEGO kluczowym.

— NIEZNANE SEOWO

KLUCZOWE

4B BLAD PLIKU Brakuje odpowiedniego parametru w wierszu pliku
KONFIGURACYJNEGO konfiguracyjnego TFTP.

— BRAK PARAMETRU

4C BLAD PLIKU Wiersz w pliku konfiguracyjnym TFTP zawiera niewtasciwa
KONFIGURACYJNEGO wartos¢ jednego z parametréw w tym wierszu.

— NIEPRAWIDLOWY

PARAMETR

4D BrAD PLIKU Konfiguracja TFTP sygnalizuje zbyt wiele wpisdw z uzyciem
KONFIGURACYJNEGO stowa kluczowego ,,allow:” na licie dostepu

— PRZEKROCZENIE

LISTY DOSTEPU

4E BEAD PLIKU W pliku konfiguraciji TFTP okreslono naliScie docelowej putapek
KONFIGURACYJNEGO zbyt wiele wpisow ze stowem kluczowym ,trap-destination:”.

— PRZEKROCZENIE

LISTY PULAPEK

4F BLAD ZDALNY TFTP Transfer TFTP pliku konfiguracyjnego z hosta do serwera druku

HP Jetdirect nie powiodt sie, gdyz host zdalny wysytat
do serwera druku pakiet TFTP ERROR.

50 LOKALNY BLAD TFTP

Transfer TFTP pliku konfiguracyjnego z hosta do serwera druku
HP Jetdirect nie udat sie, gdyz lokalny serwer druku osiagnat
limit czasu bezczynnosci lub tez nastapita zbyt duza liczba
powtdrzen transmis;ji.

51 PRZEKROCZENIE
LIMITU POWTORZEN
TFTP

Ogolna liczba powtorzen przestan TFTP pliku konfiguracyjnego
z hosta do serwera druku HP Jetdirect przekroczyta limit.

52 BLEDNA
ODPOWIEDZ
BOOTP/DHCP

W odpowiedzi BOOTP lub DHCP otrzymanej przez serwer druku
HP Jetdirect wykryto btad. Odpowiedz albo zawierata za mato
danych w datagramie UDP i nie zawierata minimalnej liczby
236 bajtéw w nagtowku BOOTP/DHCP, albo miata pole operaciji
inne niz BOOTPREPLY(0X02), albo miata pole nagtowka

nie pasujace do adresow sprzetowych serwerdow druku, albo
tez miata port zrodtowy UDP nie bedacy portem serwera
BOOTP/DHCP (67 /udp).

53 BLEDNY ROZMIAR
ZNACZNIKA BOOTP

Rozmiar znacznika jest polem charakterystycznym dla
producentaw odpowiedzi BOOTP i jego wartosc¢ albo jest rowna
zeru, albo jest wieksza niz pozostata liczba nieprzetworzonych
bajtéw w obszarze okreslonym przez producenta.

54 WYKONYWANIE
BOOTP/RARP

Serwer druku HP Jetdirect aktualnie uzyskuje swa podstawowa
konfiguracje IP przy uzyciu protokotu BOOTP/DHCP.
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Tabela 9.12 Komunikaty o btedach (11 2z 12)

Kod btedu i komunikat

Opis

55 WYKONYWANIE
BOOTP/DHCP

Serwer druku HP Jetdirect aktualnie uzyskuje swojg
podstawowa konfiguracje IP przy uzyciu protokotu
BOOTP/DHCP i nie wykryt zadnych btedow.

56 SERWER DHCP
— ODRZUCENIE

Serwer druku HP Jetdirect otrzymat negatywny komunikat
potwierdzenia od serwera DHCP w odpowiedzi na zagdanie
konfiguracii

57 NIE JEST MOZLIWE
POLACZENIE
Z SERWEREM DHCP

Serwer druku HP Jetdirect otrzymat parametry IP z serwera
DHCP, lecz taczno$¢ z serwerem DHCP zostata utracona.
Sprawdz stan serwera DHCP.

Zostata przypisana nieskonczona dzierzawa. Serwer druku
bedzie korzystac¢ z adresu IP z ostatnio uzywanego serwera
DHCP, ale dziatanie moze by¢ zaktocone do czasu, gdy serwer
DHCP odpowie.

58 TRYB POSTSCRIPT
NIE ZOSTAL WYBRANY

Drukarka nie obstuguje protokotu AppleTalk lub jego rozszerzen.

59 NIEKOMPLETNE
OPROGRAMOWANIE

Komunikat pobierania oprogramowania uktadowego. Aktualnie
wykonywane jest pobieranie oprogramowania uktadowego

UKEADOWE do serwera druku HP Jetdirect lub pobieranie nie zakonczyto sie
— KONIECZNE prawidtowo.

POBRANIE

5A WEACZ / WYLACZ Komunikat pobierania oprogramowania uktadowego.
DRUKARKE Pobieranie oprogramowania uktadowego zostato ukonczone.

Whytacz i wigcz serwer druku HP Jetdirect.

5C NIEWEASCIWA

Z serwera DHCP otrzymano niewtasciwg odpowiedz. Sprawdz

ODPOWIEDZ DHCP ustawienia serwera DHCP dla tego serwera druku.

5D ZBYT KROTKI Czasy trwania dzierzawy DHCP w ustawieniach konfiguracyjnych
CZAS TRWANIA TCP/IP tego serwera druku sa zbyt krotkie. Zmien czasy
DZIERZAWY DHCP dzierzawy DHCP w konfiguracji serwera DHCP.

5E ZWOLNIONO
DZIERZAWE DHCP

Dzierzawa ustawien parametroéw konfigurowanych przy udziale
serwera DHCP, w tym adresu IP, zostata zwolniona metoda
konfiguracji recznej, na przyktad za posrednictwem panelu
sterowania drukarki.

5F NIEPOWODZENIE
REJESTRACJI WINS

Nie powiodta sie proba zarejestrowania nazwy serwera druku
na serwerze WINS. Sprawdz, czy nazwa nie jest powielona oraz
czy serwer WINS ma poprawng konfiguracje.

61 SAMODZIELNIE

Nie powiodta sie proba uzyskania adresu IP przez siec.

SKONFIGUROWANO Serwer druku domysinie przyjmie adres IP z zastosowaniem
ADRES IP adresowania lokalnego w postaci 169.254 .x.x.
62 SKONFIGUROWANO | Nie powiodta sie proba uzyskania adresu IP przez siec¢.

DOMYSLNY ADRES IP

Serwer druku domysinie przyjmie domysiny adres IP starszego
typu 192.0.0.192.
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Tabela 9.12 Komunikaty o btedach (12 z 12)

Kod btedu i komunikat

Opis

63TRWASAMODZIELNE
PRZYDZIELANIE
ADRESU IP

Serwer druku automatycznie przyjmuje adres IP
z zastosowaniem adresowania lokalnego w postaci
169.254 .x.x.

64 NIEPRAWIDLOWE
HASLO

Podano nieprawidtowe hasto przez TFTP. Sprawdz, czy hasto
zawiera co najwyzej 16 drukowalnych znakow.

83 ODLACZENIE

Serwer zostat zamkniety z powodu zgdania zmiany konfiguraciji

USTAWIENIALICZNIKOW
CZASU DZIERZAWY
DHCP

OD SERWERA lub wyzerowania. Ten komunikat automatycznie znika po kilku
sekundach z wyjatkiem sytuaciji, gdy drukarka jest w stanie
roztaczenia, w stanie btedu lub obstuguje inny port 1/0 lub inny
protokot sieciowy.

84 ZMIENIONO Serwer druku wykryt btad dzierzawy DHCP spowodowany

jednym z nastepujacych warunkéw:
® Czas odnowienia dzierzawy jest krotszy niz 30 sekund.

® Czas ponownego wigzania jest krétszy niz 52 sekundy.

® Czas ponownego wiagzania jest krotszy lub rowny czasowi
odnawiania dzierzawy.

® Czas trwania dzierzawy jest krotszy lub rowny czasowi
ponownego wigzania .

86 WYMAGANE
PONOWNE
UAKTUALNIENIE
WERSJI
WIELOJEZYCZNYCH

Moze zaistnie¢ potrzeba dwukrotnego uaktualnienia
obstugiwanego serwera druku, jesli urzadzenie zawiera
oprogramowanie uktadowe w wersji starszej niz X.24.00.
Bedzie to konieczne, jesli serwer druku ma obstugiwac narzedzia
do zarzadzania (na przyktad wbudowany serwer sieci Web)

w jezykach innych niz angielski.

F1 PROBA NAWIAZANIA
POLACZENIA
Z SERWEREM

Serwer druku HP Jetdirect probuje potaczy¢ sie z serwerami
NetWare. Jest to komunikat normalny. Czekaj az zostanie
nawigzane potaczenie lub pojawi sie inny komunikat o stanie.

F2 WYKONYWANIE TFTP

Serwer druku probuje uzy¢ protokotu TFTP w celu uzyskania
przez sie¢ ustawien konfiguracyjnych TCP/IP.

F3 WYKONYWANIE
BOOTP/RARP

Serwer druku probuje uzy¢ protokotow BootP lub RARP w celu
uzyskania przez sie¢ ustawien konfiguracyjnych TCP/IP.

F4 WYKONYWANIE
BOOTP/DHCP

Serwer druku prébuje uzyé protokotow BootP lub DHCP w celu
uzyskania przez sie¢ ustawien konfiguracyjnych TCP/IP.

PLWW

Strona konfiguracji urzadzenia HP Jetdirect 255




Omowienie protokolu TCP/IP

Wstep

Celem tego dodatku jest zapewnienie informacji ulatwiajacych zrozumienie
podstaw protokotu TCP/IP.

Tak jak ludzie uzywaja wspolnego jezyka do porozumiewania si¢, zestaw
protokotow TCP/IP (Transmission Control Protocol/Internet Protocol)
okresla sposob, w jaki komputery i inne urzadzenia komunikuja si¢ miedzy
soba przez siec.

Protokot TCP/IP w szybkim tempie staje si¢ najpowszechniej stosowanym
zestawem protokoléw. Glowna tego przyczyna jest fakt, ze na protokole
TCP/IP oparta jest sie¢ Internet. Do sieci Internet mozna podlaczy¢ dowolng
sie¢ pod warunkiem, ze do komunikacji uzyje si¢ protokotu TCP/IP.

Protokot IP (Internet Protocol)

W celu wystania informacji przez sie¢ dane sa dzielone na male pakiety.
Kazdy pakiet jest wysylany niezaleznie od innych pakietow. Kazdy pakiet jest
kodowany przy uzyciu informacji protokotu IP, takich jak adres IP nadawcy
i odbiorcy. Pakiety protokotu IP mozna przesylac¢ przez routery i bramy, czyli
urzadzenia taczace dana sie¢ z innymi sieciami.

Y.acznosc¢ protokotu IP jest tzw. lacznoscia bezpolaczeniowa. Gdy wysyltane sa
pakiety IP, nie ma gwarancji, ze dotra one do celu we wlasciwej kolejnosci.
Zadanie porzadkowania pakietow moga wykonac¢ protokoly i aplikacje
WyZszego poziomu, co zapewnia wydajng lacznos¢ przy uzyciu protokotu IP.

Kazdy wezel lub urzadzenie, ktore ma bezposrednio komunikowac si¢ w sieci,
wymaga adresu IP. Dotyczy to réwniez urzadzen podlaczonych do serwera
HP Jetdirect.
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Protokot TCP (Transmission Control Protocol)

Protokot TCP obstuguje dzielenie danych na pakiety i ponowne taczenie
pakietow po stronie odbiorcy, zapewniajac zorientowana potaczeniowo,
niezawodna i gwarantowana ustuge dostarczania danych do innego wezta

w sieci. Po odebraniu pakietow danych w miejscu docelowym protokét TCP
oblicza sume kontrolna kazdego z pakietow, stuzaca do weryfikowania
poprawnosci danych. Jesli dane zawarte w pakiecie zostaly uszkodzone
podczas transmisji, protokot TCP odrzuca pakiet i zada jego ponownego
wyslania.

Protokol UDP (User Datagram Protocol)

Protokot UDP zapewnia ustugi podobne jak protokot TCP. Protokot UDP
nie obstuguje natomiast potwierdzen odbioru danych, a jedynie transakcje
zadania/odpowiedzi, i dlatego nie zapewnia niezawodnosci ani nie daje
gwarancji dostarczenia danych. Protokot UDP jest uzywany wowczas,
gdy potwierdzenia i niezawodnos$¢ nie sa wymagane, na przykltad podczas
~emisji w celu wykrycia”.
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Adres IP

Kazdy host (stacja robocza lub wezel) w sieci IP wymaga unikatowego adresu
IP dla kazdego interfejsu sieciowego. Jest to adres programowy, stuzacy

do identyfikowania zaréwno sieci, jak i okreslonych hostow znajdujacych sie
w tej sieci. Kazdy adres IP mozna podzieli¢ na dwie odrebne czesci: czesé
sieciowa i cze$¢ hosta. Host moze uzyskiwa¢ dynamiczny adres IP z serwera
przy kazdym uruchomieniu urzadzenia (na przyklad przy uzyciu protokotow
DHCP i BootP).

Uwaga Adresy IP nalezy zawsze przypisywa¢ w porozumieniu
z administratorem adresow IP. Ustawienie ztego adresu
moze uniemozliwia¢ innym urzadzeniom prace w sieci
lub zaktécac tacznosé.

Adres IP: (czes¢ sieciowa)

Adresami sieciowymi zarzadza organizacja InterNIC z Norfolk w stanie
Virginia (USA). Organizacja InterNIC zostala wynajeta przez fundacje
National Science Foundation do zarzadzania adresami i domenami sieci
Internet. Adresy sieciowe sa rozdzielane wsrod organizacji, ktore z kolei
ponosza odpowiedzialno$¢ za prawidlowe numerowanie podtaczonych do sieci
urzadzen lub hostow. Wigcej informacji na temat czesci sieciowej adresu IP
zawieraja sekcje ,Budowa i klasa adresu IP” i ,Podsieci” dalej w tym dodatku.

Adres IP: (czes$¢ hosta)

Adresy hostéw to numeryczne identyfikatory okreslonych interfejsow
sieciowych w sieci IP. Zazwyczaj host ma tylko jeden interfejs sieciowy, a zatem
rowniez tylko jeden adres IP. Poniewaz zadne dwa urzadzenia nie moga uzywacé
naraz tego samego numeru, administratorzy zazwyczaj stosuja tablice adresow,
zapewniajace prawidlowe przydzielanie adresow w sieci hostow.

PLWW Omowienie protokotu TCP/IP 258



Budowa i klasa adresu IP

Adres IP sktada sie z 32 bitow informacji podzielonych na 4 sekcje, zawierajace
po 1 bajcie kazda, czyli tacznie 4 bajty: XXX . XXX . XXX . XXX

W celu zwickszenia wydajnosci routingu sieci zostaly podzielone na trzy klasy,
dzigki czemu routing moze si¢ rozpocza¢ juz po zidentyfikowaniu
wiodacego bajtu informacji zawartych w adresie IP. Przydzielane przez
organizacj¢ InterNIC adresy IP to adresy klasy A, B i C. Klasa sieci okresla
znaczenie zawartosci kazdej z czterech sekcji adresu IP — zobacz Tabela A.1:

Tabela A.1 Format klasy adresu IP

Klasa Pierwszy baijt Drugi baijt Trzeci bajt Czwarty baijt
adresu xxx. adresu xxx. adresu xxx. adresu xxx

A Siec. Host. Host. Host

B Siec. Siec. Host. Host

C Siec. Siec. Sie¢. Host

Jak pokazuje Tabela A.2, kazda z klas sieci odroznia identyfikator bitu
wiodacego, zakres adresow, liczba dostepnych sieci i maksymalna
liczba hostow.

Tabela A.2 Cechy klas sieci

Klasa | Identyfikator | Zakres adreséw Maksymalna Maksymalna
bitu liczba sieci liczba hostow
wiodacego w klasie w sieci

A 0 0d 0.0.0.0 do 126 Ponad 16 miliony

127.255.255.255

B 10 od 128.0.0.0 do 16,382 65,534
191.255.255.255

C 110 192.0.0.0 do Ponad 2 miliony 254
223.255.255.255
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Konfigurowanie parametrow protokolu IP

Parametry konfiguracyjne protokotu TCP/IP (takie jak adres IP, maska
podsieci, brama domyslna) mozna na serwerze HP Jetdirect skonfigurowac
na wiele roznych sposobow. Wartosci te mozna skonfigurowac recznie

(na przyktad przy uzyciu ustugi Telnet, wbudowanego serwera sieci web,
polecen arp i ping, a takze oprogramowania firmy HP do zarzadzania) albo
pobra¢ automatycznie przy uzyciu protokotow DHCP lub BOOTP po kazdym
wlaczeniu zasilania serwera druku. Wiecej informacji na temat metod
konfigurowania zawiera Rozdziat 3.

Po wiaczeniu zasilania nowy serwer druku HP Jetdirect, ktory nie moze uzyskac
z sieci prawidtowego adresu IP, automatycznie przypisze do siebie domysiny
adres IP. Domyslny adres IP jest zalezny od typu sieci, do ktorej podiaczony
jest dany serwer druku. W matych sieciach prywatnych technika zwana
adresowaniem lokalnym umozliwia przypisanie unikatowego adresu IP

z zakresu od 169.254.1.0 do 169.254.254.255; taki adres powinien by¢
prawidtowy. W duzych sieciach lub sieciach nalezacych do przedsiebiorstw
nastgpuje przypisanie tymczasowego adresu 192.0.0.192, ktory obowiazuje
do momentu odpowiedniego skonfigurowania adresu w danej sieci. Adres IP
skonfigurowany na danym serwerze druku mozna ustali¢, sprawdzajac strone
konfiguracji Jetdirect serwera druku.

Protokol DHCP (Dynamic Host Configuration Protocol)

Protokét DHCP umozliwia grupie urzadzen uzywanie zestawu adreséw IP
zapewnianego przez serwer DHCP. Urzadzenie lub host wysyla na serwer
zadanie, a jesli dostepny jest adres IP, to serwer przypisuje go temu urzadzeniu.

Protokol BOOTP

BOOTP jest to protokét tadowania poczatkowego, stuzacy do pobierania

z serwera sieciowego parametréw konfiguracyjnych i informacji dotyczacych
hosta. Do transportu protokotu BOOTP stuzy protokét UDP. Aby urzadzenia
moglty wykonac rozruch i zaladowa¢ do pamieci RAM informacje dotyczace
konfiguracji, musza one aczy¢ si¢ z serwerem jako klienci przy uzyciu
protokotu tadowania poczatkowego BOOTP.

Aby skonfigurowa¢ urzadzenie, klient wykonuje emisje¢ pakietu zadania
rozruchu, zawierajacego co najmniej adres sprzetowy urzadzenia (adres
sprzetowy serwera druku HP Jetdirect). Serwer odpowiada pakietem
odpowiedzi rozruchu, zawierajgcym informacje niezbedne do skonfigurowania
urzadzenia.
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Podsieci

Po przydzieleniu organizacji adresu sieci IP okreslonej klasy przyjmuje sie,
ze w danej lokacji jest nie wiecej niz jedna sie¢. Administratorzy siecilokalnych
dziela sieci na kilka réznych podsieci. Podziat sieci na podsieci zazwyczaj
umozliwia zwiekszenie wydajnosci i lepsze wykorzystanie ograniczonej
przestrzeni adreséw sieciowych.

Maska podsieci

Maska podsieci jest to mechanizm stuzacy do podziatu jedne;j sieci IP na kilka
réznych podsieci. Czes¢ adresu IP normalnie (w przypadku danej klasy sieci)
stuzaca do identyfikowania wezla jest uzywana do identyfikowania podsieci.
Maska podsieci jest stosowana do kazdego adresu IP w celu okreslenia czegsci
shuzacej do identyfikowania podsiecii czescistuzacej do identyfikowania wezla.
Przyktad zawiera Tabela A.3.

Tabela A.3 Przyktad: maska podsieci 255.255.0.0 zastosowana do sieci

klasy A
Adres sieci klasy A 15 XXX XXX XXX
Maska podsieci 255 255 0] 0
Pola adresu IP z zastosowang Sie¢ Podsie¢ Host Host

maska podsieci

Przyktad adresu IP wezta 15 1 25 7
w podsieci 1

Przyktad adresu IP wezta 15 254 64 2
w podsieci 254

W przykladzie, ktory zawiera Tabela A.3, adres IP sieci klasy A ,,15” zostat
przypisany firmie ABC. Obstuge dodatkowych sieci w siedzibie firmy ABC
zapewnia zastosowanie maski podsieci rownej 255.255.0.0. Ta maska podsieci
okresla, ze do identyfikowania maksimum 254 podsieci bedzie uzywany drugi
bajt adresu IP. Dzieki temu kazde urzadzenie ma unikatowy adres w swojej
podsieci, a firma ABC moze utworzy¢ maksimum 254 podsieci, nie naruszajac
przydzielonej przestrzeni adresowe;j.
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Bramy

Bramy (routery) stuza do taczenia roznych sieci. Bramy sa to urzadzenia
dzialajace jako tlumacze miedzy systemami, majacymi rozne protokoly
komunikacyjne, formaty danych, budowe, jezyki lub architekture. Bramy
tworza ponownie pakiety danych i zmieniaja sktadnie zgodnie z wymaganiami
systemu docelowego. Gdy sieci sa podzielone na podsieci, bramy sa wymagane
w celu taczenia podsieci.

Brama domyslna

Brama domyslna jest to brama czy router, ktory, jesli nie zostanie okreslony,
bedzie uzywany do przesylania pakietéw migdzy sieciami. Brame domys$ing
okresla adres IP.

W razie istnienia wielu bram czy routeréw brame domys$lng zazwyczaj okresla
adres pierwszego, czyli najblizszego, routera czy bramy. Jesli nie ma zadnych
bram ani routeréw, jako brama domys$lna przyjmowany jest zazwyczaj adres

IP wezla sieciowego (takiego jak stacja robocza lub serwer druku HP Jetdirect).
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Serwer syslog

Serwer syslog jest to komputer w sieci (zazwyczaj z systemem UNIX),
ktory moze odbierac i rejestrowa¢ komunikaty syslog z innych urzadzen
znajdujacych sie¢ w sieci. Komunikaty syslog umozliwiaja administratorom
monitorowanie stanu lub rozwiazywanie problemow z urzadzeniami
sieciowymi.

Serwer syslog wymaga oprogramowania z funkcjami dziennika systemu
(syslog), dzialajacego na serwerze. Systemy UNIX zawieraja demona, syslogd,
ktory monitoruje komunikaty przychodzace na porcie 514 protokotu UDP
(User Datagram Protocol). Komunikaty sa przetwarzane w zaleznosci

od priorytetu i od tego, jak skonfigurowano dziatanie demona syslogd.

Serwer druku HP Jetdirect mozna skonfigurowa¢ przy uzyciu adresu IP
serwera syslog. Po skonfigurowaniu serwera syslog zarowno serwer druku
HP Jetdirect, jak i podtaczone do niego urzadzenie moga wysyta¢ komunikaty
syslog przy uzyciu protokotu UDP.

Serwer syslog moze nie odbiera¢ wszystkich zdarzen syslog z serwera druku
HP Jetdirect:

® Protokot UDP nie gwarantuje dostarczania komunikatow.

® Serwer druku HP Jetdirect prébuje wyeliminowac¢ zduplikowane
komunikaty (aby zminimalizowa¢ zbg¢dny ruch w sieci).

® Ilos¢ komunikatow wysytanych przez serwer druku HP Jetdirect mozna
konfigurowac.

Metody konfigurowania parametrow syslog urzadzenia HP Jetdirect

to protokoty BOOTP, DHCP i Telnet, wbudowany serwer sieci web

i oprogramowanie do zarzadzania. W przypadku niektorych drukarek
ograniczone mozliwosci konfigurowania ustugi syslog zapewnia menu EIO
dostepne przy uzyciu panelu sterowania drukarki. Wpisy polecen lub
parametrow konfiguracyjnych ustugi syslog moga si¢ rozni¢ w zaleznosci
od uzytej metody. Wiecej informacji zawieraja odpowiednie sekcje tego
przewodnika.
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Niektore parametry syslog serwera druku HP Jetdirect zawiera Tabela A.4.

Tabela A.4 Parametry syslog urzadzenia HP Jetdirect

Element Opis

Adres IP serwera Adres IP serwera syslog, stuzacy do wysytania komunikatow syslog.

syslog Jesli jest rowny zeru (0.0.0.0) lub nieokreslony, komunikaty syslog
sg wytaczone.

Maksymalna liczba Dozwolona liczba komunikatow syslog wysytanych przez serwer
komunikatow syslog | druku HP Jetdirect w ciagu jednej minuty, od O do 1000.

Ten parametr utatwia kontrolowanie rozmiaru pliku syslog.
Ustawieniem standardowym jest 10 komunikatow na minute.
Jesli ta wartos¢ jest rowna 0, liczba komunikatow syslog jest
nieograniczona.

Priorytet syslog Metoda filtrowania komunikatéw syslog wysytanych na serwer
syslog. Zakres jest rowny od O do 8, przy czym O to najbardziej
szczegotowe, a 8 — najbardziej ogdlne filtrowanie. Raportowane sa
tylko komunikaty ponizej okreslonego poziomu filtru (czyli o wyzszym
priorytecie). Ustawieniem standardowym jest warto$¢ 8 — wysytane
sg wowczas komunikaty o wszystkich priorytetach. Ustawienie rowne
0 powoduje, ze wszystkie komunikaty syslog zostajg wytaczone.

Urzadzenie syslog Kod uzywany do identyfikaciji urzadzenia zrédtowego komunikatu
(np. w celu identyfikacji zrodta wybranych komunikatéw podczas
rozwiagzywania problemoéw). Domysinie serwer druku HP Jetdirect
jako kodu urzadzenia zrédtowego uzywa LPR (Line Printer Remote,
zdalna drukarka wierszowa), ale mozna uzy¢ wartosci uzytkownikéw
lokalnych (od localO do local7) w celu wyodrebnienia pojedynczych
serwerdw druku lub ich grup.

Ponizej widnieje przyklad typowych wpiséw komunikatow syslog w pliku
dziennika:

Oct 22 08:10:33jd08 printer: error cleared

Oct 22 15:06:07 jd04 printer: powered up

Oct 22 15:07:56 jd04 printer: offline or intervention needed
Oct 22 15:08:58 jd04 printer: error cleared

Oct 24 17:52:27 jd37 printer: powered up

Oct 24 18:28:13jd37 printer: printer is disconnected

Oct 24 18:37:46 jd07 printer: error cleared

Oct 24 18:38:42 jd37 printer: powered up

Oct 25 07:50:16 jd04 printer: toner/ink low
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Bezprzewodowe serwery druku HP Jetdirect
802.11b

Wstep

Bezprzewodowe serwery druku HP Jetdirect s to akcesoria drukarek
obstugujace bezprzewodowe sieci lokalne Ethernet (WLAN, Wireless Local
Area Network) standardu IEEE 802.11b. Korzystaja one z sygnalow radiowych
do komunikowania si¢ z innymi urzadzeniami lub komputerami sieci WLAN.
Standard IEEE 802.11b definiuje czestotliwos$ci radiowe, protokoty
komunikacyjne i format danych, wymagane do komunikowania si¢ urzadzen.
Uzywajac bezprzewodowego serwera druku HP Jetdirect do polaczenia
drukarki z siecia, uzyskuje sie wieksza swobode wyboru lokalizacji drukarki
(w porownaniu do polaczenia w sieci kablowej), a ponadto mozna
zaoszczedzi¢ na kosztach okablowania sieci.

Serweréw druku HP Jetdirect mozna zazwyczaj uzywac na odlegltos¢

do 100 metrow lub wigksza, gdy droga sygnatu jest wolna od przeszkéd

i zaklocen. Sygnaly radiowe sieci WLAN moga przenika¢ wiele konstrukcji
we wnetrzach budynkow, jak réwniez omija¢ przeszkody dzieki odbiciom.
Dziatanie komunikacji bezprzewodowej zalezy od wielu roznych czynnikow,
w tym od liczby uzytkownikow, jakosci sprzetu bezprzewodowego i jego
fizycznego rozmieszczenia, a takze od obecnosci zrodet zaklocen sygnatow
radiowych (na przyktad kuchenki mikrofalowe i telefony bezprzewodowe
uzywaja podobnych cze¢stotliwosci). Na ogol szybkos¢ bezprzewodowego
przesylania danych zmniejsza si¢ wraz ze wzrostem odleglosci, liczby
przeszkod i zrodet zakiécen. W wigkszos$ci przypadkow korzystanie z anten
poprawia jakos¢ i wydajnos¢ komunikacji bezprzewodowe;.

Uwaga Bezprzewodowy serwer druku HP Jetdirect 380X nie
umozliwia podlaczenia anteny zewnetrznej, poniewaz
zawiera anten¢ wewnetrzng i mozna go ustawic
w dowolnym miejscu.
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Podstawowe koncepcje bezprzewodowego serwera
druku HP Jetdirect

Ta sekcja zawiera omowienie niektorych podstawowych koncepcji, ktore
moga okaza¢ si¢ pomocne podczas instalacji bezprzewodowych serweréw
HP Jetdirect w bezprzewodowej sieci LAN standardu IEEE 802.11b. Wigcej
informacji mozna znalez¢ w dokumentacji dostarczonej z zainstalowang

w komputerze bezprzewodowa kartg sieciowa lub z punktem dostepu, a takze
zapoznajac si¢ ze standardami IEEE 802.11b i pokrewnymi Zrodlami.

Topologie trybow komunikacji sieci WLAN

Sa dwie podstawowe topologie sieci bezprzewodowych: Tryb infrastruktury
oraz Tryb ad hoc (peer-to-peer).

Tryb infrastruktury

W trybie infrastruktury cata komunikacja bezprzewodowa z urzadzenia
sieciowego przechodzi przez punkt dost¢pu. Zobacz Rysunek B.1.

Tryb infrastruktury zwany jest podstawowym zestawem ustug BSS (Basic
Service Set). Czasem jest on nazywany ,topologia gwiazdy”, a nawet ,,trybem
przedsiebiorstwa”, poniewaz jest to topologia nadajaca sie dla wielkich sieci.

Punkt dostepu jest to sktadnik sieciowy, ktory pelni role koncentratora
sieciowego, mostu lub bramy i stuzy do podlaczenia urzadzen
bezprzewodowych do sieci kablowej. W niektérych przypadkach punkt
dostepu moze by¢ zastosowany jako prosty regenerator (repeater) w celu
zwigkszenia zasiegu miedzy sieciowymi urzadzeniami bezprzewodowymi.
Poniewaz caly ruch bezprzewodowy w trybie infrastruktury musi przechodzi¢
przez punkt dostepu, glowna funkcja punktu dostepu jest zdolnos¢ kierowania
ruchu do wszystkich urzadzen w sieci.
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Rysunek B.1 Przyktady trybu infrastruktury
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Niektore urzadzenia moga by¢ nazywane od ich podstawowych funkcji,

ale moga takze zapewnia¢ ustugi punktu dostepu. Na przyktad brama sieci
oddzialowej moze wykonywac bezprzewodowe funkcje punktu dostepu
podczas laczenia urzadzen z intranetem przedsiebiorstwa lub Internetem

za posrednictwem potaczenia telefonicznego lub szerokopasmowego. Jednak
urzadzenie to, aby mozna byto go uzywa¢ jako punktu dostgpu w sieci trybu
infrastruktury, musi obstugiwa¢ odbieranie i przesytanie dalej ruchu w sieci
do wszystkich innych urzadzen bezprzewodowych w sieci. Informacje na temat
funkcji punktow dost¢pu mozna znalez¢ w dokumentacji dostawcy sprzetu.

Punkt dostepu ma stala przepustowos¢, dlatego tez wydajnos¢ sieci
bezprzewodowej bedzie zalezna od liczby podlaczonych urzadzen
bezprzewodowych i typéw transferu danych. Na przyktad mozna zaplanowac
obstuge tylko 10 Iub 20 zaawansowanych uzytkownikow przesylajacych duze
pliki danych albo maksimum 50 uzytkownikow, ktorzy sporadycznie
komunikuja si¢ przy uzyciu sieci. Dodatkowo na wydajnos¢ bedzie wpltywac
odlegtos¢ migdzy urzadzeniem bezprzewodowym a punktem dostepu; wigksze
odlegtosci zmniejszaja szybkos¢ przesylania danych.
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Mozna korzysta¢ z wielu punktow dostgpu w sieci. Strategia rozmieszczenia
i konfigurowania punktéw dostepu moze uwzgledni¢ tworzenie podgrup
uzytkownikéw i urzadzen bezprzewodowych, a takze umozliwi¢ mobilnym
uzytkownikom (i urzadzeniom) przenoszenie si¢ miedzy sieciami i Iaczenie
z roznymi punktami dostepu bez utraty polaczenia z siecia.

Tryb ad hoc (peer-to-peer)

W trybie ad hoc (peer-to-peer) urzadzenia bezprzewodowe w sieci komunikuja
sie bezposrednio miedzy soba, a punkty dostepu nie maja zastosowania.
Tryb ad hoc zwany jest niezaleznym podstawowym zestawem ustug IBSS
(Independent Basic Service Set). Mozna takze spotkac si¢ z terminem tryb
,komputer-do-komputera”. Zobacz Rysunek B.2.

Rysunek B.2 Przyktad trybu ad hoc

o W trybie ad hoc punkty dostepu nie majg
o~ —+ P zastosowania. Wszystkie urzadzenia
v e bezprzewodowe mogg sie komunikowac
,.’ 1YY I-' (f h‘ ze soba bezposrednio.
~ W
Uwaga Aby stosowanie podobnej terminologii bylo jasne, nalezy

Zwroci¢ uwage na roznice miedzy bezprzewodowym
Lrybem peer-to-peer” a ,drukowaniem peer-to-peer”

HP Jetdirect. Tryb bezprzewodowy peer-to-peer odnosi si¢
do topologii, w ktérej urzadzenia bezprzewodowe
komunikuja si¢ bezposrednio ze soba, bez przesylania
danych za posrednictwem punktu dostgpu. Drukowanie
peer-to-peer w przypadku serwera druku HP Jetdirect
dotyczy bezposredniej sciezki druku z klienta na drukarke,
bez przesylania danych za posrednictwem serwera
sieciowego na udostepniong drukarke.

Nalezy zauwazy¢, ze drukowanie peer-to-peer HP Jetdirect
moze by¢ stosowane zarowno w bezprzewodowych
topologiach trybu infrastruktury, jak i trybu ad hoc
(peer-to-peer).

Chociaz wydajnos¢ sieci zalezy od typow uzytkownikow i urzadzen, tryb
ad hoc jest zazwyczaj stosowany w bardzo matych sieciach (na przyktad
co najwyzej szesciu uzytkownikow i urzadzen bezprzewodowych).
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Kanaly

Pasmo sygnalow radiowych uzywane w sieciach bezprzewodowych standardu
IEEE 802.11Db jest podzielone na okreslone czgstotliwosci, inaczej zwane
»kanatami”.

W sieciach bezprzewodowych standardu IEEE 802.11b jest dostepnych

14 kanaléw. Kazdy kraj/region okresla jednak kanaty, ktére sa dopuszczone
do uzytku. Na przyktad w Ameryce Polnocnej dozwolone jest korzystanie tylko
z kanatow od 1 do 11. W Japonii mozna uzywa¢ kanatéw od 1 do 14.

W Europie, z wyjatkiem Francji, dozwolone jest korzystanie z kanatéw

od 1 do 13. Z powodu czestych zmian dotychczasowych standardow
informacje o dozwolonych kanatach nalezy uzyska¢ w lokalnych urzedach
regulacji telekomunikacji. Nalezy zauwazy¢, ze w wiekszosci krajow/regionéw
korzystanie z kanatow 10 i 11 nie jest w zaden sposdb ograniczane.

Wybor kanalu w bezprzewodowym serwerze druku HP Jetdirect zalezy
od trybu komunikacji (czyli topologii) sieci.

® W trybie ad hoc (peer-to-peer) bezprzewodowy serwer druku HP Jetdirect
bedzie na poczatku skanowa¢ wszystkie kanaty w poszukiwaniu sieci
okreslonej przez nazwe sieci (SSID), na przyklad hpsetup.

Jezeli okreslona sie¢ ad hoc zostanie wykryta, serwer druku skonfiguruje
i uzyje kanatu, ktérego uzywa siec.

Jezeli okreslona sie¢ ad hoc nie zostanie wykryta, serwer druku bedzie
wykonywac aktywnag transmisje i anonsowac sie, korzystajac z wybranego
kanatu. Standardowe ustawienia fabryczne przewiduja uzycie kanatu 10
(2457 MHz). Jednak jest takze dostgpny kanat 11 (2462 MHz).

Jezeli serwer druku nie uzyska dostepu do sieci, to bedzie okresowo
skanowac wszystkie kanaly, a nastgpnie wykonywa¢ aktywng transmisj¢
na wybranym kanale (kanat 10 lub 11), dopdki nie uzyska dostepu

do okreslonej sieci.

® W trybie infrastruktury kanat zostanie okreslony przez punkt dostepu,
z ktorym laczy si¢ serwer druku. Serwer druku HP Jetdirect, podobnie jak
w przypadku innych klientow, przyjmie ten kanat jako wymagany.

Kanaly dostepne w bezprzewodowym serwerze druku HP Jetdirect zaleza

od modelu serwera druku. Informacje na temat obstugiwanych kanatéw mozna
znalez¢ w dokumentacji dotaczonej do bezprzewodowego serwera druku

HP Jetdirect.
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Zabezpieczenia dostepu do sieci i danych

W przeciwienstwie do sieci kablowych, ktore wymagaja fizycznego potaczenia,
do sieci bezprzewodowych moga uzyskac¢ dostgp urzadzenia i komputery
znajdujace si¢ w zasiegu sygnalow radiowych sieci. Intruz moze bez wiekszych
trudnosci podstuchiwa¢ ruch w sieci bezprzewodowej, aby uzyska¢ dostep
do sieci lub obserwowa¢ dane sieciowe.

W sieciach bezprzewodowych sa dostepne opcje uwierzytelniania i szyfrowania
danych, blokujace nieupowazniony dostep.

® Uwierzytelnianie jest to proces, w ramach ktorego urzadzenia musza
potwierdza¢ swoja tozsamos¢, aby uzyskac dostep lub komunikowac sie
W sieci.

® Szyfrowanie zapewnia poufnos¢ danych, modyfikujac bity ramki danych
przed jej przestaniem, a nastepnie przywracajac bity ramki danych po jej
odebraniu. Bezprzewodowy serwer druku HP Jetdirect obstuguje kilka opcji
uwierzytelniania i szyfrowania.

Nazwa sieci (SSID)

Urzadzenia bezprzewodowe sa skonfigurowane za pomoca nazwy sieci, zktora
beda sie taczy¢. Parametr Network Name nosi tez nazwe identyfikatora SSID
(Service Set Identifier) i okresla zestaw uslug ESS (Extended Service Set),
ktory jest zazwyczaj zwigzany z rozleglejszymi sieciami trybu infrastruktury.

Nazwa sieci/SSID nie powinna by¢ traktowana jako funkcja zabezpieczen,
poniewaz zwykle tatwo ja zidentyfikowa¢. Jako funkcja administrowania

i zarzadzania siecia, zapewnia ona jednak podstawowa kontrol¢ dostepu
do sieci.

Serwery druku HP Jetdirect obstuguja emisyjny identyfikator SSID, niekiedy
zwany tez identyfikatorem SSID o dlugosci zerowej lub ,,pustym”. Jesli w trybie
infrastruktury skonfigurowano pusty SSID, serwer druku bedzie probowat
skojarzy¢ sie z wykrytymi identyfikatorami SSID, rozpoczynajac

od najsilniejszego sygnalu. Powodzenie skojarzenia jest zalezne od ustawien
szyfrowania i uwierzytelniania.
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Uwierzytelnianie

Uwierzytelnianie stuzy do sprawdzania identyfikacji kazdego urzadzenia lub
komputera, ktory prébuje nawigza¢ komunikacje. Metoda uwierzytelniania
stosowana w sieci bezprzewodowej jest okreslana podczas projektowania sieci
i glownie wynika z wymagan dotyczacych zabezpieczen sieci. Co za tym idzie,
metoda uwierzytelniania jest $cisle zwigzana z opcjami szyfrowania, ktore takze
sq stosowane w sieci.

Metody uwierzytelniania obstugiwane przez bezprzewodowe serwery druku
HP Jetdirect to: System otwarty., Klucz wspélny., EAP/802.1x. i EAP/PSK..

System otwarty. Uwierzytelnianie systemu otwartego jest stosowane wowczas,
gdy do uzyskania dostepu do sieci nie jest wymagane sprawdzenie
wiarygodnosci tozsamosci urzadzenia z wynikiem pozytywnym. Jezeli
urzadzenie jest skonfigurowane do uwierzytelniania systemu otwartego,

to kazde inne urzadzenie Iub punkt dostepu moze uzyska¢ od niego
uwierzytelnienie. Uwierzytelnianie systemu otwartego jest ustawiang
fabrycznie metoda uwierzytelniania, konfigurowana na bezprzewodowych
serwerach druku HP Jetdirect.

Uwierzytelnianie systemu otwartego pozornie umozliwia otwarty dostep
do urzadzenia, mozna jednak wdrozy¢ zabezpieczenia danych urzadzenia,
korzystajac z szyfrowania. Wigcej informacji zawiera Szyfrowanie.

Uwaga Jezeli serwer druku skonfigurowano do korzystania
z uwierzytelniania systemu otwartego, a sie¢ wymaga
uwierzytelniania EAP, strona konfiguracji Jetdirect wskaze
stan gotowosci za pomoca komunikatu o nieudanym
uwierzytelnianiu.

Klucz wspolny. Uwierzytelnianie kluczem wspdlnym jest stosowane wowczas,
gdy do udzielenia dostepu do sieci jest wymagane sprawdzenie wiarygodnosci
tozsamosci urzadzenia na poziomie standardowym. Uwierzytelnianie kluczem
wspolnym wymaga, aby na wszystkich bezprzewodowych urzadzeniach
sieciowych zostaly zaimplementowane zabezpieczenia WEP. W przypadku
uwierzytelniania kluczem wspolnym na kazdym urzadzeniu bezprzewodowym
musi zosta¢ skonfigurowany niezaleznie tajny klucz WEP (tzn. ten sam klucz
jest wspotuzytkowany przez urzadzenia w sieci). Podczas procesu
uwierzytelniania transmitowane wezwanie zostaje porownane z zaszyfrowana
irozszyfrowana odpowiedzia. Zanim zostanie udzielony dostep, musi wystapic¢
odpowiednie dopasowanie. Informacje na temat kluczy WEP zawiera sekcja
Zabezpieczenia WEP.
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EAP/802.1x. Protokét IEEE 802.1x EAP (Extensible Authentication
Protocol) jest uzywany do uwierzytelniania klientéw w sieciach z serwerami
uwierzytelniania, takimi jak serwer ustugi RADIUS (Remote Authentication
Dial In User Service, RFC 2138). Bezprzewodowe serwery druku HP Jetdirect
standardu 802.11b obstuguja typowe metody uwierzytelniania EAP, takie jak:

® LEAP (Lightweight Extensible Authentication Protocol). LEAP jest to
zastrzezony protokot firmy Cisco Systems, Inc. Protokét LEAP wymaga
parametrow EAP User Name (Nazwa uzytkownika EAP) i EAP Password
(Hasto EAP). Stosowane sa rowniez klucze szyfrowania dynamicznego.

® PEAP (Protected Extensible Authentication Protocol). Protokot PEAP
do uwierzytelniania serwera sieciowego stosuje certyfikaty cyfrowe,
adouwierzytelniania klientéw —hasta. Protokot PEAP wymaga parametrow
EAP User Name (Nazwa uzytkownika EAP), EAP Password (Hasto EAP)
i CA Certificate (Certyfikat CA). Stosowane sa rowniez klucze szyfrowania
dynamicznego.

® EAP-MDS (EAP z algorytmem Message Digest Algorithm 5, RFC 1321).
Protokét EAP-MDS stosuje hasta chronione algorytmem szyfrowania MDS5.
Protokot MD5 wymaga parametréw EAP User Name (Nazwa uzytkownika
EAP) i EAP Password (Hasto EAP). Stosowane sg réwniez klucze
szyfrowania statycznego.

® EAP-TLS (EAP z protokotem TLS, RFC 2716). EAP-TLS stosuje
certyfikaty cyfrowe zgodne ze standardem X.509 do uwierzytelniania
zaréwno klientow, jak i serwera sieciowego. Protokét TLS wymaga
parametrow EAP User Name (Nazwa uzytkownika EAP), Jetdirect
Certificate (Certyfikat Jetdirect) i CA Certificate (Certyfikat CA).
Stosowane sg réwniez klucze szyfrowania dynamicznego.

® EAP-TTLS (EAP z protokotem Tunneled Transport Layer Security).
EAP-TTLS jest to rozszerzenie protokotu EAP-TLS, ktore réwniez stosuje
certyfikaty cyfrowe zgodne ze standardem X.509. Protokot TTLS wymaga
parametrow EAP User Name (Nazwa uzytkownika EAP), EAP Password
(Hasto EAP)i CA Certificate (Certyfikat CA). Stosowane sa réwniez klucze
szyfrowania dynamicznego.

Jak w przypadku kazdej z metod uwierzytelniania protokotu EAP/802.1x,
niezbedne moze by¢ skonfigurowanie dodatkowych parametrow.

EAP/PSK. W przypadku matych sieci biurowych nieposiadajacych serwera
uwierzytelniania bezprzewodowe serwery druku HP Jetdirect obstuguja
uwierzytelnianie sieciowe z uzyciem protokotu EAP/PSK (Extensible
Authentication Protocol) z kluczem wspélnym (Pre-shared key). Korzystajac
z frazy hasla wprowadzonej przez uzytkownika, serwer druku generuje klucz
wspdlny, sluzacy do uzyskiwania dostepu i komunikacji w sieci.
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Serwer druku skonfigurowany do uwierzytelniania z uzyciem protokolu
EAP/PSK wykorzystuje do celéw komunikacji bezprzewodowej protokoty
szyfrowania dynamicznego WPA (Wi-Fi Protected Access).

Certyfikaty

Certyfikaty cyfrowe stuza do potwierdzania tozsamosci klientow i serwerdéw
sieciowych, a takze umozliwiaja tacznos¢ szyfrowana. Certyfikat cyfrowy jest
komunikatem elektronicznym zwykle zawierajacym, migdzy innymi, klucz
(krotki ciag uzywany do szyfrowania i deszyfrowania) oraz podpis cyfrowy.
Certyfikaty moga by¢ wystawiane i podpisywane przez zaufany niezalezny
podmiot (zwykle nazywany Urzedem certyfikacji, CA), ktory moze by¢
wewnetrzny lub zewnetrzny w stosunku do organizacji. Certyfikaty moga tez
by¢ ,,autopodpisywane”, co jest podobne do potwierdzania wlasnej tozsamosci.

W celu obstugi protokotu EAP/PSK i niektérych metod uwierzytelniania
protokotu EAP/802.1x serwer druku HP Jetdirect musi zawierac jeden lub
oba nastepujace certyfikaty:

® Certyfikat CA. Certyfikat z zaufanego Urzedu certyfikacji (CA), stuzacy
do potwierdzania informacji dotyczacych certyfikatu. otrzymanych
z serwera uwierzytelniania. Musi to by¢ ten sam Urzad certyfikacji (CA),
ktory wystawit certyfikat serwera uwierzytelniania.

® Certyfikat Jetdirect. Musi by¢ zainstalowany certyfikat potwierdzajacy
tozsamosc¢ urzadzenia Jetdirect na serwerze uwierzytelniania. Certyfikat
Jetdirect moze by¢ wystawiony przez zaufany Urzad certyfikacji (CA) albo
metodg ,autopodpisywania”, w zaleznosci od wymagan ustanowionych
przez administratora serwera uwierzytelniania.

Szyfrowanie

Bezprzewodowe serwery druku HP Jetdirect standardu 802.11b obstluguja
protokoty szyfrowania zarowno statycznego, jak i dynamicznego.

Statyczne (WEP). Standard IEEE 802.11b zawiera protokot zabezpieczen
WEP (Wired Equivalent Privacy). Korzystajac z tajnego klucza, algorytm WEP
zapewnia szyfrowanie danych bezposrednio przed transmisja bezprzewodowa
oraz deszyfrowanie danych po ich otrzymaniu. Zabezpieczenia WEP, jako
Ze nie gwarantujg absolutnego bezpieczenstwa, sg traktowane jako pierwsza
znaczaca linia obrony przed przypadkowymi podstuchami.

W przypadku stosowania zabezpieczen WEP protokoty WEP musza by¢
zaimplementowane na kazdym urzadzeniu bezprzewodowym w danej sieci.
Bezprzewodowe serwery druku HP Jetdirect obstuguja protokoty WEP.
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Zabezpieczenia WEP korzystaja z tajnego klucza przy uwierzytelnianiu lub
szyfrowaniu danych na obu urzadzeniach: wysylajacym i odbierajacym.
Jezeli tajny klucz WEP (analogiczny z warto$cig hasla) jest uzywany

do uwierzytelniania, to musi by¢ dostepny na wszystkich bezprzewodowych
urzadzeniach sieciowych.

To, czy statyczny klucz WEP jest niezbedny, zalezy od uzywanej metody
uwierzytelniania. W przypadku uwierzytelniania systemu otwartego
(standardowa konfiguracja fabryczna) mozna skonfigurowac statyczny klucz
WEP, ale nie jest on wymagany. W przypadku metody klucza wspdlnego lub
EAP-MDS5 konieczne jest skonfigurowanie statycznego klucza WEP, zgodnego
z kluczem aktywnym innych urzadzen w sieci bezprzewodowe;.

Serwer druku HP Jetdirect moze przechowywac cztery statyczne klucze WEP,
chociaz aktywny jest tylko jeden klucz naraz. Te klucze WEP pozostaja bez
zmiany (stad okreslenie ,,statyczne”), dopoki nie zmieni ich administrator sieci.

Bezprzewodowe serwery druku HP Jetdirect obstuguja szyfrowanie
40/64-bitowe i 104/128-bitowe. Konfigurujac statyczny 64-bitowy klucz
szyfrowania WEP, uzytkownik wprowadza 40 bity klucza WEP. Konfigurujac
statyczny 128-bitowy klucz szyfrowania WEP, uzytkownik wprowadza 104 bity
klucza WEP. W obu przypadkach bity 24 IV (wskaznik inicjowania) sq
dodawane automatycznie.

Bezprzewodowy serwer druku HP Jetdirect obstuguje wpis klucza WEP

w postaci 8-bitowych znakéw alfanumerycznych ASCII (0-9, a-z, A-Z) lub
4-bitowych liczb szesnastkowych (0-9, a-f, A-F). Nalezy zauwazy¢, ze znaki
alfanumeryczne ASCII uwzgledniajaq wielkos¢ liter; wprowadzenie litery
wielkiej lub matej daje w wyniku rézne wartosci klucza WEP. W przypadku
uzycia znakow szesnastkowych nalezy si¢ upewni¢, ze wynikowe wartosci
bitowe sq konwertowane na dopuszczalny zestaw znakéw alfanumerycznych
ASCII. Umozliwi to wprowadzanie kluczy WEP na urzadzeniach, ktére
ograniczaja wpis klucza WEP tylko do znakow alfanumerycznych ASCIL.

Wigcej informacji na temat zabezpieczen WEP mozna uzyska¢ w organizacji
Wireless Ethernet Compatibility Alliance (WECA). Bezprzewodowe serwery
druku HP Jetdirect IEEE 802.11b sa produktami certyfikowanymi przez
WECA jako urzadzenia Wi-Fi. Wi-Fi, standard bezprzewodowej zgodnosci,
jest znakiem towarowym organizacji WECA.

Szyfrowanie dynamiczne. W zaleznosci od modelu bezprzewodowego serwera
druku obstugiwane sa nastepujace protokoly szyfrowania dynamicznego:

® dynamiczne szyfrowanie WEP
® WPA (Wi-Fi Protected Access)

W przypadku korzystania z szyfrowania dynamicznego klucze szyfrowania
sg okresowo automatycznie zmieniane, co zapewnia lepsze zabezpieczenia.
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W przypadku dynamicznego szyfrowania WEP kazdemu urzadzeniu w sieci
bezprzewodowej przypisywany jest inny klucz szyfrowania, ktory wygasa
w ustawionych interwalach, a nastepnie jest zamieniany.

Szyfrowanie WPA to rozszerzona wersja dynamicznego szyfrowania WEP,
zapewniajaca lepsze zabezpieczenia. Na przyktad nowe klucze szyfrowania
sg generowane dla statych ilosci danych (10 kilobajtéw) transmitowanych
przez urzadzenie w sieci.

Podczas konfigurowania serweréw druku HP Jetdirect do korzystania
z szyfrowania dynamicznego moga zosta¢ udostepnione nastepujace opcje,
o ile dany serwer druku je obstuguje:

® Szyfrowanie podstawowe. Ta opcja zapewnia szyfrowanie dynamiczne
WEP i moze by¢ uzywana w przypadku korzystania z niektérych metod
uwierzytelniania protokolu EAP/802.1x — LEAP, PEAP, EAP-TLS,
EAP-TTLS.

® Szyfrowanie silne. Ta opcja obstuguje szyfrowanie dynamiczne WPA
i WEP. Moze by¢ uzywana z uwierzytelnianiem EAP/PSK i z niektorymi
metodami uwierzytelniania protokolu EAP/802.1x — PEAP, EAP-TLS,
EAP-TTLS. Szyfrowanie silne zapewnia obstuge protokotow szyfrowania
dynamicznego WPA i WEP.

Jezeli dany bezprzewodowy serwer druku HP Jetdirect nie obstuguje
szyfrowania dynamicznego WPA, to opcje uwierzytelniania EAP/PSK
i szyfrowania silnego nie beda dostepne.
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Omowienie instalacji

Aby podlaczy¢ i zainstalowac drukarke sieciowa za pomoca bezprzewodowego
serwera druku HP Jetdirect, wykonaj nastepujace zadania:

® Podlaczenie sprzetu serwera druku do drukarki

® Konfigurowanie bezprzewodowego potaczenia z siecia

® Instalowanie drukarki na komputerach sieciowych

Podlaczenie sprzetu serwera druku do drukarki

1.

Aby podiaczy¢ sprzet, wykonaj instrukcje zawarte w dokumentacji
dostarczonej z serwerem druku.

m Wylacz drukarke i wltoz wewnetrzne serwery druku do odpowiedniego
gniazda I/O (We/Wy) drukarki. Po wlaczeniu drukarki zasilanie serwera
druku bedzie zapewniane przez drukarke.

m W przypadku zewnetrznych serwerow druku podiacz serwer druku
do drukarki za pomoca kabla USB (Universal Serial Bus). Aby zapewni¢
zasilanie, podiacz modut zasilania serwera druku, korzystajac ze zrédia
zasilania pradu zmiennego.

Aby sprawdzi¢, ze serwer pracuje poprawnie, wydrukuj i skontroluj strong
konfiguracji Jetdirect. Poszukaj komunikatu ,Karta I/O gotowa”. Ponadto
widnie¢ na niej bedzie stan kazdego protokotu.

m W przypadku wewngtrznych serwerow druku strona konfiguracji
Jetdirect jest drukowana zazwyczaj wraz ze strona konfiguracji drukarki.
Informacje na temat panelu sterowania i innych instrukcji dotyczacych
drukowania strony konfiguracji mozna znalez¢ w dokumentacji
drukarki.

m W przypadku zewnetrznych serweréw druku nacisnij przycisk Test (v')
z tylu serwera druku.

Uwaga Opisy komunikatow strony konfiguracji zawiera Rozdziat 9.
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Konfigurowanie bezprzewodowego polaczenia z siecia

Aby méc komunikowac¢ sie w danej sieci, serwer druku HP Jetdirect musi
mie¢ bezprzewodowe potaczenie z tq siecia. Aby skonfigurowaé potaczenie
bezprzewodowe, nalezy najpierw skonfigurowaé serwer druku, uzywajac
ustawien komunikacji bezprzewodowej danej sieci. Aby jednak moc
skonfigurowa¢ nowy serwer druku, trzeba moéc si¢ z nim komunikowac.

Do tego celu potrzebny jest prawidlowo skonfigurowany komputer
bezprzewodowy (zazwyczaj komputer PC typu laptop zawierajacy karte
sieciowa odpowiednia dla sieci bezprzewodowych). Narzedzia

do konfigurowania serwera druku dostarczane przez firme HP moga podja¢
probe automatycznego przekonfigurowania komputera bezprzewodowego
w celu nawigzania poczatkowej komunikacji. Jesli jednak to sie nie powiedzie,
konieczne bedzie reczne skonfigurowanie komputera.

Zanim rozpoczniesz...

Przed rozpoczeciem konfigurowania potaczenia bezprzewodowego nalezy
wykonac nastgpujace czynnosci:

® Sprawdz, czy sprzet bezprzewodowego serwera druku HP Jetdirect zostat
zainstalowany i pracuje poprawnie.

® Sprawdz, czy wlaczone jest zasilanie drukarki i serwera druku HP Jetdirect.

® Wydrukuj strone konfiguracji Jetdirect i sprawdz, czy serwer druku jest
gotowy. Niektore wartosci konfiguracji sieciowej widniejace na tej stronie
moga by¢ pdzniej potrzebne.

® W razie potrzeby uzyskaj od administratora sieci parametry konfiguracji
komunikacji bezprzewodowej w danej sieci.

Uwaga Bezprzewodowy serwer druku HP Jetdirect
ze standardowymi ustawieniami fabrycznymi (tryb Ad Hoc)
moze by¢ tatwo dostepny dla nieuwierzytelnionych
klientow. Dlatego nie powinien by¢ uruchamiany
z ustawieniami fabrycznymi dtuzej niz jest to konieczne,
a kazda wprowadzona zmiana konfiguracji powinna zosta¢
sprawdzona.
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Konfigurowanie polaczenia komputera bezprzewodowego z urzadzeniem
Jetdirect

Aby nawiaza¢ poczatkowa komunikacje z nowym bezprzewodowym serwerem
druku HP Jetdirect, konieczne moze by¢ wykonanie nastepujacych czynnosci:

1. Uruchom menedzeraklienta bezprzewodowego lub narzgdzie konfiguracji
bezprzewodowej karty sieciowe;.

2. Zmien ustawienia sieci bezprzewodowej komputera w celu dopasowania
ich do standardowych ustawien fabrycznych serwera druku Jetdirect:
m Tryb komunikacji: ad hoc (peer-to-peer)

m Nazwa sieci (SSID): hpsetup

m Szyfrowanie: <wylaczone>

Uwaga W wiekszosci przypadkow na komputerze nie trzeba
zmienia¢ kanalu tacznosci bezprzewodowej. Po zmianie
okreslonych ustawien Iacznosci bezprzewodowe;j
na komputerze serwer druku automatycznie uzyje
kanalu uzywanego przez komputer.

3. Przejdz do sekcji ,,Konfigurowanie serwera druku Jetdirect do pracy
w sieci”.
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Konfigurowanie serwera druku Jetdirect do pracy w sieci

Aby skonfigurowac ustawienia bezprzewodowe serwera druku Jetdirect w celu
dopasowania ich do danej sieci, nalezy uzy¢ jednej z nastepujacych metod:

m Korzystanie z kreatora instalacji komunikacji bezprzewodowej HP
Jetdirect Wireless Setup (Windows).

m HP WPS Assistant (system Mac OS X 10.1.5 lub nowszy).
m Uzywanie przegladarki sieci Web (Windows i Mac OS).

Korzystanie z kreatora instalacji komunikacji bezprzewodowej HP Jetdirect
Wireless Setup (Windows). Aby uzy¢ kreatora HP Jetdirect Wireless Setup,
komputer bezprzewodowy musi pracowaé pod kontrola jednego

z nastepujacych systemow operacyjnych: Microsoft Windows 98, Me,

NT 4.0, 2000, XP, Server 2003.

Uwaga Kreator HP Jetdirect Wireless Setup jest rozpowszechniany
na dysku CD-ROM z oprogramowaniem HP Jetdirect,
dolaczanym do niezaleznych bezprzewodowych serwerow
druku HP Jetdirect, a takze mozna go pobra¢ z witryny
internetowej pomocy technicznej firmy HP pod adresem:

http://www.hp.com/support/net_printing

1. Uruchom kreatora i postepuj zgodnie z instrukcjami wyswietlanymi
na ekranie.

Po skonfigurowaniu komputera bezprzewodowego w celu dopasowania
go do standardowych ustawien fabrycznych serwera druku kreator bedzie
wyszukiwa¢ dostepne drukarki. Komunikacja z serwerem druku jest
ustanowiona, gdy kreator moze znalez¢ drukarke i wyswietli¢ ja na liscie.

2. Wybierz drukarke i kontynuu;j.

Wyswietlajac seri¢ ekranow, kreator HP Jetdirect Wireless Setup bedzie
systematycznie monitowac o nastepujace ustawienia bezprzewodowe:

Tryb komunikacji (lub topologia sieci bezprzewodowe;j)

Kanat (tylko w trybie ad hoc)

Nazwa sieci (SSID)

Metoda uwierzytelniania

Ustawienia szyfrowania statycznego lub dynamicznego danej sieci
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3. Na ekranie Confirm Wireless Settings (Potwierdzanie ustawien lacznosci
bezprzewodowej) sprawdz wybrane ustawienia. W razie potrzeby kliknij
przycisk TCP/IP Settings (Ustawienia TCP/IP), aby ustawi¢ zadany
adres IP. W niektorych sieciach moze by¢ wymagane wstgpne ustawienie
parametrow protokotu TCP/IP w celu uzyskania dostepu do sieci
(na przyktad w celu przystosowania do specjalnych wymagan protokotu
DHCP lub ograniczen listy dostepu).

4. Po skonfigurowaniu serwera druku HP Jetdirect przy uzyciu ustawien
danej sieci bezprzewodowej kliknij przycisk Zakoncz.

5. Sprawdz, czy drukarka moze komunikowac si¢ z siecia. Zobacz
Sprawdzanie bezprzewodowego polaczenia sieciowego.
Komputer bezprzewodowy skonfiguruj ponownie tak, aby mogt uzyskac
ponownie dostep do sieci. Aby zainstalowa¢ drukarke na komputerze

bezprzewodowym, zobacz Instalowanie drukarki na komputerach
sieciowych.

HP WPS Assistant (system Mac OS X 10.1.5 lub nowszy). To narzedzie
umozliwia konfigurowanie bezprzewodowego serwera druku HP Jetdirect
przy uzyciu polaczenia z siecig systemu Mac OS.

Aby korzystanie z tego narzedzia bylo mozliwe, bezprzewodowy serwer druku
HP Jetdirect musi mie¢ standardowe ustawienia fabryczne. Wykonaj
nastepujaca procedure:

1. Wioz dysk CD-ROM do komputera z systemem Mac OS.
2. Zaznacz i otworz ikone dysku CD-ROM HPJETDIRECT.

3. Przeczytaj uwagi dotyczace wersji, jesli zostaly wyswietlone, aby uzyskac
zaktualizowane informacje.

4. Zaznacz i otworz folder HP WPS Assistant.

5. Uruchom narzedzie HP WPS Assistant, a nastepnie wykonaj instrukcje
wyswietlane na ekranie.

Po utworzeniu polaczenia bezprzewodowego konieczne bedzie uzycie innych
narzedzi (takich jak HP LaserJet Utility for Mac OS) do konfigurowania
i zarzadzania drukarka w celu drukowania.

Uwaga Opcjonalnie mozna skonfigurowac polaczenie sieciowe przy
uzyciu wbudowanego serwera sieci web. Zobacz Rozdziat 4.
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Uzywanie przegladarki sieci Web (Windows i Mac OS). Aby uzy¢
przegladarki sieci Web do skonfigurowania bezprzewodowego serwera druku
Jetdirect przy uzyciu bezprzewodowego polaczenia z siecia, system musi by¢
skonfigurowany do pracy w sieci TCP/IP.

Instrukcje dotyczace polaczenia bezprzewodowego przegladarki sieci Web
sg dostepne dla nastgpujacych systemow: Microsoft Windows i Apple
Macintosh (zobacz strona 283).

® Microsoft Windows. Aby uzyc¢ przegladarki sieci Web w systemie Windows,
wykonaj nastepujace kroki:

1. Sprawdz, czy ustawienia sieci bezprzewodowej na komputerze sa zgodne
ze standardowymi ustawieniami fabrycznymi serwera druku HP Jetdirect.

2. Otworz okno Wiersz polecenia MS DOS.

3. W wierszu polecenia wprowadz polecenie ipconfig. Polecenie
ipconfig wyswietli adres IP komputera. Zapisz ten adres.

4. Uzyjpolecenia,route add”w celuustanowienia $ciezkiIP (czylitrasy)
od komputera bezprzewodowego do serwera druku. (To znaczy, ze musi
zachodzi¢ zgodno$¢ miedzy sposobem sieciowej identyfikacji komputera
i serwera druku HP Jetdirect. Jezeli serwer druku jest skonfigurowany
przy uzyciu swojego domyslnego adresu IP, na przyklad 169.254/16
Iub 192.0.0.192, trasa moze nie istnie¢.)

Uwaga Typowe polecenie route add jest wprowadzane
W nastepujacy sposob:

route add <adres IP Jetdirect> <adres IP systemu>

gdzie <adres IP Jetdirect> jest adresem IP
na serwerze druku HP Jetdirect, a <adres IP
systemu> jest adresem IP ustawionym na karcie
sieciowej komputera.

Przyklad:

route add 192.0.0.192 192.170.1.2

5. Otwoérz przegladarke sieci Web i wprowadz adres IP skonfigurowany
na serwerze druku HP Jetdirect jako adres URL. Komunikacja z serwerem
druku jest ustanowiona, gdy sa wyswietlane wbudowane strony sieci Web
serwera druku Jetdirect.
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Uwaga Jezeli nie mozna wyswietli¢ wbudowanych stron sieci Web
serwera druku Jetdirect, a przegladarka sieci Web
nakomputerze jest skonfigurowana do korzystania z serwera
proxy, sprobuj wylaczy¢ serwer proxy sieci Web.

6. Na wbudowanych stronach sieci Web serwera druku Jetdirect wybierz
karte Networking (Siec¢). Na stronie Network Settings (Ustawienia sieci)
wybierz kart¢ 802.11b.

7. Skonfiguruj ustawienia tacznosci bezprzewodowej 802.11b odpowiednie
w danej sieci, korzystajac z wyswietlonych ustawien albo klikajac przycisk
Wizard (Kreator):

m Tryb komunikacji (lub topologia sieci bezprzewodowej)

m Kanat (tylko w trybie ad hoc)

m Nazwa sieci (SSID)

m Metoda uwierzytelniania

m Ustawienia szyfrowania statycznego lub dynamicznego danej sieci

8. Jezeli sie¢ wymaga parametrow konfiguracji IP w celu dostepu do sieci
(na przyklad z powodu ograniczen adresu IP protokolu DHCP lub listy
dostepu hostow), to nalezy ustawic¢ te parametry teraz. Na stronie
konfiguracji 802.11b mozna skonfigurowaé nastepujace ustawienia
protokotu TCP/IP:

m IP Configuration Method (Metoda konfiguracji protokotu IP)
m adres I[P

m Maska podsieci

m Brama domyslna

Po zmianie adresu IP i kliknieciu przycisku Apply (Zastosuj) lacznosé
z serwerem druku moze zostac¢ przerwana. Aby potaczy¢ si¢ ponownie,
uzyj nowego adresu IP.

9. Po skonfigurowaniu serwera druku HP Jetdirect przy uzyciu ustawien
danej sieci bezprzewodowej kliknij przycisk Apply (Zastosuj).

Poniewaz ustawienia serwera druku zostaly zmienione, system moze
utracic¢ tacznos¢ z serwerem druku.

10. Sprawdz, czy drukarka moze komunikowac si¢ z siecia. Zobacz
Sprawdzanie bezprzewodowego polaczenia sieciowego.

Komputer bezprzewodowy skonfiguruj ponownie tak, aby mogt uzyskac
ponownie dostep do sieci. W razie potrzeby przywro¢ uzywanie serwerow
proxy przez przegladarke sieci Web.

Aby zainstalowa¢ drukarke na komputerze bezprzewodowym, zobacz
Instalowanie drukarki na komputerach sieciowych.
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® Apple Macintosh. Aby skonfigurowac bezprzewodowy serwer druku
Jetdirect przy uzyciu bezprzewodowego polaczenia z siecia, mozna uzy¢
przegladarki sieci Web w systemie Apple Macintosh (Mac OS 9,
Mac OS X ). Wykonaj nastgpujace kroki:

Uwaga Przed wykonaniem nalezy przeczytac ,,Zanim
rozpoczniesz...”.

Uwaga Aby komunikowac sie z serwerem druku Jetdirect przez
przegladarke sieci Web, system begdzie wymagac
tymczasowych ustawien sieci TCP/IP (takich jak adres IP).
Informacje na temat sieci TCP/IP zawiera Dodatek A.

1. Skontrolyj strone konfiguracji HP Jetdirect (zobacz strona 276)isprawdz,
czy ustawienia bezprzewodowe komputera sg zgodne ze standardowymi
ustawieniami fabrycznymi na serwerze druku HP Jetdirect.

2. Wybierz sie¢ hpsetup w menu Apple AirPort.
a. Sprawdz, czy jest wlaczony port Apple AirPort.

b. Aby wyswietli¢ menu, wybierz ikon¢ Apple AirPort na pasku
kontrolnym (Mac OS 9) Iub pasku menu (Mac OS X ).

c. Wybierz sie¢ hpsetup na liscie sieci Computer-to-Computer
(Ad Hoc).

Uwaga Zalecenie: Przed wykonaniem nast¢pnego kroku nalezy dla
pewnosci zanotowac biezace ustawienia TCP/IP systemu.
Jezeli sie¢ uzywa protokotu TCP/IP i przypadkowo zostana
utracone ustawienia, to trzeba bedzie przywrocic konfiguracje
TCP/IP po skonfigurowaniu serwera druku HP Jetdirect.
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3.

W razie potrzeby zmien adres IP komputera, aby nalezat do tej same;j
podsieci IP, co serwer druku HP Jetdirect. Jezeli na przykltad domyslnym
adresem IP serwera druku jest adres 192.0.0.192, to na komputerze mozna
uzy¢ adresu 192.0.0.193.

m Mac OS 9:

a.

W menu Apple wybierz polecenie Tablice kontrolne,
a nastepnie TCP/IP.

Aby zapisac¢ biezaca konfiguracje TCP/IP i pracowac z duplikatem
konfiguracji, wykonaj nastepujace czynnosci:

e W menu Plik wybierz polecenie Konfiguracje, a nastepnie
Duplikat. Zanotuj nazwe biezacej konfiguracji.

e Wprowadz nazwe nowego duplikatu konfiguracji.
e Wybierz przycisk Uaktywnij.

Wybierz opcje konfiguracji TCP/IP Recznie i wprowadz adres IP
odpowiadajacy podsieci IP serwera druku. Jezeli na przyktad
domysInym adresem IP serwera druku jest adres 192.0.0.192,

to komputer mozna skonfigurowa¢ do korzystania z adresu 1P
192.0.0.193 i maski podsieci 255.255.0.0.

Wylacz korzystanie z serwerow proxy sieci Web.

Aby utworzy¢ nowa konfiguracje¢ serwera proxy sieci Web
z wylaczonymi serwerami proxy, zarazem zachowujac istniejaca
konfiguracje, wykonaj nastgpujace czynnosci:

e W menu Apple wybierz polecenie Tablice kontrolne, a nastepnie
Internet.

e W menu Plik wybierz polecenie Zestaw duplikatu, a nastepnie
Duplikat. Zanotuj nazwe biezacej konfiguracji.

e Wprowadz nowa nazwe dla nowej konfiguracji proxy.

e Wybierz kart¢ Zaawansowane, a nastepnie Zapory. Wyczysc
wszystkie pola wyboru proxy, aby wylaczy¢ serwery proxy.

e Zastosuj nowa konfiguracje serwera proxy.
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m MacOS X:

a.

W menu Apple wybierz polecenie Lokalizacja, a nastepnie
Ustawienia sieci.

Uzywajac selektora lokalizacji, wybierz pozycje Nowa lokalizacja.
Wprowadz nazwe dla nowej lokalizacji, na przyktad ,HP Setup”.
Nastepnie kliknij przycisk OK.

Po wyswietleniu monitu wybierz AirPort jako wybrana sie¢. Upewnij
sie, ze AirPort jest jedyna wybranag siecia.

aby upewnic sig, ze wybrano sie¢ AirPort, wylacz inne porty sieciowe
albo upewnij si¢, ze AirPort jest pierwszym interfejsem uaktywnionym
dla tej lokalizacji.

e Wybierz Aktywne porty sieci, a nast¢pnie Duplikat. Zanotuj
nazwe biezacej konfiguracji.

e Wyczys¢ pola wyboru konfiguracji portéw innych sieci albo
przeciagnij pozycje AirPort na poczatek listy.

e Kliknij przycisk Zastosuj teraz.

Kliknij karte TCP/IP. Aby skonfigurowa¢ protokot TCP/IP, wybierz
przycisk Recznie. Wprowadz adres IP odpowiadajacy podsieci IP
serwera druku. Jezeli na przyktad domyslnym adresem IP serwera
druku jest adres 192.0.0.192, to komputer mozna skonfigurowac
do korzystania z adresu IP 192.0.0.193, maski podsieci 255.255.0.0
i adresu routera 192.0.0.193. Nastepnie kliknij przycisk

Zastosuj teraz.

Kliknij kart¢ Serwery proxy, a nastgpnie wyczys¢ wszystkie pola
wyboru serwerow proxy, aby zapewni¢ nieuzywanie serwerow proxy.
Nastepnie kliknij przycisk Zastosuj teraz.

Kliknij karte AirPort i wprowadz hpsetup jako ustawienie opcji
Preferowana sie¢, aby dopasowac nazwe sieci (SSID) serwera druku
Jetdirect. Nastepnie kliknij przycisk Zastosuj teraz.

4. Otworz przegladarke sieci Web i wprowadz adres IP skonfigurowany
na serwerze druku HP Jetdirect jako adres URL. Komunikacja z serwerem
druku jest ustanowiona, gdy sa wyswietlane wbudowane strony sieci Web
serwera druku Jetdirect.
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Uwaga Jezeli nie mozna wyswietli¢ wbudowanych stron sieci Web
serwera druku Jetdirect, sprawdz, czy jest wylaczone
korzystanie z serwera proxy sieci Web. Instrukcje mozna
znalez¢ w Pomocy przegladarki sieci Web.

5. Na wbudowanych stronach sieci Web serwera druku Jetdirect wybierz
karte Networking (Sie¢). Na stronie Network Settings (Ustawienia sieci)
wybierz karte 802.11b.

6. Ustaw ustawienia komunikacji bezprzewodowej standardu 802.11b
odpowiednie dla danej sieci:

Tryb komunikacji (Iub topologia sieci bezprzewodowe;j)

Kanat (tylko w trybie ad hoc)

Nazwa sieci (SSID)

Metoda uwierzytelniania

Ustawienia szyfrowania statycznego lub dynamicznego danej sieci

7. Jezeli sie¢c wymaga parametrow konfiguracji IP w celu dostepu do sieci
(na przyklad z powodu ograniczen adresu IP protokolu DHCP lub listy
dostgpu hostow), to nalezy ustawic¢ te parametry teraz. Na stronie
konfiguracji 802.11b mozna skonfigurowaé nastepujace ustawienia
protokotu TCP/IP:

m [P Configuration Method (Metoda konfiguracji protokotu IP)
m adres IP

m Maska podsieci

m Brama domyslna

Po zmianie adresu IP i kliknieciu przycisku Apply (Zastosuj) tacznosé
z serwerem druku moze zostac¢ przerwana. Aby polaczy¢ si¢ ponownie,
uzyj nowego adresu IP.

8. Po skonfigurowaniu serwera druku HP Jetdirect przy uzyciu ustawien
danej sieci bezprzewodowej kliknij przycisk Apply (Zastosu;j).

Uwaga Domyslnie sie¢ AppleTalk powinna by¢ wlaczona
(kliknij karte AppleTalk, aby to sprawdzi¢).
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9. Sprawdz, czy drukarka moze komunikowac si¢ z siecia. Zobacz
Sprawdzanie bezprzewodowego polaczenia sieciowego.

Uwaga

Komputer bezprzewodowy skonfiguruj ponownie przy
uzyciu oryginalnych ustawien, aby mogt uzyskac¢ ponownie
dostep do sieci. W razie potrzeby przywrd¢ oryginalne
ustawienia portu sieciowego, parametry TCP/IP

i korzystanie z serwerow proxy przez przegladarke

sieci Web.

Informacje na temat instalowania drukarki na komputerze bezprzewodowym
lub w innym systemie sieciowym zawiera Instalowanie drukarki na
komputerach sieciowych

Sprawdzanie bezprzewodowego polaczenia sieciowego

Po skonfigurowaniu serwera druku HP Jetdirect przy uzyciu bezprzewodowego
polaczenia z siecia komputery sieciowe powinny moc komunikowac sie

z drukarka. Jezeli tak, to mozna wéwczas zainstalowa¢ drukarke w kazdym
systemie, ktory bedzie wysyla¢ zlecenia druku bezposrednio na drukarke.

Uwaga

Aby zainstalowa¢ drukarke na komputerze
bezprzewodowym, ktorego uzyto do skonfigurowania
bezprzewodowego serwera druku Jetdirect, nalezy
przywrocic¢ ustawienia sieciowe komputera w celu
ponownego uzyskania dostepu do sieci. Jezeli komputer
wymaga specjalnych ustawien pochodzacych z sieci

(na przyklad z serwera konfiguracji DHCP), by¢ moze
trzeba bedzie poczekac kilka minut, zanim komputer
uzyska dostep do sieci.

Aby sprawdzié, czy systemy sieciowe moga komunikowac sie z drukarka,
mozna wykona¢ nastepujace czynnosci:

® Wydrukowac strone konfiguracji Jetdirect i sprawdzi¢ stan serwera druku.
W trybie infrastruktury komunikat ,Ready” (Gotowe) wskazuje, ze serwer
druku znalazt punkt dostgpu i jest uwierzytelniony w sieci. Dodatkowo
sita sygnatu i inne parametry dostarcza wskazan, ze drukarka
komunikuje si¢ w sieci.
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® Wiysdlij polecenie ,,ping” pod adres IP serwera druku HP Jetdirect. Adres IP
bedzie widnie¢ na stronie konfiguracji Jetdirect. Jezeli jest ustawiony adres
192.0.0.192 (ustawienie standardowe), moze on nie by¢ waznym adresem
w sieci. W takim przypadku by¢ moze trzeba bedzie utworzy¢ sciezke 1P
z danego komputera do serwera druku (na przyktad, korzystajac na tym
komputerze z polecenia ,route add”), zanim begdzie mozna uzy¢
polecenia ping.

® W przegladarce sieci Web wprowadz adres IP skonfigurowany na serwerze
druku Jetdirect jako adres URL. Jezeli jest ustawiony adres 192.0.0.192
(ustawienie standardowe), by¢ moze trzeba bedzie najpierw utworzy¢
$ciezke IP do drukarki. Komunikacja jest potwierdzona, jezeli sq
wyswietlane wbudowane strony sieci Web serwera druku Jetdirect.

® Na danym komputerze uruchom narzedzie instalacji drukarki i zainstaluj
drukarke. Na przyktad kreator instalacji drukarki sieciowej HP Install
Network Printer (dla systemoéw Windows) znajdzie drukarke, jezeli bedzie
mozna si¢ z niag komunikowac.

Instalowanie drukarki na komputerach sieciowych

Aby zainstalowa¢ drukarke na komputerach sieciowych, ktore beda drukowac
bezposrednio na drukarce, uzyj narzedzi systemowych (na przyktad w systemie
Windows polecenia Dodaj drukarke, a w systemie Macintosh polecenia
Wybieracz) albo narzgdzi dostarczonych przez firm¢ HP.

Narzedzia HP zawieraja kreatora instalacji drukarki sieciowej HP Install
Network Printer dla systeméw Microsoft Windows oraz narz¢dzie HP LaserJet
Utility dla systemow Apple Macintosh. Te narzedzia sa zawarte na dysku
CD-ROM HP Jetdirect, a takze dolaczone sa do narzedzi systemowych
drukowania dostarczanych z wieloma drukarkami HP.

Informacje na temat dodatkowych programow narzedziowych firmy HP
zawiera Rozdziat 2.
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C

Menu panelu sterowania urzadzenia HP Jetdirect

Wstep

Wewnetrzne serwery druku HP Jetdirect maja menu konfiguracyjne (jezeli jest
to obstugiwane przez drukarke) dostepne z panelu sterowania drukarki.
Przyciski panelu sterowania, umozliwiajace dostgp do tego menu, zalezg

od uzywanej drukarki. Wiecej informacji mozna znalez¢ w instrukcjach
dolaczonych do drukarki.

Wewnetrzne serwery druku HP Jetdirect obstuguja nastepujace panele
sterowania drukarki:

® Wyswietlacz Klasyczny panel sterowania z menu i przyciskami do wyboru
parametrow

® Wyswietlacz Graficzny panel sterowania z klawiatura nawigacyjna
i numeryczna (dostepny w nowszych modelach drukarek HP LaserJet)
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Klasyczny panel sterowania

Klasyczne panele sterowania zazwyczaj moga
wyswietla¢ dwa wiersze po 16 znakéw kazdy.

Zgodnie z opisem, ktory zawiera Tabela C.1, ——————
menu panelu sterowania urzadzenia HP Jetdirect = O —
umozliwia wlaczanie i wylaczanie protokotow i ()
sieciowych, a takze konfigurowanie wybranych < (@)
parametrow sieci. Gwiazdka (*) na wyswietlaczu ()
panelu sterowania stuzy do wskazywania wybranej

wartosci.

Tabela C.1 Klasyczne menu panelu sterowania urzadzenia HP Jetdirect (1z 6)

Element menu

Opis

KONF SIECI=

Okresla, czy pozycje menu Jetdirect majg by¢ dostepne czy nie.
NIE (ustawienie standardowe): pomijanie menu urzadzenia
HP Jetdirect.
TAK: dostep do menu urzadzenia HP Jetdirect. Aby uzyska¢ dostep
do menu, za kazdym razem trzeba zmieni¢ ustawienie na TAK*.

KONF 802.11B=

(Dotyczy tylko bezprzewodowych serweréw druku 802.11b) Okresla,
czy ma by¢ dostepne menu konfiguracji bezprzewodowego serwera
druku 802.11b.
NIE (ustawienie standardowe): pomijanie menu.
TAK: dostep do menu. Aby uzyskac dostep do menu, za kazdym razem
trzeba zmieni¢ ustawienie na TAK*.
Po wybraniu ustawienia TAK* mozna skonfigurowaé¢ nastepujace
elementy:
Uwaga: wiekszos¢ klasycznych paneli sterowania wyswietla tylko
wielkie litery. Podczas wprowadzania znakow po kazdej literze
wyswietlany bedzie symbol ,,+” (wielka litera) lub ,-” (mata litera),
wskazujacy wielkosc litery.
TRYB: stuzy do wybierania jednej z nastepujacych topologii
bezprzewodowych:
m AD HOC (ustawienie standardowe)
m INFRA. (tryb infrastruktury)
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Tabela C.1 Klasyczne menu panelu sterowania urzadzenia HP Jetdirect (2z 6)

Element menu

Opis

SSID: stuzy do wybierania jednej z nastepujacych opciji:

m hpsetup (wartos¢ standardowa): jest to standardowe ustawienie
fabryczne. Mimo ze na wiekszosci paneli sterowania moze byc¢
wyswietlane wielkimi literami, faktycznie jest wyrazone matymi
literami.

m <Lista identyfikatoréw SSID>: umozliwia wybér identyfikatora
SSID z listy identyfikatorow SSID wykrytych przez serwer druku.

B <AUTO>: serwer druku automatycznie wykryje identyfikatory
SSID i wykona probe potaczenia z siecia i uwierzytelnienia
W niej, rozpoczynajac od sieci SSID o najwiekszej mocy sygnatu.

m <NIESTANDARDOWE> — do wprowadzania nowego
identyfikatora SSID.

KONF SSID: Ten element jest wyswietlany wéwczas, gdy ustawiono
warto$c¢ SSID=<NIESTANDARDOWE>. Za monitem SSID= nalezy
wprowadzi¢ — po jednym znaku — niestandardowa wartosé
identyfikatora SSID. Ten identyfikator SSID zostanie dodany do listy
identyfikatoréw SSID. W przypadku wprowadzenia nastepnego
nowego identyfikatora SSID dotychczasowy niestandardowy
identyfikator SSID zostanie zastgpiony przez nowy
identyfikator SSID.

UWRZT: Stuzy do wybierania z jednej z ponizszych metod

uwierzytelniania w danej sieci:

m OTWARTY (ustawienie standardowe) stuzy do wyboru metody
systemu otwartego

m WSPOLNY stuzy do wyboru metody klucza wspolnego

m EAP stuzy do wyboru tych sposrod obstugiwanych protokotow
IEEE 802.1x Extensible Authentication Protocol (EAP),
ktore korzystaja z serwera uwierzytelniania. Zobacz menu
KONF EAP.

m PSK stuzy do wyboru protokotu Extensible Authentication
Protocol (EAP) wykorzystujacego klucz wspolny w sieciach,
w ktorych nie jest uzywany serwer uwierzytelniania. Zobacz
menu KONF PSK.

KONF PSK: ten element jest wyswietlany wowczas, gdy ustawiono
wartos¢ UWRZT=PSK. Stuzy do wybrania jednej
z nastepujacych opciji:
NIE (ustawienie standardowe): Pomija konfiguracje klucza PSK.

TAK: Kontynuuije konfiguracje klucza PSK. Nalezy wprowadzi¢ fraze
hasta sieciowego, ktore bedzie stuzy¢ do wygenerowania klucza
wspolnego dla protokotu uwierzytelniania EAP w sieci.

Za monitem FRAZA= nalezy wprowadzi¢ — po jednym znaku

— fraze hasta. Fraza hasta musi zawiera¢ od 8 do 63 znakow ASCII
w zakresie szesnastkowym od 21 do 7E (znaki 0-9, a-z, A-Z i rozne
znaki specjalne, takie jak !, @, #,$, %, ~, & (,), _, +, =, - { L[ 1,
\ /5 <>2,0 0 7).
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Tabela C.1 Klasyczne menu panelu sterowania urzadzenia HP Jetdirect (3z 6)

Element menu Opis

KONF EAP: ten element jest wyswietlany wowczas, gdy ustawiono
warto$¢ UWRZT=EAP. Dostepne opcije to:

NIE (ustawienie standardowe): pomija konfiguracje protokotu EAP.

TAK: wigcza (WL.) lub wytacza (WYL.) protokét EAP uzywany

w danej sieci.

Jesli protokot EAP zawiera wymagania nieskonfigurowane wstepnie
na serwerze druku (takie jak nazwa uzytkownika, hasto, certyfikat
Jetdirect urzadzenia lub certyfikat CA w przypadku serwera
uwierzytelniania), to protokot EAP nie bedzie wyswietlany.

Mozna wiaczy¢ nastepujace protokoty EAP:

LEAP

PEAP

EAP-MD5

EAP-TLS

m EAP-TTLS

Jesli sie¢ tego wymaga, mozna wiaczy¢ wiele protokotow naraz.
Kazdy wiaczony protokot moze jednak wymagacé dodatkowej
konfiguracii.

DYNAMICZNE: Ta pozycja zostaje wyswietlona wéwczas, gdy zostata
wybrana taka metoda uwierzytelniania bezprzewodowego serwera
druku, ktéra obstuguje szyfrowanie dynamiczne. Wybierz
dostepna opcje:

PODSTAWOWE: Obstugiwane jest dynamiczne szyfrowanie WEP.
SILNE: Obstugiwane sa protokoty szyfrowania dynamicznego WPA
(Wi-Fi Protected Access) i WEP.

W przypadku skonfigurowania uwierzytelniania metoda EAP/PSK,
serwer druku wykorzystuje szyfrowanie silne (protokoty

szyfrowania WPA).

W przypadku skonfigurowania uwierzytelniania metoda EAP/802.1x
(tylko w przypadku protokotow LEAP, PEAP, TLS, TTLS), w serwerze
druku moze zostaé skonfigurowane albo szyfrowanie podstawowe,
albo silne — w zaleznosci od danej sieci. Protokoty szyfrowania
dynamicznego sa kontrolowane przez serwer uwierzytelniania i musza
by¢ obstugiwane przez punkt dostepu.
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Tabela C.1 Klasyczne menu panelu sterowania urzadzenia HP Jetdirect (4 z 6)

Element menu Opis

SZYFR.: W przypadku statycznego szyfrowania WEP ten element jest
wyswietlany wéwczas, gdy parametr UWRZT=0OTWARTY (system
otwarty), UWRZT=WSPOLNY (klucz wspolny) lub EAP-MD5=Wk..
Wybierz poziom szyfrowania:

m 128, aby stosowac szyfrowanie 104/128-bitowe

B 64, aby stosowaé szyfrowanie 40/64-bitowe

m BRAK (ustawienie standardowe).

KLUCZ TRANSMISJI: Ten element jest wyswietlany wowczas,
gdy wybrano szyfrowanie 128- lub 64-bitowe, ktore jest uzywane
do okreslania aktywnego klucza transmisji. Wybierz jedno z potozen
klucza szyfrowania transmisji (1, 2, 3 lub 4). Do wybranego klucza
transmisji musi by¢ przypisana prawidtowa warto$¢ klucza WEP.
W przeciwnym razie przypisany bedzie pierwszy znaleziony klucz
z prawidtowg wartoscig klucza.

KONF KL NR: To menu stuzy do konfigurowania wartosci kluczy
dla czterech potozen klucza (gdzie NR identyfikuje klucz).

NIE (ustawienie standardowe): pomija konfigurowanie tego klucza.

TAK: umozliwia skonfigurowanie wartosci tego klucza.

Format wprowadzanych wartosci kluczy to wpisy szesnastkowe

z podgladem alfanumerycznym. Cyfry szesnastkowe (0-9, A-F) sg

wprowadzane po jednym bajcie (dwie cyfry) naraz, a wowczas

zostaje wyswietlony znak alfanumeryczny odpowiadajacy
wprowadzonej wartosci.

W celu szyfrowania 40/64-bitowego nalezy wprowadzi¢ 5 bajtow

(10 cyfr). W celu szyfrowania 104/128-bitowego nalezy

wprowadzi¢ 13 bajtéw (26 cyfr).

802.11B: umozliwia zachowanie lub wyzerowanie parametrow
tacznosci bezprzewodowej 802.11b na serwerze druku.

m ZACHOWAJ: skonfigurowane parametry sg zachowywane.

m PRZYWRAC.: parametry beda wyzerowane do standardowych
wartosci fabrycznych. Wartosci parametrow innych protokotow
sieciowych nie sg zerowane. Aby wyswietli¢c wyzerowane
wartosci, trzeba zamknaé, a nastepnie otworzy¢ ponownie
menu panelu sterowania.

TCP/IP= Okresla, czy stos protokotu jest wigczony czy wytaczony.
IPX/SPX= WL. (ustawienie standardowe): protokot jest wiaczony.
DLC/LLC= WYL..: protokot jest wytgczony.

ATALK=
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Tabela C.1 Klasyczne menu panelu sterowania urzadzenia HP Jetdirect (5z 6)

Element menu Opis

KONF TCP/IP= Okresla, czy menu protokotu TCP/IP ma by¢ dostepne i czy beda
ustawiane parametry tego protokotu.

NIE (ustawienie standardowe): pomijanie elementow menu TCP/IP.
TAK: dostep do elementow menu TCP/IP.
® BOOTP=TAK* wigcza konfigurowanie przy uzyciu serwera BootP.

® DHCP=TAK* wigcza konfigurowanie przy uzyciu serwera DHCP.

Jesli zostanie okreslony parametr DHCP=TAK* i istnieje dzierzawa

DHCP serwera druku, mozna skonfigurowac nastepujace

ustawienia DHCP:

B ZWOLNIJ: wybierz ustawienie TAK, aby zwolni¢, albo NIE,
aby zapisa¢ biezaca dzierzawe DHCP.

m ODNOW: wybierz ustawienie TAK, aby odnowi¢ biezaca
dzierzawe DHCP, albo NIE, aby nie odnawia¢ dzierzawy DHCP.

® AUTO IP=TAK* automatycznie przyjmuje adres z zastosowaniem
adresowania lokalnego w postaci 169.254 .x.x.

Jezeli zostanie okreslony parametr BOOTP=NIE*, DHCP=NIE*
i AUTO IP=NIE*, mozna recznie, na panelu sterowania, ustawic¢
nastepujace parametry protokotu TCP/IP:

m Kazdy z bajtéw adresu IP (IP)
Maske podsieci (SM)
Serwer syslog (LG)
Brame domysing (GW)
Limit czasu bezczynnosci (standardowa wartoscia jest
270 sekund, wartos¢ O wytacza limit czasu)
® (Tylko 620n) CFG DNS=TAK* umozliwia okreslenie - po jednym

bajcie - adresu IP serwera DNS.

W celu sprawdzenia ustawien nalezy wydrukowac strone
konfiguracying urzadzenia Jetdirect. Nalezy jednak zauwazyc,
ze serwer druku moze zastgpi¢ wybrane parametry wartosciami,
ktore zapewniaja prawidtowe dziatanie.

KONF IPX/SPX= Okresla, czy menu protokotu IPX/SPX ma by¢ dostepne i czy bedg
ustawiane parametry tego protokotu.
NIE (ustawienie standardowe): pomijanie elementow menu IPX/SPX.
TAK: dostep do elementoéw menu IPX/SPX.
W menu IPX/SPX mozna okresli¢ parametr Rodzaj ramki uzywany
w danej sieci.
m AUTO (ustawienie standardowe) automatycznie ustawia
i ogranicza rodzaj ramki do pierwszego wykrytego rodzaju.
m W przypadku kart Ethernet dostepne sa nastepujace wybory
rodzajow ramek: EN_8023, EN_II, EN_8022, EN_SNAP.
m W przypadku kart Token Ring dostepne sa nastepujace wybory
rodzajow ramek: TR_8022, TR_SNAP.
W menu IPX/SPX dla kart Token Ring mozna tez okresli¢c parametry
Routing zrédfa NetWare, ktorymi sg RC RT=AUTO (ustawienie
standardowe), OFF, SINGLE R lub ALL RT.
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Tabela C.1 Klasyczne menu panelu sterowania urzadzenia HP Jetdirect (6 z 6)

Element menu

Opis

KONF LACZA=

(Dotyczy tylko serwerow druku standardu 10/100Base-TX) Okresla,

czy mozna recznie konfigurowac tacze sieciowe serwera druku

HP Jetdirect.

NIE (ustawienie standardowe): pomijanie elementéw menu
konfiguraciji tacza.

TAK: dostep do elementéw menu konfiguracji tacza.

W przypadku sieci 10/100Base-TX szybkos$¢ tacza i tryb komunikacii

musi odpowiada¢ mozliwosciom sieci. Mozna ustawic jedng

z ponizszych konfiguracji tacza:

AUTO (ustawienie standardowe): serwer druku automatycznie sam sie
skonfiguruje, tak aby dostosowac sie do szybkosci tacza i trybu
facznoscidanejsieci. Jezeli sie to nie powiedzie, zostanie ustawione
facze typu 100TX Half.

10T HALF: praca z szybkoscia 10 Mb/s w dupleksie potowicznym

10T FULL: praca z szybkoscig 10 Mb/s w petnym dupleksie

100TXHALF: praca z szybkoscig 100 Mb/s w dupleksie potowicznym
100TX FULL: praca z szybkoscig 100 Mb/s w petnym dupleksie

WEB=

W celu zarzadzania konfiguracja nalezy okresli¢, czy wbudowany
serwer sieci Web bedzie akceptowac tacznosc¢ tylko przy uzyciu
protokotu HTTPS (zabezpieczonego HTTP), czy zarowno
protokotow HTTP, jak i HTTPS.

HTTPS: akceptowane sg jedynie potaczenia HTTPS, zapewniajace
zabezpieczona, szyfrowang tgcznosc. Serwer druku bedzie
wyswietlany jako witryna z zabezpieczeniami.

HTTP/HTTPS: dozwolony jest dostep przy uzyciu zaréwno
protokotow HTTP, jak i HTTPS.

ZABEZPIECZENIA=

Okresla, czy zostang zapisane biezace ustawienia zabezpieczen
serwera druku czy w drodze zerowania zostang przywrécone
standardowe ustawienia fabryczne.
ZACHOWAJ (ustawienie standardowe): biezace ustawienia
zabezpieczen sg zachowywane.
PRZYWRAC.: ustawienia zabezpieczen sg zerowane
do standardowych wartosci fabrycznych.
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Graficzny panel sterowania

Graficzne panele sterowania
zazwyczaj wyswietlaja 18 znakow
w wierszu i do czterech wierszy
naraz. Ponadto obstugiwane moze
by¢ przewijanie, umozliwiajace
wyswietlanie dodatkowych wierszy.

Na graficznych panelach sterowania do uzyskiwania dostgpu do elementow
menu urzadzenia HP Jetdirect stuzy klawiatura numeryczna i przyciski
nawigacyjne. Opis elementéw i opcji menu zawiera Tabela C.2.

Tabela C.2 Graficzne menu panelu sterowania urzadzenia HP Jetdirect (1z9)

Element menu | Opcje Opis ustawien

802.11b TRYB Stuzy do wybierania jednej z nastepujacych
topologii bezprzewodowych:

m AD HOC (ustawienie standardowe)

m INFRASTRUKTURA

NAZWA SIECI Okresla nazwe sieci (SSID). Dostepne

sg nastepujace opcje:

hpsetup (warto$¢ standardowa): Standardowy
fabryczny identyfikator SSID zazwyczaj
uzywany do poczatkowej konfiguracji.

<AUTO>: serwer druku automatycznie wykryje
identyfikatory SSID i wykona prébe potaczenia
z siecig i uwierzytelnienia w niej, rozpoczynajac
od sieci SSID o najwiekszej mocy sygnatu.

<lista nazw sieci>: Dostepne identyfikatory SSID
wykryte przez serwer druku.

<NIESTANDARD>: Do wprowadzania
niestandardowego identyfikatora SSID
stuzy menu NAZWA NIESTAND.

NAZWA NIESTAND. Umozliwia wprowadzenie 32-znakowej
niestandardowej nazwy sieci (SSID).

W przypadku wprowadzenia nastepnego
nowego niestandardowego identyfikatora SSID
dotychczasowy niestandardowy identyfikator
SSID zostanie zastgpiony przez nowy
identyfikator SSID.
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Tabela C.2 Graficzne menu panelu sterowania urzadzenia HP Jetdirect (2z9)

Element menu | Opcje Opis ustawien

UWIERZYTELNIANIE | Stuzy do wybierania z jednej z ponizszych metod

uwierzytelniania w danej sieci:

SYSTEM OTWARTY: uwierzytelnianie w sieci jest
niewymagane lub nieuzywane.

KLUCZ WSPOLNY: wymaga klucza szyfrowania
WEP na kazdym urzadzeniu w sieci
bezprzewodowej. Menu KONFIG. KLUCZY
stuzy do konfigurowania kluczy
szyfrowania WEP.

EAP/802.1x: Wymaga konfiguracji protokotow
Extensible Authentication Protocols
w pofaczeniu z serwerem uwierzytelniania
zastosowanym w danej sieci. Menu KONFIG.
EAP stuzy do konfigurowania protokotéw EAP.
Konfigurowanie protokotu EAP/802.1x moze
wymagac podania hasta, ktéore mozna
ustanowi¢ za pomoca menu Zabezpieczenia.

KONF EAP/PSK: Wymaga konfiguracji klucza
wspolnego w przypadku, gdy wykorzystywane
sg protokoty Extensible Authentication Protocol
bez obecnosciw sieci serwera uwierzytelniania.
W celu wygenerowania klucza wspolnego
nalezy postuzy¢ sie menu KONFIG. PSK.

KONFIG. EAP To menu jest dostepne woéwczas, gdy wybrano
uwierzytelnianie EAP. Mozna wtaczy¢
nastepujace protokoty uwierzytelniania:

m LEAP

m PEAP

m EAP-MD5

m EAP-TLS

m EAP-TTLS
Jesli sie¢ tego wymaga, mozna wtaczy¢ wiele
protokotéw naraz. Kazdy wigczony protokot moze
jednak wymagac¢ dodatkowej konfiguracji.
W przypadku kazdego protokotu uwierzytelniania
dostepne sa nastepujace opcje:

WYL. (ustawienie standardowe): wytaczone

WL..: wiaczone

W przypadku protokotow PEAP, EAP-TLS,
EAP-TTLS moze zosta¢ wyswietlony komunikat
»~CERT. REQUIRED” (WYMAGANY
CERTYFIKAT), wskazujacy, ze na serwerze
druku trzeba preinstalowac¢ informacje
dotyczace certyfikatu cyfrowego.
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Tabela C.2 Graficzne menu panelu sterowania urzadzenia HP Jetdirect (3z9)

Element menu | Opcje

Opis ustawien

ZABEZPIECZENIA

To menu jest wyswietlane tylko wowczas,

gdy wybrano uwierzytelnianie EAP. Nalezy

ustawi¢ nastepujace parametry:

NAZWA UZYTKOWNIKA: wprowadz nazwe
uzytkownika urzadzenia. Mozna wprowadzi¢
maksimum 64 znaki.

HASLO: wprowadz hasto urzagdzenia.

Mozna wprowadzi¢ maksimum 64 znaki.

KLUCZE DYNAMICZNE: Ta pozycja zostaje
wys$wietlona wéwczas, gdy zostata wybrana
taka metoda uwierzytelniania
bezprzewodowego serwera druku, ktora
obstuguje szyfrowanie dynamiczne.

Wybierz dostepna opcije:

PODSTAWOWE: Obstugiwane jest
dynamiczne szyfrowanie WEP.

SILNE: Obstugiwane sg protokoty szyfrowania
dynamicznego WPA (Wi-Fi Protected Access) i
WEP.

W przypadku skonfigurowania uwierzytelniania
metoda EAP/PSK,

serwer druku wykorzystuje szyfrowanie

silne (protokoty szyfrowania WPA).

W przypadku skonfigurowania uwierzytelniania
metoda EAP/802.1x (tylko

w przypadku protokotow LEAP, PEAP, TLS,
TTLS), w serwerze druku moze zostac
skonfigurowane albo szyfrowanie podstawowe,
albo silne — w zaleznosci

od danej sieci. Protokoty szyfrowania
dynamicznego sa kontrolowane przez serwer
uwierzytelnianiai musza by¢ obstugiwane przez
punkt dostepu.

KONFIG. PSK

FRAZA HASEA: Nalezy wprowadzic fraze
hasta sieciowego, ktére bedzie stuzy¢
do wygenerowania klucza wspdlnego dla
protokotu uwierzytelniania EAP w sieci.
Fraza hasta musi zawiera¢ od 8 do 63 znakow
ASCII w zakresie szesnastkowym od 21
do 7E (znaki 0-9, a-z, A-Z i r6zne znaki
specjalne, takie jak !, @, #, $, %, *, &, (,), _, +,
= LLLLN/Z5<>2,95 7).
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Tabela C.2 Graficzne menu panelu sterowania urzadzenia HP Jetdirect (4z9)

Element menu | Opcje Opis ustawien

SZYFROWANIE To menu jest wyswietlane wowczas, gdy wybrano
uwierzytelnianie systemu otwartego, za pomoca
klucza wspolnego lub protokotu EAP-MD5.
Wybierz poziom szyfrowania klucza
statycznego WEP:
128-BIT WEP: wybor klucza

104/128-bitowego WEP.
64-BIT WEP: wybor klucza

40/64-bitowego WEP.
BRAK: (ustawienie standardowe) wskazuje,

ze szyfrowanie jest nieskonfigurowane.
Klucze szyfrowania WEP mozna skonfigurowac
za pomocg menu KONFIG. KLUCZY.
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Tabela C.2 Graficzne menu panelu sterowania urzadzenia HP Jetdirect (5z9)

Element menu | Opcje Opis ustawien

KONFIG. KLUCZY To menu jest wyswietlane tylko wowczas,

gdy wybrano szyfrowanie kluczem 128-bitowym

WEP lub 64-bitowym WEP. To menu umozliwia

przypisanie potozenia klucza transmisji i wartosci

klucza WEP. Dostepne sa cztery potozenia klucza

(1, 2, 3 lub 4), ale wybrany klucz musi zawiera¢

prawidtowg wartosc¢ klucza WEP.

W przeciwnym razie przypisany bedzie pierwszy

znaleziony klucz z prawidtowa wartoscig klucza.

KLUCZ TRANSMISJI: okresla potozenie
aktywnego klucza transmisji (1, 2, 3, 4).

METODA WPISU: okresla format wprowadzania
wartosci klucza WEP.

m SZESN.: wartosci sg wprowadzane przy
uzyciu cyfr szesnastkowych (0 - 9, a - f,
A-F).

m ALFANUMERYCZNIE: wartosci sg
wprowadzane przy uzyciu dozwolonych
znakow alfanumerycznych ASCII (O - 9,
a-z,A-2).

KL. 1 do KL. 4: stuzy do wprowadzania
prawidtowej wartosci klucza WEP dla kazdego
potozenia klucza.

m  Whpisy szesnastkowe nalezy wprowadzié¢
przy uzyciu 10 cyfr (szyfrowanie
40/64-bitowe) lub 26 cyfr (szyfrowanie
104/128-bitowe). W cyfrach
szesnastkowych nie sg rozrdézniane mate
i wielkie litery.

m  Wpisy alfanumeryczne nalezy wprowadzié¢
przy uzyciu 5 znakéw (szyfrowanie
40/64-bitowe) lub 13 znakow (szyfrowanie
104/128-bitowe).

Wohisy alfanumeryczne uwzgledniaja
wielkos¢ liter.

ZERUJ 802.11b TAK: wybor tej opcji powoduje wyzerowanie
parametrow tacznosci bezprzewodowej
802.11b na serwerze druku
do standardowych wartosci fabrycznych.
Wartosci parametrow innych protokotéw
sieciowych nie sg zerowane.

Aby wyswietlic wyzerowane wartosci, trzeba
zamknag, a nastepnie otworzy¢ ponownie
menu panelu sterowania.

NIE (ustawienie standardowe): Parametry
tacznosci bezprzewodowej 802.11b
nie sa wyzerowane.
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Tabela C.2 Graficzne menu panelu sterowania urzadzenia HP Jetdirect (6 z9)

Element menu | Opcje Opis ustawien

TCP/IP WEACZONE WL..: wiacza protokot TCP/IP
WYL.: wytacza protokot TCP/IP

NAZWA HOSTA Ciag alfanumeryczny o dtugosci maksimum

32 znakow, stuzacy do identyfikowania
urzadzenia. Nazwa ta jest wyswietlana na stronie
konfiguracji urzadzenia Jetdirect. Standardowa
nazwa to NPIxxxxxx, gdzie xxxxxx to szesé
ostatnich cyfr sieciowego adresu

sprzetowego (MAC).
METODA Okresla metode konfigurowania parametrow
KONFIGURACJI protokotu TCP/IP na serwerze druku Jetdirect.

® BOOTP: opcja BootP (Bootstrap Protocol)
stuzy do ustawiania automatycznego
konfigurowania przy uzyciu serwera BootP.

® DHCP: opcja DHCP (Dynamic Host
Configuration Protocol) stuzy do ustawiania
automatycznej konfiguracji przy uzyciu
serwera DHCP. Jesli ta opcja jest wybrana
i istnieje dzierzawa DHCP, to beda dostepne
menu ZWOLNIENIE DHCP i ODNOWIENIE
DHCP, stuzace do ustawiania opcji
dzierzawy DHCP.

® AUTO IP: Wykorzystywany jest automatyczny
schemat adresowania lokalnego. W takim
przypadku automatycznie przydzielony
zostanie adres w postaci 169.254 .x.x.

® RECZNIE: Menu USTAWIENIA RECZNE
stuzy do konfigurowania parametrow
protokotu TCP/IP.

ZWOLNIENIE DHCP | To menu jest wyswietlane wowczas,

gdy ustawiono opcje METODA KONFIGURACJI

jako DHCP i istnieje dzierzawa DHCP serwera

druku.

® NIE (ustawienie standardowe): zapisywana
jest biezaca dzierzawa DHCP.

® TAK: biezaca dzierzawa DHCP zostaje
zwolniona wraz z dzierzawionym adresem IP.

ODNOWIENIE DHCP | To menu jest wyswietlane wowczas, gdy
ustawiono opcje METODA KONFIGURACJI jako
DHCP i istnieje dzierzawa DHCP serwera druku.
® NIE (ustawienie standardowe): serwer druku
nie wymaga odnowienia dzierzawy DHCP.

® TAK: serwer druku zada odnowienia biezacej
dzierzawy DHCP.
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Tabela C.2 Graficzne menu panelu sterowania urzadzenia HP Jetdirect (7 z9)

Element menu | Opcje Opis ustawien
USTAWIENIA (Dostepne tylko wowczas, gdy opcja METODA
RECZNE KONFIGURACJI ma ustawiong wartos¢

RECZNIE) Umozliwia konfigurowanie parametrow
wprost z panelu sterowania drukarki:
® ADRES IP n.n.n.n: unikatowy adres IP
drukarki; n jest wartoscia z zakresu
od 0 do 255.

® MASKA PODSIECI m.m.m.m: maska
podsieci drukarki; m jest wartoscig z zakresu
od 0 do 255.

® SERWER SYSLOG n.n.n.n: adres IP
serwera syslog stuzacego do odbierania
i rejestrowania komunikatéw syslog.

® BRAMA DOMYSLNA n.n.n.n: adres IP bramy
lub routera uzywanych do komunikacji
z innymi sieciami.

e LIMIT CZASU BEZCZYNNOSCI: wyrazony
w sekundach czas, po ktérego uptywie jest
zamykane bezczynne potaczenie TCP
danych druku (standardowa wartoscia jest
270 sekund, wartos¢ O wytacza limit czasu).

SERWER DNS (Tylko 620n) Okresla adres IP (n.n.n.n)
serwera DNS.
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Tabela C.2 Graficzne menu panelu sterowania urzadzenia HP Jetdirect (8z9)

Element menu | Opcje Opis ustawien

IPX/SPX WEACZONE WL..: wiacza protokot IPX/SPX
WYL.: wytacza protokot IPX/SPX

TYP RAMKI Wybiera ustawienie rodzaju ramki dla danej sieci.

AUTO (ustawienie standardowe): typ ramki jest
automatycznie ustawiany na pierwsza wykrytg
wartos¢ i ograniczany do tej wartosci.

EN_8023, EN_II, EN_8022, EN_SNAP: opcje
typu ramki sieci Ethernet.

TR_8022, TR_SNAP: opcje typu ramki sieci
Token Ring.

ROUTING ZRODEA (Tylko w sieci Token Ring) Okresla parametr

Routing zrédfa NetWare.

AUTO (ustawienie standardowe): typ routingu
zrodfa wymagany w sieci jest wykrywany
automatycznie.

WYL..: wszystkie pakiety sg wysytane bez routingu
zrédta, a odbierane sa tylko pakiety
z tego samego pierscienia.

WSZYSTKIE TRASY i POJEDYNCZE TRASY:
wszystkie pakiety sg wysytane przy uzyciu
routingu zrédta (w przypadku emisji oraz
gdy trasa jest nieznana).

ATALK WEACZONE (Tylko w sieci Ethernet/Fast Ethernet)
WL..: wiacza protokot AppleTalk
WYL..: wytacza protokot AppleTalk

DLC/LLC WEACZONE WL..: wiacza protokot DLC/LLC

WYL.: wytacza protokédt DLC/LLC
BEZPIECZNA W celu zarzadzania konfiguracjg nalezy okreslic,
SIEC WEB czy wbudowany serwer sieci Web bedzie

akceptowac tacznosé tylko przy uzyciu protokotu

HTTPS (zabezpieczonego HTTP), czy zarowno

protokotow HTTP, jak i HTTPS.

HTTPS WYMAGANY: akceptowane sa jedynie
potaczenia HTTPS, zapewniajace
zabezpieczona, szyfrowang tacznosc.
Serwer druku bedzie wyswietlany jako
witryna z zabezpieczeniami.

HTTPS OPCJONALNY: dozwolony jest dostep
przy uzyciu zardbwno protokotéw HTTP,
jak i HTTPS.
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Tabela C.2 Graficzne menu panelu sterowania urzadzenia HP Jetdirect (9z9)

Element menu

Opcje

Opis ustawien

RESET
ZABEZPIECZEN

Okresla, czy zostang zapisane biezace ustawienia
zabezpieczen serwera druku czy w drodze
zerowania zostang przywrécone standardowe
ustawienia fabryczne.
NIE (ustawienie standardowe): biezace
ustawienia zabezpieczen sg zachowywane.
TAK: ustawienia zabezpieczen sg zerowane
do standardowych wartosci fabrycznych.

SZYBKOSC
EACZA

(Dotyczy tylko serwerdw druku standardu
10/100Base-TX) Okresla szybkos¢ tacza
sieciowego i tryb tacznosci serwera druku
standardu 10/100TX. Warunkiem prawidtowej
komunikacji jest dopasowanie ustawien
urzadzenia Jetdirect do parametrow sieci.
AUTO: (ustawienie standardowe) serwer druku
bedzie konfigurowac sie automatycznie,
tak aby dostosowac sie do szybkosci tacza
i trybu komunikaciji w sieci. Jezeli sie to nie
powiedzie, zostanie ustawione tacze typu
100TX HALF.
10T HALF: praca z szybkoscig 10 Mb/s
w dupleksie potowicznym.
10T FULL: praca z szybkoscig 10 Mb/sw petnym
dupleksie.
100TX HALF: praca z szybkoscig 100 Mb/s
w dupleksie potowicznym
100TX FULL: praca z szybkoscig 100 Mb/s
w petnym dupleksie
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Postanowienia OpenSSL

Licencja OpenSSL

Copyright © 1998-2000 The OpenSSL Project. Wszelkie prawa zastrzezone.

Rozpowszechnianie i korzystanie w postaci zrédlowe;j i binarnej, zarowno z modyfikacjami,
jak i bez nich, jest dozwolone jedynie pod warunkiem, ze:

1. Rozpowszechniany kod zrédtowy musi zawiera¢ powyzsze powiadomienie dotyczace praw
autorskich, niniejsza liste warunkow i ponizsze zrzeczenie si¢ odpowiedzialnosci.

2. Rozpowszechniana postac¢ binarna musi zawiera¢ powyzsze powiadomienie dotyczace praw
autorskich, niniejsza liste warunkow i ponizsze zrzeczenie si¢ odpowiedzialnosci w dokumentacji
i/lub innych materiatach zawartych w danej dystrybucji.

3. Wszelkie materialy reklamowe dotyczace funkcji lub uzytkowania tego oprogramowania musza
zawiera¢ nastgpujace stwierdzenie:

Ten produkt zawiera oprogramowanie opracowane przez organizacje OpenSSL Project do uzytku
w zestawie narzedzi OpenSSL Toolkit. (http://www.openssl.org/)”

4. Nazwy ,,OpenSSL Toolkit” i ,,OpenSSL Project” nie moga zostac¢ uzyte do wspierania ani
promowania produktow pochodnych tego oprogramowania bez uprzedniej pisemnej zgody.
W celu uzyskania pisemnej zgody nalezy wystac list e-mail na adres openssl-core@openssl.org.

5. Produkty pochodne tego oprogramowania nie moga nosi¢ nazw ,,OpenSSL”, a nazwa
,OpenSSL” nie moze pojawi¢ si¢ w ich nazwach bez uprzedniej pisemnej zgody organizacji
OpenSSL Project.

6. Redystrybucje w dowolnej postaci musza zawiera¢ nast¢pujace stwierdzenie:

»Ten produkt zawiera oprogramowanie opracowane przez organizacj¢ OpenSSL Project do uzytku
w zestawie narzedzi OpenSSL Toolkit (http://www.openssl.org/)”.

TO OPROGRAMOWANIE JEST DOSTARCZANE PRZEZ OpenSSL PROJECT W STANIE
W JAKIM JEST”, A WSZELKIE WYRAZNE LUB DOROZUMIANE GWARANCIE,
WLACZNIE Z, LECZ BEZ OGRANICZENIA DO DOROZUMIANYCH GWARANCIJI
PRZYDATNOSCI KOMERCYJNEJ I PRZYDATNOSCI DO JAKIEGOKOLWIEK
OKRESLONEGO CELU NIE MAJA ZASTOSOWANIA. W ZADNYM PRZYPADKU
ORGANIZACJA OpenSSL PROJECT ANI PODMIOTY Z NIA WSPOLPRACUJACE NIE
BEDA PONOSIC ZADNEJ ODPOWIEDZIALNOSCI PRAWNEJ ZA JAKIEKOLWIEK
BEZPOSREDNIE, POSREDNIE, PRZYPADKOWE, SPECJALNE, PRZYKEADOWE ANI
WTORNE SZKODY (WELACZNIE Z, LECZ BEZ OGRANICZEN DO, UZYSKIWANIA
ZASTEPCZYCH DOBR LUB USLUG; UTRATY MOZLIWOSCI UZY TKOWANIA, DANYCH
LUB ZYSKOW:; ANI PRZERW W PROWADZENIU DZIALALNOSCI) SPOWODOWANE
W DOWOLNY SPOSOB I WEDEUG JAKIEJKOLWIEK TEORII ODPOWIEDZIALNOSCI
PRAWNEJ, ZAROWNO KARNEJ ODPOWIEDZIALNOSCI PRAWNE]J, JAK I CYWILNEJ
(WLACZNIE Z ZANIEDBANIEM I INNYMI) WYNIKELE W JAKIKOLWIEK SPOSOB

Z UZYTKOWANIA TEGO OPROGRAMOWANIA, NAWET JESLI WIADOMO

0 MOZLIWOSCI NASTAPIENIA TAKICH SZKOD.

Ten produkt zawiera oprogramowanie kryptograficzne napisane przez Erica Younga
(eay@cryptsoft.com). Ten produkt zawiera oprogramowanie napisane przez Tima Hudsona
(tjh@cryptsoft.com).
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Oryginalna licencja SSLeay

Copyright © 1995-1998 Eric Young (eay@cryptsoft.com). Wszelkie prawa zastrzezone.

Ten pakiet stanowi implementacj¢ oprogramowania SSL napisana przez Erica Younga
(eay@cryptsoft.com). Implementacja zostata napisana zgodnie z oprogramowaniem SSL
firmy Netscape.

Tej biblioteki mozna uzywac bezptatnie zaréwno w celach komercyjnych, jak i niekomercyjnych,
jezeli spelnione sa ponizsze warunki. Ponizsze warunki dotycza wszelkiego kodu zawartego w tej
dystrybucji, rowniez kodu RC4, RSA, lhash, DES itd., a nie tylko kodu SSL. Dokumentacji SSL
zawartej w tej dystrybucji dotycza te same prawa autorskie z nastepujacym wyjatkiem:

ich wilascicielem jest Tim Hudson (tjh@cryptsoft.com).

Prawa autorskie pozostaja wtasnos$cia Erica Younga i w zwigzku z tym nie wolno usuwa¢ zadnych
uwag dotyczacych praw autorskich zawartych w kodzie.

Jesli ten pakiet jest uzywany w produkcie, Eric Young musi zosta¢ wspomniany jako autor czesci
uzywanej biblioteki.

Informacje te moga mie¢ posta¢ komunikatu tekstowego wyswietlanego przy uruchamianiu
programu albo moga by¢ zawarte w dokumentacji (ekranowej lub tekstowej) dotaczonej do pakietu.

Rozpowszechnianie i korzystanie w postaci zrodtowej i binarnej, zarowno z modyfikacjami,
jak i bez nich, jest dozwolone jedynie pod warunkiem, ze:

1. Rozpowszechniany kod zrédtowy musi zawiera¢ powiadomienie dotyczace praw autorskich,
niniejsza listg warunkow i ponizsze zrzeczenie si¢ odpowiedzialnosci.

2. Rozpowszechniana posta¢ binarna musi zawiera¢ powyzsze powiadomienie dotyczace praw
autorskich, niniejsza liste warunkéw i ponizsze zrzeczenie si¢ odpowiedzialnosci w dokumentacji
i/lub innych materiatach zawartych w danej dystrybucji.

3. Wszelkie materialy reklamowe dotyczace funkcji lub uzytkowania tego oprogramowania musza
zawiera¢ nastegpujace stwierdzenie:

,Ten produkt zawiera oprogramowanie kryptograficzne napisane przez Erica Younga
(eay@cryptsoft.com)”

Wyraz ,kryptograficzne” mozna pominaé, jesli procedury z uzywanej biblioteki
nie dotycza szyfrowania.

4. W przypadku dotaczenia jakiegokolwiek kodu systemu Windows (albo pochodnego) z katalogu
apps (kodu aplikacji) konieczne jest dotaczenie niniejszego stwierdzenia:

,Ten produkt zawiera oprogramowanie napisane przez Tima Hudsona (tjh@cryptsoft.com)”

TO OPROGRAMOWANIE JEST DOSTARCZANE PRZEZ ERICA YOUNGA W STANIE
W JAKIM JEST”, A WSZELKIE WYRAZNE LUB DOROZUMIANE GWARANCIJE,
WLACZNIE Z, LECZ BEZ OGRANICZENIA DO DOROZUMIANYCH GWARANCII
PRZYDATNOSCI KOMERCYJNEJ I PRZYDATNOSCI DO JAKIEGOKOLWIEK
OKRESLONEGO CELU NIE MAJA ZASTOSOWANIA. W ZADNYM PRZYPADKU
AUTOR ANI PODMIOTY Z NIM WSPOLPRACUJACE NIE BEDA PONOSIC ZADNEJ
ODPOWIEDZIALNOSCI PRAWNEJ ZA JAKIEKOLWIEK BEZPOSREDNIE, POSREDNIE,
PRZYPADKOWE, SPECJALNE, PRZYKLADOWE ANI WTORNE SZKODY (WLACZNIE
Z, LECZ BEZ OGRANICZEN DO, UZYSKIWANIA ZASTEPCZYCH DOBR LUB USLUG;
UTRATY MOZLIWOSCI UZYTKOWANIA, DANYCH LUB ZYSKOW; ANI PRZERW

W PROWADZENIU DZIALALNOSCI) SPOWODOWANE W DOWOLNY SPOSOB

I WEDLUG JAKIEJKOLWIEK TEORII ODPOWIEDZIALNOSCI PRAWNEJ, ZAROWNO
KARNEJ ODPOWIEDZIALNOSCI PRAWNEIJ, JAK I CYWILNEJ (WELACZNIE

Z ZANIEDBANIEM [ INNYMI) WYNIKLE W JAKIKOLWIEK SPOSOB Z UZYTKOWANIA
TEGO OPROGRAMOWANIA, NAWET JESLI WIADOMO O MOZLIWOSCI NASTAPIENIA
TAKICH SZKOD.

Warunkdw licencji i rozpowszechniania dowolnej dostgpnej publicznie wersji ani pochodnych tego
kodu nie wolno zmienia¢, co oznacza, ze tego kodu nie wolno po prostu kopiowac i opatrywac inna
licencja na rozpowszechnianie [wtacznie z licencja publiczng GNU].
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A

adres administrowany lokalnie (LAA)
102, 116, 137, 222
adres IP 232
domysiny 41
konfigurowanie 260
omowienie protokotu TCP/IP 258
panel sterowania drukarki 107
plik Bootptab 51
przywracanie 200
usuwanie przy uzyciu ustugi
Telnet 106
wbudowany serwer sieci Web
112, 127
adres MAC, zobacz adres sprzgtowy
adres sprzgtowy
domyslna nazwa NetWare
drukarki 131
drukowanie LPD 168
identyfikacja 221
plik Bootptab 50
polecenie arp 78
RARP 77
w domyslnej nazwie
uzytkownika 122
wbudowany serwer sieci Web 116
adres URL programu Web Jetadmin
zobacz tez HP Web Jetadmin
tacze do wbudowanego serwera sieci
Web 165
wpis na stronie konfiguracji 235
Apple Macintosh, konfiguracja
bezprzewodowa 283
Apple, Wybieracz 38, 208

AppleTalk
instalacja oprogramowania 34
konfiguracja oprogramowania 35
konfiguracja panelu sterowania
293, 303
konfiguracja Telnet 101
konfiguracja TFTP 66
nazwa 36, 240
numer sieci 240
numer wezta 240
sprawdzanie konfiguracji 35
stan 240
strefa 132, 240
typ 132, 240
Auto IP
zobacz tez domyslny adres IP
wbudowany serwer sieci Web 127
AUTOMATYCZNE
UZGADNIANIE 222
AWARIA FUNKCII 242
AWARIA KABLA 243

B

Basic Service Set (BSS) 266
bezpieczna sie¢ Web
konfiguracja Telnet 86
konfiguracja TFTP 58
wbudowany serwer sieci Web 160
wpis na stronie konfiguracji 228
bezprzewodowe serwery druku 265
diagnostyka 210
domyslna konfiguracja protokotu
1P 44
komunikaty strony konfiguracji 224
omowienie instalacji 276
Telnet 87
wbudowany serwer sieci Web 119
BLAD AUTOMATYCZNEGO
USUNIECIA 243
BLAD KONFIGURACII 246
BLAD PAMIECI NOVRAM 252
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BLAD PLIKU
KONFIGURACYINEGO
BRAK PARAMETRU 253
NIEKOMPLETNY PLIK 252
NIEPRAWIDLOWY
PARAMETR 253
NIEZNANE SEOWO
KLUCZOWE 253
PRZEKROCZENIE LISTY
DOSTEPU 253
PRZEKROCZENIE LISTY
PULAPEK 253
ZBYT DLUGI WIERSZ 252
BLAD SIECI LAN
AUTOMATYCZNE
ODLACZENIE 246
AWARIA KABLA 246
BLEDNE POWTARZANIE 246
BRAK SQE 245
BRAK SYGNALU
KOMUNIKACYJINEGO 246
NIEDOPELNIENIE 246
NIESKONCZONE
ODRACZANIE 244
OBWOD OTWARTY 245
OTRZYMANO POLECENIE
USUNIECIA 246
PRZESLUCH 245
UKLAD KONTROLERA 244
URZADZENIE PRZESYLAJACE
WYLACZONE 245
UTRATA NOSNEJ 246
WEWNETRZNE SPRZEZENIE
ZWROTNE 244
WYLACZONY ODBIORNIK 245
ZEWNETRZNE SPRZEZENIE
ZWROTNE 244
BLAD USLUGI NDS
BRAK OBIEKTOW
DRUKAREK 251
BRAK OBIEKTOW KOLEJEK 251
NIE MOZNA ODCZYTAC
HOSTA KOLEJKI 251
NIE MOZNA ZNALEZC
DRZEWA 251

BLAD USLUGI NDS - cigg dalszy
NIE USTALONO NAZWY
SERWERA 250
NIEPRAWIDLOWA WERSJA
SERWERA 251
NIEUSTALONA KOLEJKA 251
NIEUSTALONY OBIEKT
DRUKARKI 251
PRZEKROCZONO
MAKSYMALNA LICZBE
SERWEROW 250
ZALOGOWANIE SIE NIE JEST
MOZLIWE 250
ZBYT WIELE OBIEKTOW
DRUKAREK 251
ZBYT WIELE OBIEKTOW
KOLEJEK 251
ZMIANA HASLA NIE
POWIODLA SIE 250
BLAD UZGADNIANIA ROZMIARU
BUFORU 248
BLEDNA ODPOWIEDZ
BOOTP/DHCP 253
BLEDNE HASLO 247
BLEDNY ROZMIAR ZNACZNIKA
BOOTP 253
BLEDY SIECI TOKEN 231
BOOTP
konfiguracja Telnet 92
omowienie 260
uzywanie 47
wbudowany serwer sieci Web 127
BRAK BUFOROW 250
brama
NDPS 31
opis 262
panel sterowania drukarki 107
plik bootptab 51
wbudowany serwer sieci Web 127
brama domyslna
zobacz tez brama
strona konfiguracji 233
brama drukarki IP/IPX 31
brama drukarki, zobacz HP IP/IPX
Printer Gateway for NDPS
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C

CALKOWITA LICZBA
ODEBRANYCH PAKIETOW 230

Cert. wygasa 228
certyfikat CA 153, 273

wbudowany serwer sieci Web 123
certyfikat Jetdirect 152, 273

wbudowany serwer sieci Web 123
certyfikaty 152, 273

okres waznosci 155

wbudowany serwer sieci Web 123
czas bezczynnosci

aktualne ustawienie 234

plik konfiguracji TFTP 62

Telnet 97

wbudowany serwer sieci Web 128

panel sterowania drukarki 107
czgstotliwos¢ odswiezania

parametr Telnet Web-refresh 63

wbudowany serwer sieci Web 147

D

DATA PRODUKCII 222
DHCP
adres IP 260
konfiguracja Telnet 92
panel sterowania 294, 301
serwery Windows 69
systemy UNIX 69
uzywanie 68
wiaczanie lub wylaczanie 74
diagnostyka 199
bezprzewodowe serwery druku 210
komunikaty o bledach strony
konfiguracji 244
LPD w systemie UNIX 216
schemat diagnostyczny 202
DLC/LLC
komunikaty konfiguracyjne 241, 242
konfiguracja panelu sterowania
293, 303
konfiguracja Telnet 102
konfiguracja TFTP 66
wbudowany serwer sieci Web 132

domyslne, zobacz standardowe
ustawienia fabryczne
domyslny adres IP 41
dostep chroniony Wi-Fi (WPA) 14
drukarka, wybor za pomoca Wybieracza
Apple 38
drukowanie LPD
konfiguracja TFTP 59
omowienie konfiguracji 169
systemy Mac OS 184
UNIX 171
diagnostyka 216
Windows NT/2000 175
drukowanie pliku testowego
LPD w systemie UNIX 174
drukowanie LPD w sieciach UNIX
(HU-UX i Solaris) 166
drukowanie za pomoca FTP
konfiguracja TFTP 59
polecenia 190
przyktad 192
wstep 186
zakonczenie 190
DUPLIKAT ADRESU IP
W WARSTWIE ARP 252
DUPLIKAT ADRESU WEZLA 242

E

EAP 12,272
certyfikaty CA 153
graficzny panel sterowania 297
klasyczny panel sterowania 291
Telnet 89
wbudowany serwer sieci Web 121
EAP-MDS5 13, 122, 272
EAP-TLS 13, 122, 272
EAP-TTLS 13, 89, 122, 272
Extensible Authentication Protocol,
zobacz EAP

F

fraza hasta 90, 124, 291, 298
funkcje zabezpieczen 193
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H

hasto administratora 228
funkcje zabezpieczen 194
konfiguracja Telnet 86
plik konfiguracji TFTP 58
synchronizacja drukarki 152
synchronizacja programu Web
Jetadmin 151
wbudowany serwer sieci Web
117, 151
HP IP/IPX Printer Gateway for
NDPS 31
HP Jetdirect
jak wydrukowac strong
konfiguracji 204
komunikaty o bledach 244
komunikaty strony konfiguracji 218
obstugiwany serwer druku 8
ogolne komunikaty
konfiguracyjne 221
statystyka sieci 228, 230
ustawienia bezprzewodowe 224
uzywanie panelu sterowania
drukarki 107, 289
zimne zerowanie200
HP LaserJet Utility
uruchamianie 35
zmiana nazwy drukarki 36
HP w trybie online 15
HP Web Jetadmin 25
instalacja 26
usuwanie 27
z wbudowanym serwerem sieci
Web 111
HTTPS
przekierowanie z panelu
sterowania 295
przekierowanie z TFTP 58
przekierowanie z ustugi Telnet 86
strona konfiguracji 228
wbudowany serwer sieci Web
113, 160

I

identyfikator produkcyjny 222
instalacja
bezprzewodowe serwery druku 276
HP Web Jetadmin 26
oprogramowanie AppleTalk 34
instalacja oprogramowania
AppleTalk (Mac OS) 34
HP Web Jetadmin 26
Internet Printer Connection
obstugiwane serwery proxy 29
wstep 28
wymagania systemowe 29
Internet Printing Protocol, zobacz IPP
INTERWAL
ROZPOWSZECHNIANIA SAP 239
interwal sondowania kolejki 239
Telnet 100
TFTP 65
IP, zobacz TCP/IP
IPP
Internet Printer Connection 20, 28
konfiguracja TFTP 59
IPX/SPX
komunikat STAN 236
konfiguracja panelu sterowania
293, 303
konfiguracja Telnet 100
konfiguracja TFTP 65

K

kanat
komunikacja bezprzewodowa 88,
120, 268, 269
karta I/O, komunikat stanu 221
klucz wspolny
graficzny panel sterowania 297, 298
klasyczny panel sterowania 291
Telnet 90
wbudowany serwer sieci Web 124
kolejka wydruku
LPD 94, 169
systemy BSD 171
systemy SAM (HP-UX) 172
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kolejki LPD
definiowane przez uzytkownika
142, 169
Telnet 94
wbudowany serwer sieci Web 142
kolejki wydruku SAM (HP-UX) 172
KOLIZJE PODCZAS
TRANSMISJI 230
komunikat INIT 206
komunikaty
AppleTalk 240
bezprzewodowy 802.11b 224
DLC/LLC 241, 242
IPX/SPX 236
o bledach 244
ogolne 221
strona konfiguracji HP Jetdirect 218
TCP/IP 232
komunikaty o bledach 244
bezprzewodowy 802.11b 224
strona konfiguracji HP Jetdirect 218
panel sterowania drukarki 205
komunikaty strony konfiguracji
bezprzewodowy 802.11b 224
AppleTalk 240
DLC/LLC 241, 242
IPX/SPX 236
komunikaty o biedach 244
komunikaty ogélne 221
Novell NetWare 238
TCP/IP 232
USB 223
koncepcje sieci bezprzewodowej 266
konfiguracja
bezprzewodowe 119, 277
drukowanie LPD 166
HP Web Jetadmin 27
parametry TFTP 58
polecenia protokotu Telnet 85
rozwigzania programowe 18
sieci TCP/IP 41

konfiguracja tacza

graficzny panel sterowania 304

klasyczny panel sterowania 295

Telnet 102

TFTP 66

wbudowany serwer sieci Web 137
konfiguracja panelu sterowania 107, 289
konfiguracja potaczenia

bezprzewodowego

Macintosh 283

panel sterowania 290, 296

Telnet 87

wbudowany serwer sieci Web 119

Windows 22, 281
KONFIGURACIJA PORTU 222
konfiguracja TFTP 64
KONFIGUROWANIE PRZEZ 233

L

LEAP 12, 89, 122, 272
LICZBA ODEBRANYCH
BLEDNYCH PAKIETOW 230
LICZBA ODEBRANYCH BLEDOW
LINII 230
LICZBA ODEBRANYCH PAKIETOW
UNICAST 230
LICZBA ODEBRANYCH RAMEK
Z BLEDAMI KOPIOWANIA 231
LICZBA ODEBRANYCH
Z BLEDAMI TRYBU BURST 230
LIMIT CZASU 242
lista dostepu
funkcje zabezpieczen 195
konfiguracja Telnet 95
plik konfiguracji TFTP 60
wbudowany serwer sieci Web 158
wpis na stronie konfiguracji 229
lista dostgpu hostow, zobacz lista dostgpu
LPD (Line Printer Daemon), zobacz
drukowanie LPD
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M

Macintosh
konfiguracja bezprzewodowa 283
zobacz tez AppleTalk
maska podsieci 232
konfiguracja Windows 73
lista dostepu hostéw protokotu
TFTP 60
omowienie 261
panel sterowania drukarki 107
parametr pliku bootptab 51
MDS5 (algorytm Message-Digest) 13,
122,272
MD-5, zobacz MDS5, EAP-MD5
menu panelu sterowania EIO 290
Multicast Domain Name System
(mDNS)
Telnet 96
TFTP 61
wbudowany serwer sieci Web
136, 163
multiemisja ipv4
plik konfiguracji TFTP 62
Telnet 97
wbudowany serwer sieci Web
136, 163

N

nazwa domeny 234
konfiguracja Telnet 93
konfiguracja TFTP 58
wbudowany serwer sieci Web 127
znacznik pliku Boot 51
NAZWA HOSTA 232
plik TFTP 58
Telnet 92
wbudowany serwer sieci Web 127
znacznik BOOTP 51
nazwa sieci (SSID)
konfiguracja Telnet 87
panel sterowania 291, 296
sie¢ bezprzewodowa 270
wbudowany serwer sieci Web 121
NAZWA WEZLA 238

nazwa zbiorowosci

funkcje zabezpieczen 195
konfiguracja TFTP 64

strona konfiguracji 229

Telnet 99

wbudowany serwer sieci Web 133

nazwa zbiorowosci pobierania SNMP

zobacz tez nazwa zbiorowosci
konfiguracja TFTP 64
wbudowany serwer sieci Web 133

nazwa zbiorowosci ustawiania SNMP

zobacz tez nazwa zbiorowosci
funkcje zabezpieczen 195
konfiguracja Telnet 99
konfiguracja TFTP 64

strona konfiguracji 229
wbudowany serwer sieci Web 133

nazwy kolejek

drukowanie LPD 94, 143, 169

NDPS, zobacz HP IP/IPX Printer

Gateway for NDPS

NDS

BLAD KLUCZA PUBLICZNEGO
SERWERA DRUKU
W USLUDZE 251

BLAD KLUCZA PUBLICZNEGO
SERWERA USELUGTI 250

BLAD LISTY DRUKAREK
SERWERA DRUKU
W USLUDZE NDS 250

BLAD LISTY KOLEJEK
OBIEKTU DRUKARKI
W USLUDZE NDS 251

BLAD NAZWY SERWERA
DRUKU 250

BLAD OBIEKTU NOTYFIKACIJI
DRUKARKI W USLUDZE
NDS 251

BELAD STANU POLACZENIA
W USLUDZE 251

BLAD UWIERZYTELNIANIA 250

kontekst 238

NAZWA DRZEWA 238
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NIE JEST MOZLIWE
POLACZENIE Z SERWEREM
2438, 249
POLACZENIE Z SERWEREM
DHCP 254
PRZYLACZENIE
DO KOLEJKI 249
USTAWIENIE HASLA 249
ZALOGOWANIE SIE 248
ZNALEZIENIE ADRESU
SERWERA USLUGI NDS 252
NIE MOZNA
WYKRYC NUMERU SIECI 250
ZNALEZC SERWERA 247
NIE PRZYPISANO KOLEJKI 247
NIE SKONFIGUROWANE 247
NIE ZDEFINIOWANO NUMERU
DRUKARKI 247
NIE ZDEFINIOWANO SERWERA
DRUKU 248
NIEPRAWIDLOWA
MASKA PODSIECI 252
NIEPRAWIDLOWE
HASLO 255
NIEPRAWIDLOWY
ADRES BRAMY 252
ADRES IP 252
ADRES MIEJSCA
DOCELOWEGO PULAPKI 252
ADRES SERWERA 252
ADRES SYSLOG 252
NIEZNANY KOD ZWROTNY
PROTOKOLU NCP 249
NIS (Network Information Service) 49
Novell NetWare
komunikaty o bledach 244
STAN 238
strona konfiguracji 238
wbudowany serwer sieci Web 114
NUMER DRUKARKI JEST JUZ
UZYWANY 247
numer modelu
lista produktow 8
strona konfiguracji 221

(0]

obstugiwane protokoty sieciowe 10
obstugiwani klienci
HP IP/IPX Printer Gateway 32
Internet Printer Connection 28
rozwiazania programowe 18
ODEBRANO NIEOCZEKIWANE
DANE SERWERA DRUKU 250
ODEBRANY TYP RAMEK SIECI 237
ODLACZENIE
LIMIT CZASU PROTOKOLU SPX
249
OD SERWERA 255
okres waznosci)
certyfikaty 155
OPOZNIONE KOLIZJE PODCZAS
TRANSMISJI 230
OTRZYMANO POLECENIE
USUNIECIA 243

P

PAKIETY NIEWYSLANE 230
PAKIETY PRZESLANE 230
panel sterowania drukarki 107, 289
parametry syslog 264
konfiguracja Telnet 95
konfiguracja TFTP 60
wbudowany serwer sieci Web 128
PEAP 13, 89, 122,272
peer-to-peer
zobacz tez tryb ad hoc
topologia bezprzewodowa 268
topologia drukowania 268
PEM (Privacy Enhanced Mail) 157
PIERSCIEN
AWARIA 242
ODZYSKIWANIE 243
SYGNAL NAWIGACYJNY 242
PLIK KONFIGURACYINY 234
plik printcap 171
PODLACZONY SERWER 239
podsieci 261
podstawowy typ ramki 236
POJEDYNCZA STACIJA 243
polecenie arp 78
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polecenie ping 78
POWAZNY BLAD 243
protokoty
konfiguracja panelu sterowania 289
konfiguracja Telnet 85
konfiguracja TFTP 65
wbudowany serwer sieci Web
135, 160
protokot lokalizacji ustugi (SLP)
konfiguracja TFTP 61
Telnet 96
wbudowany serwer sieci Web 163
wpis na stronie konfiguracji 234
protokot UDP (User Datagram
Protocol) 257
konfiguracja mDNS 136, 163
sterowanie portem datagramow 139
PROBA NAWIAZANIA
POLACZENIA Z SERWEREM 255
PROBA ZAREZERWOWANIA
NUMERU DRUKARKI NIE
POWIODLA SIE 248
przegladarki
HP Web Jetadmin 25
wbudowany serwer sieci Web 111
PRZEPUSTOWOSC 221
PRZESYLANIE RAMEK
SYGNALIZACYJNYCH 243
punkt dostgpu 266

R

RARP, uzywanie 76
RCFG (NetWare) 150, 163
resetowanie zabezpieczen
graficzny panel sterowania 304
klasyczny panel sterowania 295
Telnet 86
wbudowany serwer sieci Web 148
ROZLACZONY 246

S

serwer BOOTP 49
identyfikacja 233
konfiguracja 49
SERWER DHCP
— ODRZUCENIE 254
serwer DHCP, identyfikowanie 233
serwer DNS 69, 234
konfiguracja Telnet 93
konfiguracja TFTP 58
wbudowany serwer sieci Web 137
znacznik pliku Boot 51
serwer druku
menu panelu sterowania EIO
290, 296
obstugiwany 8
SERWER DRUKU ZAMKNAL
POLACZENIE 249
serwer RARP, identyfikowanie 233
serwer SMTP
Telnet 93
TFTP 59
wbudowany serwer sieci Web 137
serwer syslog
identyfikacja 234
panel sterowania drukarki 107
parametr pliku Bootptab 51
serwer WINS 234
DHCP 68
SERWER x 239
serwery proxy, oprogramowanie Internet
Printer Connection 29
sie¢
AppleTalk (Mac OS) 34
komunikaty o bledach 244
obstugiwane protokoty 10
omowienie protokotu TCP/IP 256
parametry statystyczne 230
parametry zabezpieczen 228
rozwigzania programowe
firmy HP 18
strona konfiguracji 218
SKANOWANIE W POSZUKIWANIU
SSID 245
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SNMP 12
konfiguracja Telnet 98
konfiguracja TFTP 57, 64
wbudowany serwer sieci Web 161
wersja 3 161
wpis na stronie konfiguracji 229
SNMP v3 196
wbudowany serwer sieci Web 134
SSID (Service Set Identifier) 121, 270
zobacz tez nazwa sieci
konfiguracja Telnet 87
panel sterowania 291, 296
wbudowany serwer sieci Web 121
Stan
bezprzewodowy 802.11b 224
AppleTalk 240
informacje ogolne 221
IPX/SPX 236
TCP/IP 232
standardowe ustawienia fabryczne,
zerowanie do 200
parametry tacznosci
bezprzewodowej 119, 293, 300
parametry zabezpieczen 86, 148,
295, 304
TCP/IP z ustugi Telnet 106
zimne zerowanie 200
strefa AppleTalk
HP LaserJet Utility 37
Telnet 101
wbudowany serwer sieci Web 132
strona autotestu, zobacz strona
konfiguracji
strona konfiguracji
drukowanie 204
wbudowany serwer sieci Web 164
strona wiodaca
konfiguracja Telnet 93
konfiguracja TFTP 59
wbudowany serwer sieci Web 129
szybkos¢ USB 103, 146

szyfrowanie 274
dynamiczne 14
graficzny panel sterowania 299
klasyczny panel sterowania 293
obstugiwane szyfry 161
SNMP v3 161
wbudowany serwer sieci Web 125
szyfrowanie dynamiczne 14, 274
graficzny panel sterowania 298
klasyczny panel sterowania 292
Telnet 91
wbudowany serwer sieci Web 126
szyfrowanie podstawowe
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